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Begriffsklarungen

In der Kfz-Verdrahtung verwendete Abkurzungen:

Klemme 31 Masseverbindung (Minuspol; in der Regel das Chassis der Karosserie)

Klemme 30 permanente Versorgung mit Batteriespannung

Klemme 15 mit dem Zindschloss von der Klemme 30 weitergegebene Batteriever-
sorgung

CAN-Bus Datenleitungen im Fahrzeug zur Kommunikation der elektronischen
Komponenten untereinander

LIN-Bus Datenleitungen im Fahrzeug zur Kommunikation der elektronischen
Komponenten untereinander

Transceiver elektronische Schaltung zum Senden und Empfangen von Daten

Daruber hinaus treten bei der Analyse von Ausfallen auf:

ECU Steuergerat (Electronic Control Unit)

EOS Elektrische Uberlastung (Electrical Overstress)
ESD Elektrostatische Entladung (Electrostatic Discharge)
Hot Plugging Stecken und Ziehen unter Spannung



VORWORT

Vorwort

Beim Stecken/Ziehen der Steuergerate-Stecker unter Spannung (Hot Plugging) kdnnen
Halbleiter durch elektrische Uberlastung (Electrical Overstress EOS) zerstort werden.

Durch Hot Plugging zerstérter Halbleiter

Untersuchungen der Firma Bosch haben gezeigt, dass ein hoher Prozentsatz dieser Halb-
leiterausfalle im Automobil in Steuergeraten durch voreilende Massekontakte vermieden
werden kann.

Unter voreilenden Massekontakten verstehen wir hier entsprechend der Bezeichnung
,FMLB: First Mate — Last Break” Kontakte, die beim Zusammenstecken einer Verbindung
als erste kontaktieren bzw. als letzte 6ffnen.

Vorliegendes WeilRbuch soll in das Thema ,Voreilende Massekontakte in der Automobilin-
dustrie” einfihren.

Der Leser soll sich Uber die relevanten Themen im Zusammenhang mit der Konstruktion
und Einfihrung von Steckern mit voreilenden Massekontakten informieren kénnen.

I_\(Iehrere namhafte Zulieferer (Tier1 und Tier2) haben sich dazu geauf3ert und wollen einen
Uberblick geben und allgemeine Losungsvorschlage aufzeigen.

Die Einfuhrung voreilender Massekontakte als zusatzlicher Elektronikschutz stellt eine
wichtige Voraussetzung auf dem Weg zum Erreichen des Null-Fehler-Ziels in der Automo-
bilindustrie dar.



BESCHREIBUNG HOT PLUGGING

1 Beschreibung Hot Plugging

Unter Hot Plugging versteht man das Stecken und Ziehen von Kontaktverbindungen im
Fahrzeug oder bei Subsystemen (wie Tlren, etc.) unter anliegender elektrischer Span-
nung.

Diese Situation liegt bei Herstellung, Betrieb, Wartung, Reparatur und Tuning von Fahr-
zeugen systematisch vor und ist unabhangig davon, ob bewusst oder unbewusst ausge-
fuhrt. Dies gilt sowohl fir ZUNDUNG EIN als auch fir ZUNDUNG AUS.

Bei Subsystemen tritt Hot Plugging vor allem bei Test-, Kontroll- und Einstellungssituati-
onen auf.

Beispiele fiir solche Situationen sind:

- Antenneneinbau, -test

- Cockpitaufbau

- Einbau von Nachristkomponenten (Schiebedach, Standheizung, ...)
- Motortestlaufe am Prifstand

- Motorzusammenbau

- Tests von Scheinwerfern nach Zusammenbau

- Turentest und -einbau

11 Zindung EIN

Bei Herstellung und Reparatur von Fahrzeugen werden Komponenten ins Bordnetz hinzu-
gefugt oder aus dem Bordnetz entnommen: Hot Plugging

1.2 Zindung AUS

Es besteht in der Regel das Missverstdndnis, in dieser Situation - nach Abschalten der
Zundung - koénne jede Verbindung ohne Folgeschaden fir die Elektronik gesteckt oder
gezogen werden, da alle Komponenten des Fahrzeugs spannungsfrei seien.

Das Bordnetz versorgt jedoch viele Komponenten trotz ZUNDUNG AUS weiter. Steuerge-
rate, die iber Klemme 30 versorgt werden, stehen auch im Zustand ZUNDUNG AUS unter
Spannung (inkl. Stand by Modus).

Beispiele (unvollstindige Liste):

- Airbag in Bereitschaft

- Coming-Home (Licht leuchtet nach)

- Fensterheber

- Feststellbremse

- Freisprechanlage

- Gateway

- InnenraumbelGftung

- Innenraumiberwachung

- KIT im Kofferraum (USA; erméglicht Offnen von innen)
- Nachlaufsteuerung fur Klimaanlage und Kahler-Lifter
- Navigationssystem



BESCHREIBUNG HOT PLUGGING

- Radio

- Ruckspiegel (anklappen)

- Standheizung

- Steuergerate aktualisieren Fehlereintrage

- Tests mit Drosselklappen werden durchgefihrt
- Uhr

- Zugangssysteme

Nach dem Abschalten der Zindung flieRen minutenlang hohe Stréme im Bordnetz. Jede
Verbindung, die in dieser Phase gesteckt oder gedffnet wird, kann im Gegenteil dazu fuh-
ren, dass undefiniert Ausgleichsstrome im Bordnetz auftreten. Diese Ausgleichsstrome
kénnen elektronische Komponenten dauerhaft vorschadigen oder zerstéren: Hot Plug-
ging (Naheres dazu wird in ,,2 Fehlerfalle durch Hot Plugging“ beschrieben.)

Zur Veranschaulichung kann folgende Messung des Stromes in der Batteriemasseleitung
in einem modernen Fahrzeug dienen.

Der Strom fliet minutenlang im Bereich 100mA bis mehrere Ampere, Einzelpeaks noch
hoher.

Strom
15A L+
10A <+

5A |

0, B 0, s e % o| zeit

IZ['mdung aus beit=0 s|

Strom im Bordnetz nach Abschalten der Ziindung wird ldngere Zeit nicht Null.

Das bedeutet: Hot Plugging findet im Automobil systematisch statt.



FEHLERFALLE DURCH HOT PLUGGING

2  Fehlerfalle durch Hot Plugging

In modernen Automobilen sind viele Steuergerate Uber Datenbusse miteinander vernetzt.
Daher flief3en bei Hot Plugging z. B. Gber den Bus haufig Ausgleichstréome in Steuergerate,
die am Steckvorgang gar nicht beteiligt sind, und beschadigen diese.

In der Regel verhindert diese Wechselwirkung eine zielfihrende Fehleranalyse und die
Ermittlung der eigentlichen Ausfallursache der zerstorten Gerate.

Die nachfolgenden realen Ausfallsituationen dazu sind von namhaften Firmen beispielhaft
zur Verflgung gestellt worden.

21 Beispiel CAN-Bus

Mechanische Beschreibung

Wahrend eines Steckvorgangs unter Spannung (Hot Plugging) kann es dazu kommen,
dass der Massekontakt als letztes geschlossen wird, wenn der Stecker schrag in die Buch-

se eingeflhrt wird. Dadurch fehlt zunachst der Massepotentialbezug und es kommt Gber
Ausgleichstrome zur Schadigung von Halbleitern.

teilweise kontaktierter Stecker
(noch schrag am Anfang des Kontaktiervorgangs)

| Massekontakt offen |

~ / —

N —+12V

”

-

|

- . . Detailbild ASIC Chipoberflache:
- vereinfachtes Schaltbild Aufgeschmolzene Metallleiterbahn

/ im Bereich des CAN-Transceivers

ECU1

CAN Bus System im Fahrzeug ‘

ECU 2 ist im Fahrzeug montiert, und ECU 1 wird hinzugefligt.



FEHLERFALLE DURCH HOT PLUGGING

Stromlaufplan des oben genannten Vorgangs

UBatt UBatt

Stromfluss v

cH AE/EIQ

=]
ECU 2 ‘ ECU 1
CAN Bus S L

Masseverbindung
zu spéat aufgebaut

vereinfachtes Schaltbild

Von diesem Fehlermechanismus sind potentiell alle Gber Kommunikationsbusse verknUpf-
ten elektronischen Komponenten betroffen.

Die Ausfallanalyse wird haufig dadurch besonders erschwert, dass die beteiligten ECU
von unterschiedlichen Wettbewerbern stammen. Sofern ECU 2 keinen Schaden erleidet,
ist es sehr schwer, die Uberlastung der ECU 1 aufzuklaren.

QQ



FEHLERFALLE DURCH HOT PLUGGING

2.2 Beispiel Diagnoseleitung

Mechanische Beschreibung

Darstellung der Beschadigung des Steuergerates 1 wahrend des Steckvorgangs von
Steuergerat 2 durch fehlenden Massebezug bei Hot Plugging.

teilweise kontaktierter Stecker +12V
(noch schrag am Anfang des ol | 5
Kontaktiervorgangs) 5 A

| Massekontakt offen | A S

P = . Pin DIA2

r————

_ _ s E";tmfluss
| |]- =

Detailbild ASIC Chipoberflache:
Aufgeschmolzene Diode an
vereinfachtes Schaltbild Datenschnittstellen-Pin DIA2

ECU 2 ECU 1

ECU 1 istim Fahrzeug montiert, und ECU 2 wird hinzugefligt.

Elektrische Beschreibung

12V

Stromfluss

/ -

) DI DIA2 L

ECU 2 ECU 1

zu spét aufgebaute
Masseverbindung

vereinfachtes Schaltbild

Um die Auspragung von Schaden zu vermeiden, muss der Massekontakt rechtzeitig auf-
gebaut sein.



FEHLERFALLE DURCH HOT PLUGGING

2.3 Beispiel Fensterheber

Mechanische Beschreibung

teilweise kontaktierter Stecker
(Massekontakt wird wahrend des
Betriebs des Motors gedffnet)

Stromfluss

ECU2 ECU1
Elektrische Beschreibung

Kl 30 = b = .

LIN LIN 1

iy i 1
’y
Unterbrechung

Kl 31

Die Masseleitung wird unterbrochen, wahrend der Motor betrieben wird (Hot Plugging).
Die dadurch auftretende Gegeninduktionsspannung erzeugt eine Potentialverschiebung

im Steuergerat ECU1.

Uber den LIN-Bus wird dieser Masseversatz auf ECU2 iibertragen und kann dort zur Zer-

stérung der Halbleiter fihren.
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2.4 Beispiel Tirenmontage

teilweise kontaktierter Stecker
(noch schrag am Anfang des Kontaktiervorgangs)

/

Mechanische Beschreibung

Fahrzeugtir mit Steuergerat SG Prufvorrichtung

Beim Aufbau und Test einer Fahrzeugtir kann es durch Hot Plugging und fehlendem vor-
eilendem Massekontakt zur Zerstdrung der Halbleiter im Steuergerat kommen.

Elektrische Beschreibung

r LIN

N
LIN | I

40V
_18v é
I
GND
Potential 2 Potential 1
SG Fahrzeugtir Prifvorrichtung

teilweise kontaktierter Stecker
(noch schrag am Anfang des Kontaktiervorangs)
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Ursache ist eine Spannungsdifferenz der Massepotentiale zwischen der Tire und der
Prufvorrichtung. Aufgrund der unterschiedlichen Bezugspotentiale zwischen den in der
Ture verbauten Elektroniken und der Prifvorrichtung kommt es zu Ausgleichsstromen.

Im Beispiel flie3t der Ausgleichsstrom durch den LIN-Transceiver, falls der LIN friher als
die Masse kontaktiert wird. Der durch den LIN-Transceiver fliekende Strom kann diesen
schadigen oder zerstoren.

Allgemein gilt:

Zunehmende Integrationsdichte, Bauraumverringerung und Leistungsanforderungen er-
zwingen immer kleiner werdende Strukturen bei Halbleitern, die zu geringeren EOS-Be-
lastungsgrenzen fuhren.

Wichtig

Ein erhohter ESD-Schutz hilft nicht,
EOS-Schaden zu vermeiden

oder zu reduzieren.




ABSTELLMARNAHMEN STECKERSYSTEME

3  AbstellmaBnahmen Steckersysteme

3.1 Steck-/Zugabfolge bei einem oder mehreren Steckern (Power, Signal)

3.1.1 Ein einzelner Stecker an der elektronischen Fahrzeugkomponente oder
im Kabelbaum

Beim Stecken muss sichergestellt sein, dass die Masse als erstes kontaktiert wird und
beim Abstecken als letztes getrennt wird (First Mate — Last Break).

3.1.2 Mehrere Stecker an der elektronischen Fahrzeugkomponente

Bei jedem Stecker und jedem Steckvorgang missen die Masseverbindungen aufgebaut
sein, bevor die Verbindungen der Datenleitungen hergestellt werden und in umgekehrter
Reihenfolge beim Lésen der Verbindungen.

3.2 Verwendete Stecksysteme bei Erstellung, Betrieb, Wartung,
Reparatur, Tuning von Kfz

3.21 On Board Diagnose Il

Vorbildlich ist der OBDII-Stecker. Er ist mit voreilenden Massestiften fir sicheres Kontak-
tieren bei ZUNDUNG EIN und AUS ausgestattet und bisher die einzige standardisierte
und flachendeckend eingefuhrte Steckverbindung im Kfz-Umfeld, die fir Hot Plugging
vorbereitet ist.

Details dazu siehe ISO 15031-3.

OBD Il Stecker mit voreilenden Massekontakten
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3.2.2 Sonstige Lésungen im Kfz-Bereich

Im Infotainmentbereich moderner Automobile finden sich
vereinzelt USB-Schnittstellen, die ihrerseits mit unterschied-
lichen Kontaktlangen standardmaRig fir Hot Plugging
gerustet sind.

Extrem selten sind Steuergerate, die mit voreilenden
Massekontakten fur Hot Plugging vorbereitet sind.

Hier einige Beispiele:

VALEO J34P
MADE IN FRANCE

ﬁ 0317 874572
21586539-8 A

T \|I||\|||l|l|ﬂ|||\||l

Valeo Steuergerét J34P fiir Peugeot/Citroén mit voreilenden Kontakten
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Continental

Easy—U

3612000 — EGO1A
Made in China

A2C30907000
C 04.04.11/1 0164

Continental Steuergerét mit voreilenden Kontakten
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Steuergerét aus dem chinesischen Markt mit voreilenden Kontakten



RESUMEE / ERGANZENDE ANMERKUNGEN

Resumee

Neben den gezeigten positiven Beispielen Uberlassen alle anderen Stecksysteme in der
Hot Plugging Situation den Weg fur die Ausgleichstrome dem Zufall. Dabei kann es wie
gezeigt zur Uberlastung und Zerstérung von elektronischen Bauteilen der Steuergerate
kommen.

Erganzende Anmerkungen

In der gesamten Kontaktierkette im Prozess sind Stecksysteme erforderlich, die FMLB
gewabhrleisten.

Beispielhaft seien genannt (unvollstandige Liste)

- Teststationen zum Programmieren (,Flashen®) von Steuergeraten

- jedwede Adaption bei ausgelagerten Teilprozessen bei Outsourcing-Nehmern

- Kabel-Verlangerungen, die zwischen eine Schnittstelle geschaltet werden (z. B.
bei OBDII, wenn der Tester zu weit weg ist)

Neben den mechanischen Voriberlegungen ist die erforderliche Stromtragfahigkeit der
voreilenden Kontakte zu definieren. In der Regel ist der voreilende Teil zeitlich nur kurz
belastet, und eine geringe Stromtragfahigkeit kann ausreichend sein.

Wenn die Voreilung am Steuergerat ausgefuhrt wird, kann mit Sicherheit davon ausge-
gangen werden, dass der Schutz wirkt. Bei einer Voreilung am Kabelbaum-Gegenstecker
hingegen, sind das Steuergerat und das Fahrzeug nicht mehr geschitzt, falls kompatible
Stecker am Kabelbaum ohne Voreilung verwendet werden.

Alternativ zur Voreilung der Massekontakte ist der Schutz der Steuergerate-
Elektronik unter bestimmten Umstanden durch Beschaltungs-MalRnahmen
moglich.

Diese werden mit mehreren Nachteilen erkauft:

- die Bauteile kosten Geld

- die Bauteile erfordern Bauraum

- die Bauteile bendétigen Betriebs-Spannung oder es fallt Spannung ab
- die Bauteile reduzieren die Gesamt-Zuverlassigkeit

- die Leistung der Schaltung nimmt ab (z. B. CAN-Bus)

Wenn eine Schutzbeschaltung zum Einsatz kommt, ist diese in der Regel nicht
vollstandig spezifizierbar, weil die zerstérenden Pulse nicht genau genug be-
kannt sind.

Trotz des Aufwands der Beschaltung besteht damit ein relativ hohes Risiko des
Schaltungsausfalls.




EINFUHRUNGSSZENARIEN

4  Einfuhrungsszenarien

41 Kompatibilitaten

Die Grundidee ist, bestehende Produkte nicht zu andern. Vielmehr sollten die Automobil-
hersteller bei aktuell neu zu definierenden Produkten und Kontaktschnittstellen im Fahr-
zeug die Voreilung der Masse einfordern.

In der Kostenbetrachtung muss dann nicht ein bestehendes System erweitert werden,
sondern man kann die Voreilung von Beginn an in die neue Konstruktion einplanen und so
fur eine technisch und kostenmafig optimale Lésung sorgen.

4.2 Aktuell diskutierte Anderungen am automobilen Kabelbaum
und den Stecksystemen

Momentan sind einige Anderungen im Umfeld der Kfz-Verkabelung in Arbeit. Somit ist ein
glnstiger Zeitpunkt fur die flachendeckende Einfihrung der voreilenden Massekontakte
gegeben.

Beispiele fiir diskutierte Anderungen:

- die Kabelbaumerstellung wird zunehmend automatisiert

- im Zuge der Verringerung der Kupferquerschnitte von Kabeln kdnnen Stecker
geandert werden

- im Kabelbaum werden neue Schnittstellen geschaffen zur Nutzung von
Komponenten und Aggregaten aus anderen Fahrzeugen oder anderer Hersteller

- manche Leitungen werden durch Aluminium ersetzt

- Einsatz von Flachbandkabeln

- EinfGhrung neuer Datenbus-Systeme (Ethernet)

- neue Produkte, z. B. LED-Scheinwerfer

4.3 Einsparpotenzial

Grobe Abschatzung fur das globale Einsparpotenzial durch Einfihrung von Steckverbin-
dern mit voreilender Masse am Beispiel des Jahres 2011:

Global hergestellte Fahrzeuge 70 Mio
Global hergestellte automotive Halbleiter (ASIC, Controller) 8,4 Mrd

Unter der Annahme, dass durch die voreilende Masse 1 ppm an Ausfallen vermieden
wird und die Kosten fir einen Ausfall in Summe 5.000 € betragen, ergibt sich folgende
Einsparung:

Vermiedene Ausfalle (1 ppm von 8,4 Mrd Halbleitern) 8.400 Stlck
Gesamt-Kosten pro Ausfall 5.000 €
Gesamt-Kosten aller Ausfalle 42.000.000 €

Eingesparte Summe pro Fahrzeug (42 Mio €/ 70 Mio) 0,6 € pro Fahrzeug

Weitere Einsparungsmaglichkeiten kénnen sich ergeben durch Normung dieser neu-
en Steckverbinderschnittstelle mit voreilender Masse.



ZUSAMMENFASSUNG

5 Zusammenfassung

Voreilende Massekontakte helfen heute bereits in vielen Industriebereichen, Kontaktier-
vorgange sicherer ausflihren zu kénnen.

Sie stellen noch vor dem Aufbau der erforderlichen Signal- und Versorgungsleitungen
einen Massepotentialbezug her, der Mensch und Elektronik zuverlassig schitzt.

Dieser Vorteil wirde sich im Automobil ebenso zeigen.

Ein Groldteil der heutigen EOS Ausfalle der Halbleiter kénnte dadurch vermieden werden.
Dies gilt insbesondere fir Storfalle groReren Ausmalies.

Damit liefert diese Malknahme einen wichtigen Beitrag zum Erreichen des Null-Fehler-
Zieles.

Die Einflhrung voreilender Massekontakte in die vielfaltige Steckerlandschaft muss durch
die Kfz-Hersteller angestof3en werden (,top down*). Sie erfordert eigene Voruberlegungen
aller beteiligten Fraktionen sowie sicherlich einen speziellen Zeithorizont.



ANHANG - BEISPIELE VON STECKSYSTEMEN

6 Anhang

Bespiele von Stecksystemen mit voreilenden Kontakten aus unterschiedlichen Industrien

6.1 Luftfahrt

-
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6.2 Eisenbahn

6.3 Hausnetzversorgung
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6.4 Personal Computer

‘ T e ™
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Fortsetzung: 6.5 Telekommunikation




24Q
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Fortsetzung: 6.5 Telekommunikation

6.6 USB 2.0 (Universal Serial Bus 2.0)
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6.7 WeiRe Ware

6.8 Industrie-Stromversorgung

Massekontakt
Massekontakt fur Datensignale
fur Stromversorgung
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Fortsetzung: 6.8 Industrie-Stromversorgung

6.9 Daten und Consumer Applikationen

6.10 Video/Ethernet 2 O

Die mittleren beiden Kontakte
dienen bei Ethernet als Masse-
kontakte.

Einer der nicht sichtbaren Stifte
ist voreilend.

26Q



NOTIZEN

NOTIZEN
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