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Cl Plus — die nachste Generation des Common Interface

Acht Fakten zu CI Plus

Wieso, weshalb, warum: Funf Fragen zu CI Plus
1. Was ist ein Common Interface und wozu dient es?

Das Common Interface ist eine Schnittstelle an einem digitalen Empfangsgerét. Es hat die
Form eines schmalen Schachts. Hier lasst sich ein Modul einstecken, das verschliisselte
Fernsehprogramme fiir die Wiedergabe aufbereitet. Mit einer Smartcard des Programman-
bieters, die wiederum ins Modul eingesteckt wird, weist der Zuschauer seine Berechtigung
nach, das Wunschprogramm zu schauen, und schaltet so die Entschlisselungsfunktion frei.

Abb.1: CI-Schacht, CI-Modul, Smart Card

Digitale TV-Sendungen werden verschlisselt, um wertvolle Inhalte vor unberechtigter Nut-
zung und/oder Verbreitung zu schitzen. In der analogen Welt ging das Kopieren stets mit
Qualitatsverlusten einher. Digitale Medien dagegen lassen sich in stets gleich (gut) bleiben-
der Qualitat beliebig oft vervielfaltigen. Daraus erwachst ein hohes Risiko der Medien-
Piraterie. Verschliisselung und der Nachweis der Zugangsberechtigung (Fachausdruck:
Conditional Access, CA) kdnnen illegale Verbreitung wirksam verhindern.

Ein Weg, ausschlieflich die berechtigte Nutzung sicherzustellen, besteht in der Verteilung
von speziellen Receivern (auch Set-Top-Boxen genannt): Der Anbieter verschllisselter
Dienste, zum Beispiel von Abo-Fernsehprogrammen, stellt dem Kunden ein Empfangsgerat
zur Verfuigung, das mit einem eingebauten (,embedded®) Entschlisselungssystem arbeitet.
Das Gerat ist dann auf den abonnierten Dienst spezialisiert und eignet sich nicht immer fur
weitere verschlisselte Programmangebote anderer Anbieter. So kann es sein, dass sich in
einem Haushalt mehrere Set-Top-Boxen stapeln, um den Zugang zu allen Wunschprogram-
men zu ermdglichen.

Als Alternative dazu wurde — flir ganz Europa und dariiber hinaus fir den internationalen
Markt — vom DVB Project die "Common Interface" Schnittstelle entwickelt, die mit allen un-
terschiedlichen Verschlisselungs-(,CA®-)Systemen kompatibel ist. Die Schnittstelle ermog-
licht, mittels eines "neutralen" Gerates verschiedene verschlisselte Dienste zu empfangen,
ganz gleich von welchem Anbieter oder welcher Plattform.

Das praktische Steck-System macht somit auch moderne Fernsehgerate mit eingebauten
Digitaltunern fit fir den Empfang verschlisselter Programme. Fur digitaltaugliche Fernseher
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mit Bildschirm-Diagonalen tber 30 Zentimeter ist die digitale Schnittstelle sogar gesetzlich
vorgeschrieben.

2. Warum braucht man dann Cl Plus?

Das bereits 1997 vom DVB Project entwickelte Common Interface (Cl Version 1) konnte sich
bei den Programmanbietern und bei den Netz- und Plattformbetreibern nicht durchsetzen.
Aus Sicht der Filmproduzenten, der Sender und der Plattformbetreiber weist es ein paar we-
sentliche Sicherheitsliicken auf. Deshalb haben sich internationale Hersteller zusammenge-
setzt und 2008 eine neue Version der Schnittstelle entwickelt, die seit 2010 als Cl Plus auf
dem Markt ist.

SONY

PHILIPS oy
NEQTICN

SMAREDTV

Abb. 2: Mitglieder des Cl Plus-Konsortiums (CI Plus LLP)

Der wichtigste Unterschied zwischen den beiden Cl-Generationen: Das Cl Version 1 ent-
schlusselt das Fernsehsignal und gibt es zur weiteren Verarbeitung in unverschlisselter
Form an das Fernsehgerat weiter. Hat das Gerat eine Festplatte flr zeitversetztes Fernse-
hen, so werden die Signale dort ebenfalls unverschlisselt aufgezeichnet. Damit ist das alte
Cl anfallig fur Piraterie-Vorgéange. Cl Plus dagegen arbeitet mit einer ,Rickverschlisselung®.
Das heil3t: Der Datenstrom bleibt bis unmittelbar vor dem Bildschirm verschlisselt. Cl Plus
setzt damit die Anforderungen der Rechteinhaber an die Datensicherheit vollstandig um. Die
Vorteile, die eine offene Schnittstelle den Konsumenten bietet, bleiben dagegen unverandert
erhalten: Der Fernsehzuschauer kann sein Endgerat frei wahlen und muss nicht zusétzlich
zu einem hochwertigen Flachbildschirm mit integriertem Digitalempfanger eine vom Platt-
formbetreiber vorgeschriebene Box erwerben. Er kann mit seinem Endgerat auch die Anbie-
ter-Plattform und den Ubertragungsweg flexibel wechseln — vorausgesetzt natiirlich, dass es
neben dem gangigen DVB-T-Tuner auch tber einen DVB-C-Tuner fur digitales Kabelfernse-
hen und Uber einen DVB-S-Tuner fur digitales Satellitenfernsehen verfiigt. So lasst sich das
Empfangsgerat auch nach einem Umzug, selbst in ein anderes Bundesland, weiter nutzen.
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Abb. 3: Das herkdbmmliche DVB-CI (Version 1) Abb. 4: Das neue CI Plus arbeitet mit einer
leitet den TV-Datenstrom im Inneren des Geréts Ruckverschlisselung des TV-Signals und sorgt
unverschlusselt weiter. so fur mehr Sicherheit.
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3. Fur wen ist Cl Plus nttzlich?

Seit einigen Jahren werden alle Fernsehgerate mit Digital-Empfangern fir Programme in
Standard- und in HDTV-Auflésung ausgestattet. Praktisch alle Modelle verfuigen heute tber
einen DVB-T-Tuner fir digitalen Antennenempfang und einen DVB-C-Tuner fir digitales Ka-
belfernsehen. Die meisten Geréte haben auf3erdem zusatzlich einen DVB-S2-Tuner fir digi-
tales Satellitenfernsehen in SD- und HD-Auflésung. Solche Gerate machen zusatzliche Set-
Top-Boxen fiur Digitalfernsehen oder HDTV ebenso Uberflissig. Damit entfallen auch Kabel-
salat und eine zusatzliche Fernbedienung. Gerade bei Programmen in HDTV-Qualitat wird
aber von den kommerziellen Sendern aufgrund von Sicherheitsanforderungen der Rechtein-
haber (z.B. Filmproduzenten aus Hollywood) und wegen héherer Verbreitungskosten zu-
nehmend auf Verschliisselung gesetzt.

Erst eine sichere Schnittstelle, die von mdglichst vielen Programmanbietern und Netzbetrei-
bern unterstitzt wird, macht Gerate mit digitalen Empfangsteilen wirklich unmittelbar emp-
fangstauglich fur alle Wunschprogramme. Die herkdmmliche CI Version 1 erflillte diese Vo-
raussetzung nicht ausreichend. Cl Plus aber macht integrierte Fernseher zukunftssicher.

Fur die Kunden gilt: Wer mit einem modernen Fernsehgerét, das mit digitalen Empfangstei-
len ausgestattet ist, neben 6ffentlich-rechtlichen auch private HDTV-Programme sehen, oder
andere verschliusselte Digital-Programme empfangen mdchte, braucht dazu nichts weiter als
ein Cl Plus Modul und die Smartcard des jeweiligen Programmanbieters. Eine externe Emp-
fangsbox ist also fir die volle Programmvielfalt nicht mehr notwendig.

4. Wer unterstitzt Cl Plus?

Die Hersteller der Branche fir Consumer Electronics unterstiitzten Cl Plus nahezu aus-
nahmslos. Seit 2010 haben praktisch alle Hersteller die DVB-CI Schnittstelle durch die neue
Cl Plus Schnittstelle ersetzt.

Auch sind die zur Entschliisselung nétigen Cl Plus Module von vielen Plattformanbietern
erhaltlich: Alle groBen deutschen Kabelnetzbetreiber, der Satellitenbetreiber Astra Deutsch-
land und der Abo-TV-Veranstalter Sky Deutschland unterstiitzen Cl Plus und bieten Module
fur den Empfang ihrer Dienste an.

Cl Plus wurde auch in anderen européaischen Landern eingefiihrt. So setzt zum Beispiel der
niederlandische Kabelanbieter ZIGGO auf CI Plus, ebenso der franzésische Pay-TV Anbieter
Canal+.

5. Wie erkenne ich ein Cl Plus-Gerat?

Die gesamte Consumer Electronics Industrie hat von 2009 an sukzessive ihre Produktpalette
mit der CI Plus Schnittstelle ausgestattet. Gerate mit Cl Plus Schacht erkennt man an dem

folgenden Logo:

Abb. 5: Gerate mit Cl Plus-Schacht
erkennt man an diesem Logo

CI Plus Module gibt es seit Ende April 2010 fir den Satelliten-Dienst HD+ und seit Mai 2010
fur die Digitalpakete der Kabel Deutschland GmbH. Hinzu kommen Module von Sky
Deutschland, Unity Media Kabel BW und Eutelsat-Kabelkiosk. Erwerben kann man die ClI
Plus Module Uber das Internet auf den Seiten des jeweiligen eben genannten Anbieters oder
direkt im ElektrogrolBmarkt bzw. Elektrofachmarkt.
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Irren ist menschlich:
Drei Vorurteile tber Cl Plus —und dreimal die Tatsachen

Irrtum Nr. 1: Cl Plus ist ein deutsches Sonderprojekt

Das ist falsch. Weder wurde CI Plus speziell fir den deutschen Markt entwickelt, noch wird
es nur im deutschen Markt eingesetzt. Alle Unternehmen, die an CI Plus gearbeitet haben
(also die Mitglieder der CI Plus LLP), sind multinational tatig. Sie haben deshalb kein Inte-
resse an einer rein deutschen Losung, im Gegenteil: Sie wollen regionale Alleingange ver-
meiden.

Die CI Plus Spezifikation 1.3 wurde auf Initiative der Cl Plus LLP vom europaischen DVB-
Projekt (Digital Video Broadcasting) weiterentwickelt. Das DVB-Projekt hatte bereits das ers-
te Common Interface DVB-CI entwickelt.

Auf Grundlage der im Marz 2014 von DVB vorgestellten Version 1.4 wurde die urspringlich
von der CI Plus LLP entwickelte CI-Plus-Schnittstelle nun erstmals zum offiziellen DVB/
ETSI- Standard und wird damit Cl Plus auf eine noch breitere Basis stellen. Cl Plus 1.4 bietet
dabei einige Neuerungen im Vergleich zur bisherigen Version.

Eine der wichtigsten Neuerungen ist die Unterstiitzung von Multistreams: Die Schnittstelle
kann kinftig mehr als nur einen Datenstrom gleichzeitig erkennen (und entschliisseln). Hier-
von profitieren unter anderem Besitzer von TV-Geraten mit Twin-Tunern, die dann in der
Lage waren, zwei Programme Uber eine CI-Plus Schnittstelle gleichzeitig zu empfangen (=
parallele Aufnahme eines 2. Programms).

Irrtum Nr. 2: Cl Plus schrankt den Fernseh-Zuschauer unzumutbar ein

ClI Plus wurde nicht entwickelt, um den Zuschauern Freiheit oder Komfort zu nehmen. Im
Gegenteil: Es gibt ihnen die Mdglichkeit, mit einem einzigen, universell nutzbaren und damit
komfortablen Endgerat aus einem umfassenden Angebot an digitalen Programmen zu wéh-
len.

Die digitalen TV-Angebote beruhen auf unterschiedlichen Geschéaftsmodellen. Die 6ffentlich-
rechtlichen Programmanbieter in Deutschland etwa finanzieren sich aus den Rundfunkge-
bihren und stellen daher ihre Inhalte heute und auch in Zukunft unverschlisselt zur Verfu-
gung. Anbieter von Abo-TV-Programmen oder elektronische Videotheken (Pay per View,
Video on Demand) finanzieren sich aus Nutzungsentgelten; sie haben entsprechende Anfor-
derungen an die Sicherheit ihrer Vertriebswege und an die Abrechenbarkeit ihrer Dienste.
Hollywood-Studios knupfen die Vergabe von Ausstrahlungslizenzen oft an strenge Kopier-
schutzforderungen, besonders, wenn es um aktuelle Kinofilme geht, noch dazu in hoher Auf-
I6sung. Denn solche Produktionen sind besonders hochwertige, entsprechend schiitzens-
werte Wirtschaftsguter. ClI Plus stellt Mechanismen zur Verfiigung, die diesen Geschéaftsmo-
dellen Rechnung tragen. Daraus kdnnen sich im Einzelfall bestimmte Nutzungseinschran-
kungen ergeben — etwa wenn die Sender signalisieren, dass ein bestimmter Inhalt nicht in
hoher Aufldsung aufgezeichnet werden darf.

Solche Festlegungen der Rechteinhaber sind ebenso legitim wie der Urheberschutz, der die
illegale Vervielfaltigung von Biichern oder journalistischen Artikeln untersagt. CI Plus legt
mogliche Nutzungseinschrankungen aber nicht von sich aus fest; als System verhalt es sich
vollig neutral. Es schafft lediglich einen technischen Rahmen, in dem die Interessen von
Programmanbietern und Programmnutzern umgesetzt werden kdnnen.
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Beispielsweise kdnnen tber Cl Plus empfangene Sendungen innerhalb von 90 Minuten nach
Start des Programms immer auf Festplattenrekordern zwischengespeichert und angesehen
werden (sogenanntes zeitversetztes Fernsehen). Innerhalb dieser Zeitspanne ist auch das
Vor- und Zuriickspielen des aufgezeichneten Programms uneingeschréankt moglich.

Irrtum Nr. 3: Cl Plus treibt die Preise fur Fernsehgerate in die Hohe

Fur die Geratehersteller war die Integration von CI Plus mit einigem Aufwand verbunden, da
ClI Plus in eine umfangreiche Sicherheits-Infrastruktur eingebunden ist, die von allen Herstel-
lern, die CI Plus einbauen wollen, durchlaufen und ebenso finanziert werden musste (not-
wendige Lizensierungs- und Testverfahren).

Doch in grof3en Serien verteilen sich die Kosten auf eine so hohe Anzahl von Geraten, dass
sie bei der Festlegung der Endverbraucherpreise faktisch keine Rolle spielen. Die CI Plus
Module sind daher nicht teurer als die bisherigen Cl Module und zudem in der Regel auch
gunstiger als die Anschaffung externen Boxen.

Herausgeber

Deutsche TV-Plattform e.V.
Gesellschaft fur Unterhaltungs- und Kommunikationselektronik mbH (gfu)
ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

Mai 2014

Ansprechpartner

Carine Chardon

Deutsche TV-Plattform e.V.

ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie e.V.
Tel.: 069 6302-260 — E-Mail: chardon@zvei.org

Roland M. Stehle
Gesellschaft fur Unterhaltungs- und Kommunikationselektronik mbH (gfu)
Tel.: 0911 3 777-900 — E-Mail: stehle@qfu.de

Deutsche TV-Plattform — gfu — ZVEI
Seite 5von 5


mailto:chardon@zvei.org
mailto:stehle@gfu.de

