ZVEI:

Die Elektroindustrie

Positionspapier

Industrie 4.0:

Auf dem Weg zur smarten Fabrik -
die Elektroindustrie geht voran

Zentralverband Elektrotechnik- und Elektronikindustrie e. V.



LVElI:

Die Elektroindustrie

Impressum

Positionspapier

Industrie 4.0: Auf dem Weg zur smarten Fabrik —
die Elektroindustrie geht voran

Herausgeber:

ZVEI - Zentralverband Elektrotechnik-
und Elektronikindustrie e.V.
Fachverband Automation

Lyoner StraBe 9

60528 Frankfurt am Main

Verantwortlich:

Gunther Koschnick

Telefon: +49 69 6302-318
E-Mail: automation@zvei.org
www.zvei.org

November 2015

Trotz groBtmaglicher Sorgfalt iibernimmt der ZVEI
keine Haftung fiir den Inhalt. Alle Rechte, inshesondere
die zur Speicherung, Vervielfaltigung und Verbreitung
sowie der Ubersetzung, sind vorbehalten.



Inhalt

. Was ist Industrie 4.0?

. Industrie 4.0:

Der ZVEI fiihrt die Elektroindustrie

. Industrie 4.0 (be-)greifbar machen
. Industrie 4.0 hat neue Player

. Vernetzung beginnt in den

Kopfen der Menschen

. Globale Standards fiir Industrie 4.0

. Kommunikationsinfrastruktur 4.0

ist notwendig!
Breitbandausbau

Funkverbindungen

. Industrie 4.0 — Aber sicher!

Sicherheitskonzepte, Architekturen und Standards

Safety & Security

Stiarkung vertrauenswiirdiger IT-Infrastrukturen in Europa

. Was jetzt getan werden muss -

Industrie 4.0 moglich machen

10

10
11
11

12



1. Was ist Industrie 4.0?

In zahlreichen Branchen sind die Auswirkun-
gen der Digitalisierung heute schon deutlich
sichtbar: Prominente Beispiele sind Strea-
ming-Dienste in der Musikindustrie, der
Taxi-Dienst Uber, 3D-Druck oder die Digita-
lisierung der Medienbranche. Viele dieser
Beispiele sind disruptive Technologien, die
traditionelle Geschaftsmodelle auf den Kopf
stellen und sogar obsolet machen. Disruptive
Technologien ziehen groBe Veranderung in
der Wertschopfung nach sich.

Auch in der Industrie verandert die vor-
anschreitende Digitalisierung und Vernet-
zung der Produktion die Wertschopfungs-
ketten — diesen Wandel bezeichnen wir als
Industrie 4.0. Der Begriff ,Industrie 4.0" steht
fiir das Zusammenspiel von drei Faktoren:
zum einen geht es um die Digitalisierung und
Integration von Wertschopfungsketten hin zu
Wertschopfungsnetzwerken in der Industrie,
zum zweiten um die Digitalisierung des Pro-
dukt- und Serviceangebots und zum dritten
um neue Geschaftsmodelle. Dabei entstehen
neue Angebote im Internet der Dinge, Dienste
und Menschen. Abbildung 1 fasst diese drei
Aspekte von Industrie 4.0 zusammen.

Durch die Digitalisierung und Integration
der Wertschopfungsketten sind Daten aus

unterschiedlichen Phasen des Produktlebens-
zyklus unternehmensiibergreifend verfiigbar.
Und das vom Angebotsprozess liber die Ferti-
gung bis hin zum Service vor Ort. Alle Unter-
nehmen im Wertschopfungsnetzwerk kénnen
so jederzeit auf die fiir sie relevanten Daten
zugreifen. Maschinenbauer erhalten beispiels-
weisediefiirsieentscheidenden Daten der Kom-
ponentenlieferanten; Anwender binden die
digitalen Konstruktionsdaten der Maschi-
nenbauer bereits vorab in das Design ihrer
Fabrikhallen ein. Das fiihrt zu einem Effekti-
vitatsgewinn, von dem alle Beteiligten profi-
tieren.

Dafiir mussen Informationen iiber Produkte
und Dienstleistungen allerdings digital vor-
liegen. Unter der Digitalisierung des Produkt-
und Serviceangebots versteht man daher
die vollstandige virtuelle Beschreibung von
Dienstleistungen und Produkten.

Die durchgdngige Digitalisierung ermdglicht
aber auch véllig neue, digitale Geschaftsmo-
delle. Auf Basis von Daten, die zum Beispiel
in der Cloud liegen, entstehen Dienste und
Angebote, die dem Anwender entscheidende
Vorteile bringen: Dazu gehort beispielsweise
die effizientere und vorausschauende War-
tung von Anlagen.

Abb. 1: Die drei zentralen Aspekte von Industrie 4.0
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Digitalisierung & Integration
von Wertschopfungsketten
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Geschaftsmodelle
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Produkt- & Serviceangebots

Internet der Dinge und Dienste

Quelle: ZVEI nach PWC



2.

Industrie 4.0:
Der ZVEI fiihrt die Elektroindustrie

Bei der Umsetzung der smarten Fabrik in der
Fertigungs- und Prozessindustrie fallt der
deutschen Elektroindustrie eine Schliisselrolle
zu. lhr Know-how, ihre Gerdte und Systeme
sind die Voraussetzung fiir den Wandel zu
einer digitalen Produktion, die {iber geogra-
fische Grenzen hinweg erfolgt.

Das Wissen um die Fertigungs- und Geschafts-
prozesse in der Elektro- und Automatisie-
rungsindustrie und die Kompetenz bei der
Herstellung von Industrie-4.0-Technologien
liegt unbestritten bei den ZVEI-Mitgliedsun-
ternehmen. Die Automation bildet die Schnitt-
stelle zwischen den Maschinen in der Produk-
tion und dem Internet der Dinge, Dienste
und Menschen. Sie ist zugleich Ausriister und
Anwender von Industrie 4.0. Deshalb entwi-
ckelt sich hier zuerst ein ganzheitliches Ver-
standnis fiir Industrie 4.0.

Auf dieser Basis arbeiten Mitgliedsunterneh-
men im ZVEI-Fiihrungskreis Industrie 4.0 an
Architekturmodellen und den dazugehdrigen
Standards. Wie in Abbildung 2 dargestellt,
erfolgt diese Arbeit in enger Abstimmung mit
vielen verschiedenen Partnern, unter anderem
mit dem Maschinenbau und der IKT-Wirtschaft
in der Plattform Industrie 4.0.

Mit dem Referenzarchitekturmodell Industrie
4.0 (RAMI 4.0) und der Industrie 4.0-Kom-
ponente hat der ZVEI in Kooperation mit der
VDI/VDE-Gesellschaft Mess- und Automatisie-
rungstechnik entscheidende Zuarbeit in die
Plattform Industrie 4.0 geleistet (siehe aus-
fiihrlicher Abschnitt 6).

Wichtig ist vor allem, dass die Unternehmen
jetzt in die Umsetzung kommen. Fiir jedes
Unternehmen, vom Konzern, liber das mittel-
standische Unternehmen bis hin zum Kleinun-

Abb. 2: ZVEI-Fiihrungskreis Industrie 4.0 unterstiitzt die Plattform
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ternehmen, stellt die Digitalisierung Chance
und Herausforderung zugleich dar. Einerseits
eroffnen sich neue, teilweise disruptive Mog-
lichkeiten, Markte und neue Geschaftsfelder
zu besetzen. Andererseits besteht die Gefahr,
wichtige Trends zu verschlafen. Das gefdhr-
det die Zukunftsfahigkeit von Unternehmen,
insbesondere dann, wenn diese Herausforde-
rungen nicht bekannt sind oder schlichtweg
ignoriert werden.

Es reicht nicht aus, Industrie 4.0 in Modellen
zu beschreiben. Damit die Vision der vollstan-
dig vernetzten und digitalisierten Produktion
zur Realitat wird, muss der Nutzen der neuen
Technologie deutlich werden. In den ZVEI-
Use-Cases werden deshalb typische Problem-
stellungen, vor denen Anwender von Automati-
sierungstechnik in ihren Produktionen stehen,
aufgegriffen und mit Industrie-4.0-Technolo-
gien gelost. Dabei wird der Mehrwert und Nut-
zen dieser Losungen im realen Produktions-
umfeld deutlich. Dariiber hinaus erméglichen
die ZVEI-Use-Cases, Industrie-4.0-Technolo-
gie anhand des Referenzarchitekturmodells
RAMI 4.0 und der Industrie 4.0-Kompo-
nente einheitlich zu entwickeln, und auch die
Modelle selbst weiterzuentwickeln.

Der ZVEI arbeitet dabei eng mit Unterneh-
men aus dem gesamten Spektrum der indus-
triellen Produktion — unter anderem mit der
Prozessindustrie, dem Maschinenbau und der
Automobilbranche — zusammen und realisiert
dafiir Demonstratoren.

Der ZVEI fiihrt daher insbesondere kleine und
mittelstandische Unternehmen, die in der
deutschen Wirtschaft eine ganz besonders
wichtige Rolle spielen, an das Thema Indus-
trie 4.0 heran und zeigt die weitreichenden
Auswirkungen auf unsere Branche und die
Markte auf.

Die Grundsteine fiir Industrie 4.0 sind mit
RAMI 4.0 und der Industrie 4.0-Komponente
gelegt. Nun geht es darum, sichere Losungs-
ansatze fiir die Umsetzung aufzuzeigen.

3. Industrie 4.0 (be-)greifbar machen

Die Politik kann helfen, Industrie 4.0 in der
Breite umzusetzen und Orientierung fiir Unter-
nehmen zu schaffen. Der ZVEI geht bei den
Use Cases gemeinsam mit dem Fraunhofer-
Institut fiir Produktionstechnik und Automati-
sierung (IPA) voran und setzt die theoretische
Arbeit der Plattform Industrie 4.0 praktisch
um. Eine vollstindige, wissenschaftlich ange-
leitete Umsetzung der Use Cases in Industrie-
4.0-Losungen entlang RAMI 4.0, kann durch
gezielte Forschungsforderung unterstiitzt wer-
den. Bei der Vergabe sollten staatliche For-
derprojekte die Anwendung und Arbeit mit
RAMI 4.0 unbedingt beriicksichtigen.



Die Integration der Wertschopfungsketten und
die Digitalisierung der Produkte erfordern
mehr IT-Kompetenz in der Automatisierung:
Unternehmen bauen ihre Softwarekompetenz
aus und neue Player aus der Software-Branche
wagen sich mit ihren Geschéftsideen in das
Fabrik- und Anlagenumfeld. Dabei entstehen
neue Partnerschaften, aber auch neuer Wett-
bewerb.

Der ZVEI fordert den Austausch zwischen
etablierten Unternehmen der Elektroindus-
trie und Start-ups aus der Softwarebranche.
Dabei ist der Verband die Plattform, in der
Unternehmen der Automatisierung mit ihrer
hohen Domanenkompetenz und Anbieter von

5. Vernetzung beginnt in den
der Menschen

Industrie 4.0 braucht kompetente Mitarbeiter:
Bei Industrie 4.0 geht es nicht um ,Mensch
oder Maschine”, sondern um ,Mensch mit
Maschine”. Der Mensch ist Dirigent von Indus-
trie 4.0. Er muss Informationen richtig inter-
pretieren und Entscheidungen treffen.

Mitarbeiter miissen daher fiir die zukiinfti-
gen Aufgaben qualifiziert sein. Die Arbeit
in der smarten Fabrik der Zukunft wird die
individuellen Fahigkeiten der Mitarbeiter in
Bezug auf Komplexitat, Abstraktions- und
Problemlosungsvermogen
Neben diesen neuen Anforderungen bietet
Industrie 4.0 jedoch auch groBe Chancen
auf eine qualitative Anreicherung der Arbeit,
eine Erleichterung von korperlich schweren
Arbeitstdtigkeiten, mehr Eigenverantwortung
und damit eine zunehmende Selbstverwirkli-
chung der Arbeitnehmer.

starker fordern.

4. Industrie 4.0 hat neue Player

digitalen Diensten und Losungen aus der Soft-
warebranche zusammenkommen. Gleichzeitig
haben aber auch die am Markt etablierten
Unternehmen der Elektroindustrie das Zeug
dazu, Anbieter von neuen, smarten Services
zu werden und weiter in die IKT-Branche vor-
zudringen.

Industrienahe Start-ups brauchen in Deutsch-
land besondere Unterstiitzung. Der ZVEI for-
dert, dass vor allem Democenter und -projekte
als geeignete Testumgebung fiir Start-ups und
KMU starker staatlich gefordert werden. Not-
wendig sind auch verbesserte steuerliche Rah-
menbedingungen fiir junge Unternehmen und
Wagniskapitalgeber.

Kopfen

Die vom ZVEI mitentwickelten Elektroberufe
sind bereits heute systemorientiert und auf
brancheniibergreifende Zusammenarbeit aus-
gelegt. Flexible Ausbildungsordnungen er-
moglichen die notwendige Anpassung an
betriebliche Erfordernisse und an die tech-
nische Entwicklung, und damit auch an
Industrie 4.0. Kontinuierliche Weiterbildung
versetzt die Mitarbeiter in die Lage, mit der
rasanten technischen Entwicklung Schritt zu
halten. Auf der Weiterbildung muss daher in
den nachsten Jahren der Fokus liegen. Fiir die
Ingenieurstudiengdange an Universitaten und
Hochschulen werden Software-Kompetenz
und die Fahigkeit, komplexe industrielle Pro-
zesse zu modellieren und in digitale Systeme
zu implementieren, immer wichtiger. In den
Ingenieurstudiengdngen darf der Anteil der IT
an der Lehre daher nicht vermindert werden.



6. Globale Standards fiir

Um dem Fachkraftemangel in Deutschland
entgegenzuwirken, sieht der ZVEI drei Hand-
lungsfelder fiir die Politik:

o die friihzeitige Forderung von Nachwuchs
fir die sogenannten MINT-Ficher, d. h.
Mathematik, Informatik, Naturwissenschaf-
ten und Technik, durch mathematisch-
naturwissenschaftlichen Unterricht an den
Schulen, der das Technikinteresse der Schii-
ler friihzeitig weckt,

In und zwischen smarten Fabriken sollen
Werkstiicke und Maschinen kiinftig autonom
miteinander kommunizieren. Dazu miissen
Werkstlick und Produktionssystem intelligent
miteinander vernetzt sein. Das funktioniert
nur iiber Standards, die die Kommunikation
zwischen den Komponenten beschreiben.
Hinzu kommt, dass die smarte Fabrik Teil
eines globalen Wertschopfungsnetzwerks ist:
Es braucht daher globale Standards, vorzugs-
weise von den international anerkannten Nor-
mungsorganisationen.

« den flachendeckenden Ausbau der Kinder-
betreuung, um eine bessere Vereinbarkeit
von Beruf und Familie zu gewdhrleisten,

- die schnelle Integration von qualifizierten
Zugewanderten. Dazu gehdren unter ande-
rem MaBnahmen, die die Anerkennung aus-
landischer Schul-, Hochschul- oder Berufs-
abschliisse weiter vereinfachen.

Industrie 4.0

Daneben und vorerst werden technische Spe-
zifikationen, also nicht vollstandig konsens-
basierte und damit schneller zu erstellende
Dokumente wie die DIN SPEC oder die VDE-
Anwendungsregel, spezieller Benutzergrup-
pen (z. B. die Elektroindustrie) Leitplanken
fiir die Entwicklung eines gemeinsamen Stan-
dards sein. Dazu gehodren auch die Funkver-
netzung nach IEEE-Standards, Produktmerk-
malsbeschreibungen wie sie beispielsweise
eCl@ss bietet oder Maschinenkommunikation
nach Standards wie OPC UA (iiberfiihrt in Nor-
mung, DIN EN 62541).

Abb. 3: ReferenzArchitekturModell Industrie 4.0 (RAMI 4.0)
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Der Verband unterstiitzt neben der konsens-
basierten Normung auch den Einsatz von
Spezifikationen. Sie kdnnen haufig schneller
am Markt erprobt und angewandt werden.
Unter maBgeblicher Beteiligung der ZVEI-
Experten hat die deutsche Elektroindustrie
das Referenzarchitekturmodell RAMI 4.0 und
die Industrie 4.0-Komponente erarbeitet. Das
Architekturmodell ist eine Art dreidimensio-
nale Landkarte fiir Industrie 4.0-Losungen.
Das Modell dient als Orientierungshilfe fiir
bestehende Standards und weiBe Flecken
in der Standardisierung und schafft so ein
gemeinsames Verstandnis.

Die Industrie 4.0-Komponente ist ein Modell
fiir Gegenstande in der Industrie-4.0-Produk-
tionsumgebung. Sie beschreibt die Anbindung
eines physikalischen Gegenstands an die
digitale Welt, iiber ein virtuelles Abbild, die
sogenannte Verwaltungsschale. Damit dient
das Modell als Vorlage, um Hardware- und
Software-Komponenten Industrie-4.0-fahig zu
entwickeln.

Um eine Kommunikationsinfrastruktur fiir
Industrie 4.0 zu schaffen, sind Breitbandaus-
bau und der Einsatz von drahtlosen Funkver-
bindungen in der Produktion notwendig.

Breitbandausbau

Der ZVEI fordert das perspektivische Umden-
ken in der deutschen Breitbandforderpolitik.
Der Verband tritt fiir vereinfachte Rahmenbe-
dingungen und die Konzentration auf einen
nachhaltigen, flachendeckenden Ausbau mit
Glasfaser in Richtung Gigabit-Netze ein.

Aus Sicht des ZVEI hangt die internationale
Wetthewerbsfahigkeit Deutschlands in den
nachsten zehn bis 15 Jahren entscheidend

Beide Modelle werden jetzt in eine DIN SPEC
tiberfiihrt und danach in die internationale
Standardisierung eingebracht. Mithilfe von
Industrie-4.0-Anwendungsszenarien, den so-
genannten ZVEI-Use-Cases, beschreibt der
Verband dariiber hinaus praktische Anwen-
dungsfelder und ermittelt den Standardisie-
rungsbedarf {iber RAMI 4.0.

Derzeit arbeitet der ZVEI-Fiihrungskreis Indus-
trie 4.0 an einer einheitlichen Semantik und
einheitlichen Merkmalsbeschreibungen, um
die domaneniibergreifende Kommunikation
von Maschinen moglich zu machen.

Die aktuellen gesetzlichen Regelungen sind
ausreichend, neue regulatorische Eingriffe
nicht notwendig. Jedoch kann die Politik
unterstiitzen, indem sie sich fiir die Verwen-
dung internationaler Standards und Spezifi-
kationen auch in anderen Regionen der Welt
einsetzt.

7. Kommunikationsinfrastruktur 4.0
ist notwendig!

vom Ausbau der Breitbandinfrastrukturen
ab. Das Ziel muss ein Spitzenplatz unter
den Industrienationen bei der Breitbandver-
sorgung sein. Ressourcen und Investitionen
miissen sich daher auf Netzausbauten konzen-
trieren, die auch hinreichend Reserven fiir die
nachsten Jahrzehnte bieten.

Der ZVEI fordert, die kurzfristigen Breitband-
ziele des Bundes um perspektivische Ziele
fir den Zeitraum bis 2030 zu erweitern.
Unternehmen und Privathaushalte bendtigen
bis dahin flachendeckend Zugang zu Band-
breiten im Gigabit-Bereich. Es diirfen dabei
nicht nur Download-Raten betrachtet werden.
Besonders fiir die erfolgreiche Umsetzung
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8. Industrie

von Industrie 4.0 miissen hohere Upload-
Geschwindigkeiten erzielt und bessere Verbin-
dungsqualitdten gesichert werden.

Funkverbindungen

Die Kommunikationsfahigkeit aller Kompo-
nenten, Werkstiicke und Maschinen bis zur
untersten Produktionsebene ist Vorausset-
zung fiir eine hochdynamische und flexible
Industrie-4.0-Produktion. Erst die drahtlose
Kommunikation ermdglicht eine massenhafte
Vernetzung aller Produktionseinheiten. Ihr
kommt somit eine Schliisselrolle bei der Rea-
lisierung von Industrie 4.0 zu.

Industrie 4.0 bedient sich daher zunehmend
Techniken der Funkvernetzung im 2,4 GHz-
Band, da damit kostengiinstig Netzwerke auf-
gebaut werden, die in der Industrieumgebung
weniger wartungsintensiv und flexibler sind.
Hierfiir sind ,robuste” Drahtlos-Technologien
erforderlich, die Echtzeitanforderungen ein-
halten. Das sind Drahtlos-Technologien, die
Funkiibertragungen zu einem definierten
Zeitpunkt (Determinismus) und mit schnellen
Antwortzeiten (geringe Verzégerungszeit) in
der Produktion ermdglichen. In der diskreten
Fertigung geht es dabei beispielsweise um
wenige Millisekunden. Robustheit ist notwen-
dig, da die Verfiigbarkeit der Funkstrecke und
das Management verschiedener Anwendun-
gen zeitgleich gewahrleistet werden miissen.

4.0 - Aber sicher!

Die zunehmende Vernetzung von Dingen und
Systemen im Internet der Dinge, Dienste und
Menschen, die in den vergangenen Jahren
vor allem im Consumer-Bereich und im kauf-
mannischen- und verwaltenden Bereich der
Unternehmen zu beobachten war, zieht mit
Industrie 4.0 in die Produktionshallen ein.
In der smarten Fabrik der Zukunft kommu-
nizieren Gegenstande — Werkstiicke, Werk-

Der ZVEI setzt sich seit liber zehn Jahren fiir
die Forderung dieser Drahtlos-Technologien in
industriellen Anwendungen ein. Der Verband
vertritt damit die Interessen der Automatisie-
rer bei Standardisierung und Frequenzpolitik.
Seit 2009 engagiert sich der Verband intensiv
bei der europdischen Standardisierungsarbeit
(ETSI ERM TG11). Ziel ist, zu garantieren, dass
die Anforderungen der industriellen Automa-
tisierung in den ETSI-Standards beriicksichtigt
werden.

Die aktuellen Entwicklungen der europdischen
Normung schranken die Nutzung des Innova-
tionspotenzials von industriellen Funkanwen-
dungen erheblich ein. Zur Sicherung des euro-
paischen Produktionsstandorts muss es auch
kiinftig moglich sein, industrielle Funkanwen-
dungen im weltweit-genutzten 2,4-GHz-Spek-
trum einzusetzen. Aus Sicht der Industrie exis-
tiert ein angemessenes Losungskonzept: die
10-mW-Fabrik. Es wurde von der Bundesnetz-
agentur exemplarisch {iberpriift und bestatigt.
Eine EU-weite Anerkennung des Konzepts ist
erforderlich und muss politisch durchgesetzt
werden.

Langfristig wird ein exklusiver Frequenzbe-
reich von mindestens 80 MHz im Bereich
1.4 — 6 GHz fiir Funkanwendungen in indus-
triellen Umgebungen bendtigt. Der ZVEI
arbeitet daran, dieses Thema auf der nachsten
Weltfunkkonferenz (WRC) zu platzieren.

zeuge, Maschinen etc. — untereinander und
mit ihrem Dirigenten, dem Menschen. Dies
bedeutet, dass viele unterschiedliche Akteure
groBe Mengen an zum Teil zeitkritischen
Daten innerhalb der Fabriken erzeugen und
Informationen auch iiber Fabrikgrenzen hin-
weg austauschen. Dies verandert die Rolle
der IT-Sicherheit: Nachtrdaglich implemen-
tierte Zusdtze sind nicht mehr ausreichend.



IT-Sicherheit muss von Anfang an integraler
Bestandteil von Geschaftsprozessen, Systemen
und Produkten werden. Ohne eine (gestufte)
Absicherung lasst sich die unternehmensiiber-
greifende Vernetzung nicht gestalten.

Sicherheitskonzepte,
Architekturen und Standards
Mit der aktiven Mitarbeit an der VDI/VDE-
Richtlinie 2182, welche aktuell in den
internationalen Standard IEC 62443 einge-
arbeitet wird, und der Mitarbeit an der NAMUR-
Empfehlung (NE) 153 hat der ZVEI bereits
begonnen, dringende Fragen von heute zu
Cybersicherheit zu beantworten. Beschrieben
werden nicht nur die Anforderungen an heu-
tige Anlagen und Automatisierungstechnik,
sondern auch eindeutige Vorgehensweisen fiir
Hersteller, Betreiber und Integratoren. Diese
Arbeiten bilden die Ausgangslage fiir die
evolutiondr zu entwickelnden Industrie-4.0-
Security-Konzepte.

Mit der Industrie 4.0-Komponente hat der
Verband gemeinsam mit seinen Partnern
ein Modell fiir die smarte Fabrik der Zukunft
entwickelt, das es dem Erzeuger von Daten
ermoglicht, die Daten iiber eine sogenannte
Verwaltungsschale, das heiBt {iber einen
»digitalen Datenrucksack”, indirekt und kon-
trolliert mit Partnern auszutauschen. Dar-
auf aufbauend miissen nun weitere Sicher-
heitskonzepte, Architekturen und Standards
entwickelt werden, um auch zukiinftig Ver-
traulichkeit, Integritdt, Authentizitdit und
insbesondere Verfligbarkeit sicher zu stellen.
Klar ist, die Daten miissen nutzbar sein und es
auch bleiben. Denn auf Daten basieren neue,
smarte Geschdftsmodelle in der Automatisie-
rung, die entscheidend im globalen Wettbe-
werb sind.

Bei der Bewaltigung der Sicherheitsproble-
matik muss zwangsldufig ein hybrider Weg
beschritten werden. Auf Grund der langen
Lebenszyklen von industriellen Produktions-
anlagen werden sowohl nachriistbare Losun-
gen fiir die Industrie-4.0-Integration von

bestehenden Maschinen und Anlagen als auch
~Security-by-Design“-Konzepte fiir neue Pro-
dukte und Anlagen entwickelt. Wichtig ist es,
einen Konsens beziiglich der Sicherheitsarchi-
tektur entlang der gesamten Wertschépfungs-
kette zu etablieren.

Safety & Security

Das Thema Sicherheit besteht aus den Dimen-
sionen Betriebssicherheit (Safety) und Schutz
vor (gezielten) Manipulationen (Security). Fiir
Industrie 4.0 ist das Zusammenspiel beider
Dimensionen unzweifelhaft erfolgskritisch.
Dafiir muss in einem ersten Schritt die Wech-
selwirkungen zwischen den beiden Dimen-
sionen untersucht und formalisiert werden.
Dabei geht es beispielsweise darum, inwiefern
kryptografische Verfahren zeitkritische Funkti-
onen der funktionalen Sicherheit beeinflussen
oder umgekehrt, oder ob bestimmte sicher-
heitskritische Funktionen eines Teilsystems
Schwachpunkte fiir Cyber-Angriffe bieten.

Starkung vertrauenswiirdiger
IT-Infrastrukturen in Europa

Eine hohe Vertrauenswiirdigkeit technischer
Losungen kann zu einer Marke fiir Deutschland
und Europa werden. Schon heute haben viele
hochspezialisierte Anbieter von Losungen fiir
Cybersicherheit ihren Sitz in Deutschland. Der
Aufbau vertrauenswiirdiger IT-Infrastrukturen
als Beitrag zur Digitalen Souveranitat Euro-
pas muss konsequent vorangetrieben werden.
Dies muss jedoch durch entsprechende poli-
tische Initiativen unterstiitzt werden. Ziel ist
es, die Security-Kompetenz und Vertrauens-
wiirdigkeit deutscher und europaischer Unter-
nehmen als entscheidenden Wettbewerbsfak-
tor zu stdrken. Diese einmalige Chance fiir
Europa muss endlich erkannt und ergriffen
werden.

11



9. Was jetzt getan werden muss -
Industrie 4.0 moglich machen

1. Industrie 4.0 (be-)greifbar machen: 4. Industrie 4.0 braucht globale

12

Um Industrie-4.0-Losungen entlang RAMI
4.0 zu entwickeln, braucht es weitere
staatliche Forderung von Fallstudien bis
hin zur Umsetzung in Demonstratoren.
Die Vergabe von staatlichen Fordermitteln
sollte ausdriicklich die Anwendung von und
Arbeit mit RAMI 4.0 beriicksichtigen.

. Industrie 4.0 hat neue Player:

Der ZVEI fordert, dass vor allem Democen-
ter und -projekte als geeignete Testumge-
bung fiir Start-ups und KMU starker staat-
lich gefordert werden. Denkbar sind auch
verbesserte steuerliche Rahmenbedingun-
gen fiir junge Unternehmen.

. Vernetzung beginnt in den Kopfen

der Menschen:

Kontinuierliche Weiterbildung versetzt die
Mitarbeiter in die Lage, mit der rasanten
technischen Entwicklung Schritt zu halten.
Auf der Weiterbildung muss daher in den
nachsten Jahren der Fokus liegen. Daneben
muss dem Fachkraftemangel in Deutsch-
land entgegengesteuert werden. Der ZVEI
sieht drei Handlungsfelder fiir die Politik:

o die friihzeitige Forderung von Nachwuchs

fiir die sogenannten MINT-Facher, d. h.
Mathematik, Informatik, Naturwissen-
schaften und Technik, durch mathema-
tisch-naturwissenschaftlichen Unterricht
an den Schulen, der das Technikinteresse
der Schiiler friihzeitig weckt,

den flichendeckende Ausbau der Kinder-
betreuung, um eine bessere Vereinbarkeit
von Beruf und Familie zu gewahrleisten,

o die Integration qualifizierter Zuge-

wanderter. Dazu gehdren unter ande-
rem MaBnahmen, die die Anerkennung
auslandischer Schul-, Hochschul- oder
Berufsabschliisse weiter vereinfachen.

Standards:

Die aktuellen gesetzlichen Regelungen
sind ausreichend, neue regulatorische Ein-
griffe nicht notwendig. Jedoch kann die
Politik unterstiitzen, indem sie sich fiir die
Verwendung internationaler Standards und
Spezifikationen auch in anderen Regionen
der Welt einsetzt.

. Kommunikationsinfrastruktur 4.0 ist

notwendig:

- Breitbandausbau:

Der ZVEI fordert, die kurzfristigen Breit-
bandziele des Bundes um perspektivi-
sche Ziele fiir den Zeitraum bis 2030
zu erweitern. Unternehmen und Privat-
haushalten bendtigen bis dahin flachen-
deckend Zugang zu Bandbreiten im
Gigabit-Bereich. Es diirfen dabei nicht
nur Download-Raten betrachtet werden.
Besonders fiir die erfolgreiche Umsetzung
von Industrie 4.0 miissen hohere Upload-
Geschwindigkeiten und bessere Verbin-
dungsqualitaten erzielt werden.

* Funkverbindungen:

Die aktuellen Entwicklungen der europa-
ischen Normung schranken die Nutzung
des Innovationspotenzials von indus-
triellen Funkanwendungen in Europa
erheblich ein. Zur Sicherung des euro-
paischen Produktionsstandorts muss es
auch kiinftig moglich sein, industrielle
Funkanwendungen im weltweit-genutzten
2,4-GHz-Spektrum einzusetzen. Aus Sicht
der Industrie existiert ein angemessenes
Losungskonzept: die 10-mW-Fabrik. Eine
EU-weite Anerkennung des Konzepts ist
erforderlich und muss politisch durchge-
setzt werden. Langfristig wird ein exklu-
siver Frequenzbereich von mindestens
80 MHz im Bereich 1.4 — 6 GHz fiir Funk-
anwendungen in industriellen Umgebun-
gen bendtigt.



6. Industrie 4.0 — aber sicher:

Die deutsche Industrie muss sich heute
fragen, wie sie Industrie 4.0 sicher gestal-
ten und vorantreiben kann. Es braucht die
Entwicklung nachriistbarer Losungen als
auch Security-by-Design.

Starkung vertrauenswiirdiger
IT-Infrastrukturen in Europa:

Der Aufbau von digitaler Souveranitat
muss europaweit vorangetrieben werden.
Diese einmalige Chance fiir Europa muss
endlich erkannt und ergriffen werden.
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Weiterfiihrende Informationen zu Industrie 4.0:

Ansprechpartner:

Gunther Koschnick
Geschaftsfiihrer
ZVEI-Fachverband Automation
Telefon: +49 69 6302-318
E-Mail: koschnick@zvei.org

 Alle Informationen zu Industrie 4.0 im ZVEI,
dem Referenzarchitekturmodell RAMI 4.0
und der Industrie 4.0-Komponente finden
Sie auf www.zvei.org.

* In der Verbandsposition zur Digitalen
Agenda der Bundesregierung stellt der
ZVEI die wichtigsten Aspekte der Digitalen
Agenda aus Sicht der Elektroindustrie vor,
identifiziert Hemmnisse und unterbreitet
Losungsvorschldge. Das Papier kann unter
www.zvei.org heruntergeladen werden.

Vertrauen in die IT-Sicherheit ist die Basis
fiir das gesellschaftliche und wirtschaftli-
che Miteinander in der global vernetzten
Welt. Hierbei stellt sich die Frage, inwieweit
unternehmerischer Know-how-Schutz lang-
fristig angesichts fehlender europdischer
Anbieter — beispielsweise fiir Betriebssys-
teme, Prozessoren und Router — abgesichert
ist. Dazu macht der ZVEI im Positionspapier
»Starkung Vertrauenswiirdiger IT-Infrastruk-
turen — Ein wichtiger Beitrag zur Digitalen
Souverdnitat” Vorschldge.

» Die Geschichte der Geburt des Werkstiicks
lesen Sie in AMPERE 1.2013 auf www.zvei.
org/Ampere.

e Zum ZVEI-Imagefilm ,Industrie 4.0: Wenn
das Werkstiick die Produktion steuert”

« In der Interviewreihe ,ZVEl nachgefragt”
beantworten Experten aus der Elektroindus-
trie Fragen rund um das Thema.
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