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Der Zentralverband Elektrotechnik-
und Elektronikindustrie wurde vor
100 Jahren, am 5. Marz 1918, als
Interessenvertretung der Branche ge-
griindet. Das Key Visual zum
Geburtstag verbindet Herkunft mit
Zukunft und driickt das Kernanliegen
der Elektroindustrie aus: Innovation
fiir Menschen zu schaffen.

Mehr unter: https://100-jahre.zvei.org
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Mit dem Ubergang vom Industrie- zum Wissenszeitalter
haben sich spatestens seit den 1970er-Jahren auch die
Markte verandert. Komplexe Wertschopfungsprozesse
haben eine hohe Dynamik und konnen nur durch den
Menschen, sein Wissen und seine Erfahrungs- und Ent-
scheidungskompetenz gesteuert werden. Deshalb hat
der Mensch im digitalisierten Wissenszeitalter einen
vergleichsweise hoheren Anteil an der Wertschopfung
als im vergangenen Industriezeitalter.

Die , Taylor-Wanne"”. Zitiert nach Pfliging/Hermann (2015): ,Komplexithoden”.

Veroffentlichung
Ampere 2.2017: Arbeitsplatz Smart Factory.
Online in: www.zvei.org/ampere-smart-factory

Film
Jobs mit Spannung: Arbeitswelten 4.0
http://youtu.be/SI8gxp-6qcU

Mehr zum Thema finden Sie hier.


www.zvei.org/ampere-smart-factory
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Von der traditionellen zur smarten Industrie.
Die digitale Transformation.

Die Digitale Transformation verandert Produktionsprozesse erheblich. Um sich auch kiinftig
im Wettbewerb durchzusetzen, miissen Unternehmen auf diese Verdanderungen reagieren.
Auch die politischen Rahmenbedingungen sind entsprechend anzupassen.
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VORWORT

Deutschland ist auf dem Weg in ein neues
industrielles Zeitalter. Unsere Industrie-
branchen, letztlich unsere gesamte Volks-
wirtschaft, werden sich in den nachsten
Jahren grundlegend verandern. Treiber ist
die Digitalisierung und Vernetzung. Durch
die Verbindung von Informations- und
Kommunikationstechnologie mit der Auto-
matisierungs- und Fertigungstechnik zum
Internet der Dinge, Dienste und Menschen
wandeln sich Wertschopfungsketten zu
globalen Wertschopfungsnetzwerken. Diese
Transformation erfolgt in hohem Tempo
und weltumspannend. Sie ist Chance und
Herausforderung fiir den Industriestandort
Deutschland. Wir werden effizienter, schnel-
ler, individueller bis zur LosgroBe eins und
weitgehend fehlerfrei produzieren miissen,
um im Wettbewerb bestehen zu kénnen.

Die deutsche Elektroindustrie befindet sich
bei der Digitalisierung in einer Schliissel-
rolle. Sie gibt den Takt fiir Innovation vor
und gestaltet den digitalen Wandel in den
fiinf Leitmarkten Industrie 4.0, Energie,
Mobilitat, Gesundheit und Gebdude aktiv
mit. Sie setzt dariiber hinaus wichtige tech-
nologische Impulse fiir andere Branchen,
national wie international. Grund hierfiir
ist — neben ihrem fiir die Digitalisierung
unabdingbaren Produktspektrum — ihre
hohe Quote bei Forschung und Entwicklung
(FUE). Die Elektroindustrie erbringt mehr
als 20 Prozent aller FuE-Investitionen in
Deutschland und schafft damit das Funda-
ment des Internets der Dinge, Dienste und
Menschen.

Jede dritte Innovation im Verarbeitenden
Gewerbe stammt aus der Elektroindust-
rie, ebenso wie ein Viertel aller privaten
FuE-Aufwendungen in Deutschland. Diese
Aufwendungen flieBen vor allem in die fiir
die Digitalisierung entscheidenden Kern-
technologien Halbleiter, Sensoren, Aktoren
und Embedded Software. Der internationale
Vergleich zeigt, dass Lander wie die USA,
Korea, Japan, Israel, Schweden und Finn-
land bei der FuE-Quote besser abschneiden
als Deutschland. Wollen wir den digitalen
Wandel kiinftig weiterhin aus einer fiihren-
den Position gestalten, miissen wir daher
auch bei uns brancheniibergreifend die
FuE-Aktivitaten starken.

Durch die digitalisierte Produktion wird der
Mensch auf dem Arbeitsmarkt mehr denn je
gebraucht. Das Management der Komplexi-
tat erfordert seine Entscheidungskompetenz
und Erfahrung, seine Kreativitat und sein
Wissen. Damit wird der Mensch zum Diri-
genten der digitalisierten Produktionspro-
zesse. Die Arbeitsplatze der Zukunft werden
weniger korperlich belastend, die Ablaufe
weniger repetitiv sein. Gleichzeitig wird
aber ein hohes MaB3 an digitaler Kompetenz
unentbehrlich sein.

All diese Veranderungen, Herausforderun-
gen und Erfordernisse machen die digitale
Transformation zu einer gesamtgesellschaft-
lichen Aufgabe. Gemeinsam mit der Politik,
den Sozialpartnern und allen gesellschaftli-
chen Gruppen wollen wir den Fokus auf die
Chancen des digitalen Wandels legen und
die Risiken minimieren. Es geht darum, den
Menschen in den Mittelpunkt des digitalen
Wandels zu stellen und die vernetzte Pro-
duktion der Zukunft weiter zu entwickeln
und voranzutreiben.

Lassen Sie uns gemeinsam daran arbeiten
und ein neues industrielles Zeitalter
gestalten!

Dr. Klaus Mittelbach
Vorsitzender der Geschaftsfiihrung



1. Industrie 4.0

@

Industrie 4.0 steht nicht nur fiir die Digi-
talisierung der industriellen Fertigung,
sondern fiir die Einbettung von Geradten,
Produkten und ganzen Produktionsstatten
in das Internet der Dinge, Dienste und Men-
schen. Durch die Daten, die so erhoben wer-
den konnen, entstehen vollig neue digitale
Geschaftsmodelle. Letztlich ist Industrie
4.0 die Verwirklichung der smarten Fabrik
im digitalen Wertschopfungsnetzwerk.

Politik, Wirtschaft, Gesellschaft und Wis-
senschaft miissen gemeinsam die richtigen
rechtlichen und gesellschaftlichen Rahmen-
bedingungen schaffen. Das Ziel ist, mehr
Intelligenz in Netze und Systeme zu brin-
gen: Smart Industry, Smart Mobility, Smart
Energy, Smart Health, Smart Home, Smart
Building, Smart Services.

1.1. Die Plattform Industrie 4.0
lhren Ursprung bildet die gemeinsam von
ZVEI, VDMA und BITKOM gegriindete Ver-
bandeplattform Industrie 4.0. Sie wird
nun, breiter aufgestellt, unter dem Dach
der Politik als Plattform weitergefiihrt und
ist ein Paradebeispiel dafiir, wie klassische
Branchengrenzen verschwinden, wie neue,
tibergreifende Handlungsfelder entstehen
und neue Kooperationsformen notwendig
werden. Dabei bildet sie eine Anlaufstelle
fiir Wirtschaft, Politik und Offentlichkeit
und leistet einen Beitrag, Deutschlands
Stellung als fiihrenden Produktionsstandort
zu erhalten.

Unsere Positionen

« |KT-Strategie der Bundesregierung: Fokus
auf die Forderung der von der Plattform
Industrie 4.0 ermittelten Forschungs-
schwerpunkte.

 Die Ergebnisse der Plattform Industrie
4.0 miissen im europdischen und interna-
tionalen Kontext gefordert und bekannt
gemacht werden (RAMI 4.0, Industrie
4.0-Komponente).

1.2. Industrie 4.0: digitale
Wirtschaft und digitales Arbeiten
Deutschland ist mit seiner starken industri-
ellen Basis deutlich besser als andere Volks-
wirtschaften aus der Finanzmarktkrise her-
ausgekommen. Industrie 4.0 bietet enorme
Chancen fiir den Standort Deutschland. Die
digitale Transformation ist ein Tempothema
und heiBt fir uns: Internet der Dinge,
Dienste und Menschen.

Klar zu begriiBen ist deshalb auch die Griin-
dung des Biindnisses ,Zukunft der Indus-
trie”. Das Biindnis ist eine gute Plattform
fiir den Dialog iiber die Chancen der Digi-
talisierung und Vernetzung. Brancheniiber-
greifend diskutieren Verbande, Arbeitgeber
und Gewerkschaften, wie die mit Big Data
verbundenen Vorteile fiir unsere Gesell-
schaft genutzt werden konnen. Fairness
bei der Nutzung und das Vertrauen in den
Schutz der Daten ist die Voraussetzung fiir
eine Chancenkultur. Big Data muss ohne
Datenmonopole auskommen und die Poli-
tik sollte sich konsequent fiir einen fairen
Wettbewerb von Online-Plattformen und
Cloud-Diensten einsetzen.

Unsere Positionen

« Industrie-4.0-Check: Uberpriifung beste-
hender und kiinftiger Gesetze und Vor-
schriften auf ihre Bedeutung fiir Innova-
tion und Industrie-4.0-Umsetzung.

Keine Ausdehnung der verbraucherschiit-
zenden Regelungen auf den unternehme-
rischen Geschaftsverkehr (B2B) und keine
Abkehr vom Grundprinzip der verschul-
densabhangigen Haftung. Gerade bei
standardisierten Geschaftsmodellen ist
die Vertragsautonomie unerlasslich.
Selbstverwaltung der Wirtschaft geht vor
gesetzliche Regularien zur Normung und
Standardisierung. Wo gesetzliche Vorga-
ben unvermeidlich sind, gilt der Grund-
satz: Gesetze geben die Schutzziele vor
und werden iiber technische Normen in
konkrete Handlungsoptionen umgesetzt.



Mehr zum Thema finden Sie hier.

* Fiir eine nachhaltige Verbesserung der
Rahmenbedingungen von anwendungs-
naher Forschung sollen die FuE-Ausgaben
der Unternehmen steuerlich gefordert
werden.

e Reform des deutschen AGB-Rechts

im unternehmerischen Geschaftsverkehr

(Flexibilisierung im B2B-Geschaftsver-

kehr).

Cybersicherheit, Datenschutz und ver-

trauenswiirdige IT sind Topthemen in

einem einheitlichen, digitalen europai-
schen Binnenmarkt. Es darf keinen deut-
schen Alleingang geben.

e KMU mitnehmen: durch Aufklarung,

Informationskampagnen und Unterstiit-

zungsangebote.

Das Forderangebot erganzen und Koope-

rationen KMU und GroBunternehmen

fordern: Industrie-4.0-Kompetenzzentren
ausbauen, auch fiir andere Themenfelder.

Die deutsche Elektroindustrie besitzt bei
der Umsetzung von Industrie 4.0 und
Arbeit 4.0 eine Schlisselrolle. Thr Know-
how, ihre Gerdte und Systeme stellen die
Voraussetzungen fiir den Wandel zu einer
grenziibergreifenden digitalen Produktion.
Die Mitglieder des ZVEI sind bei eingebet-
teten Systemen — dort wo die reale Welt der
Maschinen und Gerate auf die IT-Welt der
Ubermittlung und Auswertung von Informa-
tionen trifft — fiihrend.

Veroffentlichungen

ZVEI, VDMA: Industrie 4.0 ermaglichen:
Reform des deutschen AGB-Rechts im B2B.
Online in: www.zvei.org/i40-reform-agb

ZVEL: Industrie 4.0: Auf dem Weg zur
smarten Fabrik — die Elektroindustrie geht
voran. Online in: www.zvei.org/i40-smarte-
fabrik

Ampere 1.2016: Industrie 4.0. Von der
Vision zur Wirklichkeit. Online in:
www.zvei.org/ampere-i40

Filme
Industrie 4.0 machen: So geht's!
https://youtu.be/kD-H_RX0-]Jo

Industrie 4.0: Wenn das Werkstiick die
Produktion steuert
https://youtu.be/PMEoav353]8

ZVEI-Ansprechpartner
Gunther Koschnick

Telefon: +49 69 6302-318
E-Mail: koschnick@zvei.org


www.zvei.org/ampere-i40
www.zvei.org/i40-smarte-fabrik

2. Industrietaugliche Kommunikationsinfrastruktur

@

Industrie 4.0 benétigt sichere, zuverlassige
und schnelle Breitbandnetze. Wahrend die
Versorgung von Unternehmen und Betrie-
ben in den Stadten meist schon recht gut
ist, lasst die Breitbandversorgung im land-
lichen Raum oft zu wiinschen {brig. Eine
Stichprobenumfrage der ZVEI-Landesstelle
und der Unternehmerverbande Nieder-
sachsen im Jahr 2016 ergab, dass fast zwei
Drittel der Unternehmen mit einer Leis-
tung von weniger als 30 Mbit/s auskommen
miissen. In Deutschland arbeiten jedoch
rund 70 Prozent der Industriebeschaftig-
ten auf dem Land. Viele dieser Unterneh-
men gehéren zu den ,Hidden Champions”
der deutschen Wirtschaft. Die Anbindung
von Gewerbegebieten im landlichen Raum
an leistungsfahige Breitbandverbindun-
gen muss daher eine der vordringlichsten
wirtschaftspolitischen Aufgaben sein. Der
Regulierungsrahmen muss hierbei Anreize
fiir Investitionen schaffen. Wo jedoch
sowohl Wettbewerb als auch Bandbreite
fehlen, miissen Fordergelder eingesetzt
werden, um moderne Netze durch Public-
Private-Partnerships zu realisieren.

2.1 Netzausbau:
Breitbandinfrastruktur ist

der Schliissel fiir globale
Wettbewerbsfahigkeit

Das Ziel, alle Haushalte bis 2018 mit Uber-
tragungsgeschwindigkeiten von 50 Mbit/s
im Download zu versorgen, kann nur eine
Etappe auf dem Weg in die Gigabit-Gesell-
schaft mit industrietauglicher Breitband-
infrastruktur sein: Die Industrie braucht
sichere und verlassliche Kommunikations-
netze mit garantierter Servicequalitat.

Neben Industrie 4.0 bieten die Digitali-
sierung und die Vernetzung auch in vielen
anderen Bereichen der Wirtschaft neue
Chancen, beispielsweise in der Gesund-
heitswirtschaft (Telemedizin und E-Health),
der Energiewirtschaft (Smart Grids und
Smart Meter), im Verkehr (vernetzte Mobi-
litat und Ladeinfrastruktur fiir Elektromobi-
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litdt) oder im Gebdude- und Wohnbereich
(Smart Building und Smart Home). Eine
leistungsfahige und industrietaugliche
sowie flachendeckende Breitbandinfrastruk-
tur ist der Schliissel fiir die zukiinftige Wett-
bewerbsfahigkeit des Wirtschaftsstandorts
Deutschland.

2.1.1 Technologiemix, Wettbewerb und
Planung

Um eine schnelle Dateniibertragung zu
ermoglichen, stehen verschiedene digitale
Infrastrukturen zur Verfiigung: das Telekom-
munikations-, das Kabelfernseh- und das
Mobilfunknetz sowie die Satelliteniibertra-
gung. Langfristig ist der Glasfaserausbau
bis in Gewerbegebiete, in einzelne Gebaude
sowie in die Wohnung der optimale
Losungsansatz fiir die Breitbandversorgung.
Der notwendige Breitbandausbau wird kurz-
fristig jedoch nur mit einem Technologiemix
und im Wettbewerb der verschiedenen Infra-
strukturen gelingen. Der intensive Wettbe-
werb von Netzanbietern und Technologien
bildet die Voraussetzung fiir dynamisches
Wachstum, vor allem in Stadten und Bal-
lungsgebieten. Leitungsgebundene Infra-
strukturen sind hier unabdingbar. Fiir den
Netzausbau in diinn besiedelten Gebieten
gelten oftmals andere Rahmenbedingungen
bei Investitionen. Daher sind gemeinsam
mit den Kommunen vor Ort Alternativmo-
delle zu entwickeln. Unternehmen brauchen
hier besondere Investitionsanreize.

Unsere Positionen

* Technologiemix und Wettbewerb der ver-
schiedenen Infrastrukturen und Anbieter
zulassen.

« Breitbandinfrastruktur ~ flachendeckend
und technologieneutral ausbauen bei
Festnetz und Mobilfunk.

* Wo Wettbewerb fehlt, miissen Fordergel-
der eingesetzt und Public-Private-Part-
nerships realisiert werden.



2.1.2 Industrieanforderungen an
Kommunikationsnetze: Qualitdt und
Verlasslichkeit

Immer mehr Dienste und Produkte werden
in Zukunft iber das Internet angeboten.
Kommunikationsverbindungen werden fiir
intelligente Stromnetze, Telemedizin oder
autonomes Fahren strenge Echtzeitan-
forderungen erfiillen miissen. Dafiir sind
Verlasslichkeit, Verfligbarkeit und Qualitat
zwingende Voraussetzung. Auch die Upload-
Geschwindigkeit ist in digitalen Wertschop-
fungsnetzwerken ein wichtiges Kriterium.
Dies erfordert hohe Qualitatsstandards,
sodass minimale Latenzen (Verzdgerung)
und minimaler Jitter (Schwankung in der
Latenzzeit von Signalen) erreicht werden.
Insbesondere fiir die Anwendungen in der
Industrie und die Ubermittlung industriel-
ler Steuersignale sind diese Anforderungen
unabdingbar. Bei der Etablierung neuer
Standards sollten diese Anforderungen
beriicksichtigt werden.

Unsere Positionen

* Flachendeckender und industrietaugli-
cher Ausbau der Breitbandinfrastruktur
fiir die Anforderungen eines hochvernetz-
ten Produktionsstandorts und die Eta-
blierung industriefahiger konvergenter
Netze.

Breitbandanschluss ist wirtschaftliche
Existenzsicherung und wichtiger Stand-
ortfaktor (gleichbedeutend mit der Was-
ser- und Energieversorgung).

2.1.3 Das Netz muss industriellen und
privaten Anspriichen geniigen

Ein zukiinftiges Netz ist so auszugestalten,
dass es industriellen wie privaten Ansprii-
chen geniigt. Qualitatskritische Anwendun-
gen sind auf Netzressourcen mit hochster
Qualitat angewiesen, die unabhangig von
der Auslastung der restlichen Ressourcen
garantiert zur Verfiigung stehen. Die Ver-
trage konnen Anbieter und Nutzer {ber
Service-Level-Agreements vornehmen.

2.1.4 Fit fiir die Zukunft: Aufbau
nachhaltiger Infrastrukturen

Wichtig ist nicht nur der flaichendeckende,
sondern auch der nachhaltige Ausbau der
Breitbandinfrastruktur. Dieser kann nur mit
qualitativ hochwertigen Komponenten und
qualitatsgepriiftem Ausbau funktionieren.
Eine fachgerechte Installation der Kom-
ponenten ist zwingend notwendig. Unsere
Wirtschaft braucht langlebige, wartungs-

11

arme und ausfallsichere Kommunikations-
infrastrukturen. Um die Versorgungsziele
schnell zu erreichen, miissen die bereits
existierenden Infrastrukturen beim Ausbau
beriicksichtigt werden. Im Telekommunika-
tionsnetz konnen Kupferkabel kurzfristig
mit der Vectoring-Technologie aufgewertet
werden. Zur kurzfristigen flachendecken-
den Versorgung der breiten Bevolkerung
mit Breitbandanschliissen kann Vectoring
eine volkswirtschaftlich sinnvolle Zwischen-
losung sein. Vectoring ist jedoch keine
Losung fiir die Anschliisse der Industrie. Die
Anforderungen an minimale Latenzzeiten,
geringe Jitter-Grenzen und symmetrische
Datenraten konnen hierdurch nicht abge-
deckt werden. Im Fernsehkabelnetz werden
hohere Bandbreiten durch die Kombina-
tion von Koaxialkabeln und Glasfasern zu
HFC-Netzen erreicht. Insgesamt werden so
die bestehenden Netze immer weiter auf-
gewertet und die Glasfaser riickt Stiick fiir
Stiick naher an den Endkunden. Die Anfor-
derungen der Gigabit-Gesellschaft werden
langfristig jedoch nur von zukunftsfahigen
Glasfasernetzen erfiillt.

Unsere Positionen:

¢ Ausbauziel losgelost von Mbit/s
symmetrischen Gigabit-Bereich legen.
Der Netzausbau auf 50 Mbit/s darf nur ein
Zwischenziel sein.

Offentliche Mittel diirfen nur fiir den
nachhaltigen Ausbau mit qualitativ hoch-
wertigen, zukunftssicheren Komponenten
und bei fachgerechter Installation ver-
wendet werden. Die Uberbauung vorhan-
dener Breitbandnetze entwertet getatigte
Investitionen und ist daher von der Forde-
rung auszuschlieBen.

Der auszugestaltende Regulierungsrah-
men muss Anreize fiir Investitionen schaf-
fen.

auf

2.1.5 Die Mobilfunkgeneration 5G

Fiir die Einfiihrung der nachsten Mobilfunk-
generation 5G werden die dafiir notwendi-
gen Mobilfunkstandorte mit Glasfaseran-
bindung ausgestattet sein miissen, um die
Anforderungen fiir 5G zu erfiillen. 5G ist
keine evolutionare Weiterentwicklung von
4G, wie es dies noch bei 4G in Bezug auf
3G war, sondern eine vollig neue Entwick-
lung der Ubertragungsstandards. Die fiir 5G
notwendige aktive Technik wird die vorhan-
dene 4G-Technik ersetzen miissen, wobei
die vorhandenen Antennenstandorte weiter
genutzt werden konnen. Dariiber hinaus



Digitale
Infrastruktur =
Vit sussrirung e
dgnake Tillhabe

Mehr zum Thema finden Sie hier.

wird es aber eine wesentlich hohere Anzahl
an Sendemasten geben miissen, da die
Funkzellen in 5G-Netzen wesentlich kleiner
sind. Hierfiir soll die vorhandene Infrastruk-
tur, wie StraBenlaternen oder Ampelan-
lagen, mitgenutzt werden. Mobilfunk und
die leitungsgebundenen Infrastrukturen
sind folglich untrennbar miteinander ver-
bunden.

2.2 Netzneutralitat

Ein offenes Internet, Innovationen, Inves-
titionen und eine hohe Vielfalt an Inhal-
ten und Diensten sind die Grundlagen fiir
eine wettbewerbsfahige Entwicklung des
Standorts Deutschland. Der ZVEI unter-
stiitzt eine wettbewerbsfreundliche Politik,
die Verbraucher und Unternehmen vor
Diskriminierungen schiitzt und sich fiir
Transparenz einsetzt. Gleichzeitig ist eine
Priorisierung von Datenpaketen bei Verzo-
gerungssensitivitdit sowie Qualitatsgaran-
tien bei industriellen Anwendungen sinn-
voll.

Kapazitatsengpasse sind trotz zusatzlicher
Investitionen nicht ganzlich vermeidbar. Auf
der anderen Seite ist eine Netzinfrastruk-
tur, die so groB dimensioniert ist, dass ihre
Kapazitatsgrenzen nie erreicht werden, zu
teuer. Best Effort ist eine pauschale Quali-
tatszusicherung und heiBt, dass der Betrei-
ber den Nutzern zusagt, eingehende Uber-
mittlungsanfragen schnellstmaglich, aber
abhangig von den zur Verfiigung stehenden
Ressourcen zu bedienen. Netzneutralitat
liegt dagegen vor, wenn der gesamte Ver-
kehr in einem Netz gleichbehandelt wird —
unabhangig von Inhalt, Anwendung, Dienst,
Absender und Empfanger.

Die Gleichbehandlung aller Datenpakete
fuhrt zu Ineffizienzen, wenn etwa verzo-
gerungssensitive Anwendungen durch ver-
zogerungstolerante Datentransfers beein-
trachtigt werden. Selbst wenn das Best-
Effort-Prinzip eine durchschnittliche Uber-
tragungsqualitat ohne Engpassprobleme
gewahrleistet, erfordern verzdgerungs-
sensitive Anwendungen eine Priorisierung
ihrer Datenpakete und Qualitatsgarantien.
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Unsere Positionen

* Netzneutralitat gewahrleisten unter
besonderer Beriicksichtigung von
Spezialdiensten.

Die deutsche Elektroindustrie organisiert
die Hersteller der Komponenten, die fiir den
Ausbau der digitalen Infrastruktur unserer
Gesellschaft benotigt werden. Die ZVEI-
Mitglieder liefern als Zulieferer der Netz-
betreiber die technologische Basis fiir den
Breitbandausbau, treiben als Anbieter von
Diensten und Produkten den Bedarf nach
schnellen Datenautobahnen voran und sind
selbst Nachfrager einer leistungsfahigen
digitalen, industrietauglichen Infrastruktur.

Veroffentlichungen

ZVEI: Digitale Infrastrukturen. Technischer
Leitfaden Breitbandausbau. Online in:
www.zvei.org/breitbandausbau-leitfaden

ZVEl: Industrietauglicher Breitbandausbau.
Regionale smarte Infrastruktur. Online in:
www.zvei.org/breitbandausbhau-smarte-
infrastruktur

ZVEl: Zukunftstauglicher Breitbandausbau.
Online in: www.zvei.org/zukunftstauglicher-
breitbandausbau

Ampere 3.2017: Digitale Infrastruktur.
Online in: www.zvei.org/ampere-digitale-
infrastruktur

ZVEI-Ansprechpartner
Sebastian Glatz

Telefon: +49 221 96228-716
E-Mail: glatz@zvei.org

Alexa Sophia Christ
Telefon: +49 69 6302-337
E-Mail: christ@zvei.org


https://www.zvei.org/presse-medien/publikationen/industrietauglicher-breitbandausbau-regionale-smarte-infrastruktur/
www.zvei.org/zukunftstauglicher-breitbandausbau/
www.zvei.org/ampere-digitale-infrastruktur
www.zvei.org/ampere-digitale-infrastruktur

3. Energie, Umwelt und Klimaschutz:
die Energiewende zum Erfolg machen

O

3.1 Energie

3.1.1 Die Energiewende effizient machen
Die erneuerbaren Energien sind mittlerweile
ein Grundpfeiler unseres Energiesystems.
Um die energiepolitischen Ziele zu errei-
chen, ist ein Ordnungsrahmen unerlasslich,
der langfristig verlassliche Rahmenbedin-
gungen fiir Investitionen schafft und die
effiziente Markt- und Systemintegration der
erneuerbaren Energien zum Ziel hat. Dazu
gehort auch eine Synchronisation mit dem
Netz- und Speicherausbau.

Unsere Positionen

 Wettbewerbliche Mechanismen bei Forde-
rung der erneuerbaren Energien starken.

« Sektorkopplung starken — die Verbindung
der Markte fiir Warme, Strom und Mobili-
tat muss intensiviert werden.

- Digitalisierung des Energiesystems.

3.1.2 Nachhaltige und verursachungs-
gerechte Finanzierung der Netze sicher-
stellen

Die Verteilnetze und ihre Modernisierung
sind in der aktuellen Legislaturperiode in
den politischen Fokus geriickt. Die Digita-
lisierung der Energiewende und die Ver-
besserung der Investitionsbedingungen fiir
die Verteilnetzbetreiber sind wichtige Mei-
lensteine. Es gilt nun, die Finanzierung der
Netze durch die Anschlussnutzer nachhaltig
sicherzustellen. Bei steigenden Netzkos-
ten und gleichzeitig sinkendem Bezug aus
dem Netz (Stichworte: Eigenerzeugung und
Energieeffizienz) sind deutlich steigende
Netzentgelte zu erwarten.

Unsere Positionen

* Neuregelung der Netzentgeltsystematik
mit dem Ziel einer verursachungsge-
rechten Verteilung der Netzkosten, die
eine nachhaltige Finanzierung der Netze
ermoglicht und den Kostenblock der
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Netzentgelte im Strompreis auf einem
akzeptablen Niveau halt.

e Abschaffung der EEG-Umlage auf die
Eigenerzeugung.

3.1.3 Rahmenbedingungen fiir
Energieeffizienz verbessern

Die Energiewende ist ohne Steigerung der
Energieeffizienz nicht machbar. Energie-
effizienz ist durchgehend als sektoreniiber-
greifendes Querschnittsthema zu begrei-
fen. In einem System, das zunehmend
von Stromerzeugung auf der Grundlage
erneuerbarer Energien gepragt wird, ist
elektrische Energie immer haufiger auch
im Warme- und Verkehrsbereich finden.
Auch hier gilt: Jede Kilowattstunde, die
nicht verbraucht wird, muss nicht erzeugt
werden. Riesige Einsparpotenziale entlang
der gesamten energiewirtschaftlichen Wert-
schopfungskette lassen sich noch heben —
bei der Energieerzeugung und verteilung
genauso wie beim Energieverbrauch. Die
dafiir notwendigen Technologien sind vor-
handen. Sie sollten mehr als bisher einge-
setzt werden.

Unsere Positionen

« Energieeffizienz muss oberste politische

Prioritat genieBen.

Fokus auf Nutzen und Wirtschaftlichkeit

von Energieeffizienzinvestitionen lenken ,

z. B. durch die Betrachtung der Lebenszy-

kluskosten, Transparenz, Aufkldarung und

Beratung.

Biindelung der staatlichen Forderung und

Finanzierung von EnergieeffizienzmaB-

nahmen.

Wettbewerbliche Mechanismen ebenfalls

bei der Forderung von Energieeffizienz-

maBnahmen starken.

* Qualitat der Energieberatung verbessern,
u. a. durch Evaluierung der Qualitatsan-
forderungen fiir Energieberatung.



3.1.4 Speichertechnologien reduzieren
die Kosten der Energiewende

Das Energiesystem der Zukunft mit hohen
Anteilen fluktuierend zur Verfiigung ste-
hender erneuerbarer Energien muss flexi-
bler werden. Derzeit behindern nicht mehr
zeitgemaBe Rahmenbedingungen sinnvolle
Modelle wie z. B. Quartiers- oder Nachbar-
schaftslosungen im Industrie- und Gebau-
desektor. Speicher sind ein wesentlicher
Baustein der Energiewende und miissen
gesetzgeberisch als solcher behandelt und
in den Energiemarkt integriert werden.

Unsere Position

¢ Unterstlitzung  eines  wirtschaftlichen
Betriebs von Speichern, z.B. durch
Abschaffung der EEG-Umlage im Zusam-
menhang mit der Speichernutzung.

3.1.5 Sektorkopplung als zentraler Bau-

stein fiir eine erfolgreiche Energiewende
Fiir eine 6konomisch und 6kologisch erfolg-
reiche Energiewende ist eine umfassende
sowie effiziente und insbesondere auch
sektoreniibergreifende Nutzung von Strom
aus erneuerbaren Energien unabdingbar.
Derzeit wird die Stromnutzung in den Sek-
toren Warme und Verkehr jedoch durch die
ungleiche Besteuerung und Abgabenbelas-
tung von Strom und fossilen Energietra-
gern, insbesondere Gas und 0L, erschwert.

Unsere Positionen

« Sektorkopplung ist technologieoffen und
effizienzbasiert auszugestalten und muss
sich an den politischen CO,-Einsparzielen
und den gesamten Lebenszykluskosten
der genutzten Technologie orientieren.
Anwendungen zur Sektorkopplung sollten
beziiglich heutiger Belastungen mit Ener-
gie- und Stromsteuer, Umlagen, Abgaben
und Befreiungen iiberpriift und sachge-
recht neu justiert werden.

Die Energiewende darf Strom nicht einsei-
tig belasten und der Wettbewerb um die
energieeffizienteste Technologie darf nicht
Uber staatlich getriebene Belastungen
einzelner Energietrager verzerrt werden.

3.1.6 Dezentrale Losungen starken:
Hemmnisse fiir Contractoren abbauen
Effizienzpotenziale von 30 Prozent und mehr
lassen sich durch Contracting und Ener-
giedienstleistungen wirtschaftlich heben.
Geschaftsmodelle fiir mehr Energieeffizi-
enz miissen gestarkt werden. Dabei werden
Anlagen zur dezentralen Energieversor-
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gung in Industrie, Handel und Gewerbe bei
der Eigenversorgung mit Strom mit bis zu
40 Prozent der EEG-Umlage belastet. Steht
die Anlage im Eigentum eines Contractors,
werden hingegen 100 Prozent EEG-Umlage
fallig. Diese Ungleichbehandlung stellt ein
Hemmnis fiir mehr Energieeffizienz dar.

Unsere Positionen

o Wettbewerbliche Mechanismen bei der
Forderung der Kraft-Warme-Kopplung-
starken.

« Rahmenbedingungen fiir hocheffiziente
industrielle KWK verbessern

¢ Gleichstellung der Contractoren
Eigenversorgern.

mit

3.2 Umwelt und Klimaschutz

3.2.1 Emissionshandel wirksam
gestalten: Innovationen und
Investitionen starken

Der ZVEl befiirwortet das Grundprinzip
des Emissionshandels, nach dem {iber eine
Verknappung der verfiigbaren Zertifikats-
menge ein Preissignal fiir den AusstoB3 von
Treibhausgasen hergestellt wird, das zu
Innovationen und Investitionen fiihrt. Nur
durch die marktwirtschaftliche Ausgestal-
tung wird die Kopplung von angemessenen
Zertifikatspreisen, wirtschaftlicher Entwick-
lung und gesicherter Zielerreichung effizi-
ent garantiert. Das bedeutet, dass nationale
EinzelmaBnahmen wie z. B. Eingriffe in das
System zu vermeiden sind.

Unsere Positionen

« Stringentes Design des Emissionshandels:
durchgehend marktwirtschaftliche Aus-
gestaltung ohne weitere Eingriffe, insbe-
sondere wahrend laufender Handelsperi-
oden.

o Effektiver Schutz vor Carbon Leakage.

 Zugang zum Innovationsfonds unbiiro-
kratisch und mittelstandsfreundlich auf
Ebene der Mitgliedsstaaten ausgestalten.

« Eine Inanspruchnahme des Innovation-
fonds darf nicht zu Nachteilen bei
nationalen Instrumenten fiihren.

* Keine Fortfiihrung der kostenlosen Zutei-
lung fiir Stromerzeuger (Art. 10c). Statt-
dessen Uberfiihrung dieser Zertifikate in
den Modernisierungsfonds.



Mehr zum Thema finden Sie hier.

3.2.2 Keine Benachteiligung
europaischer Hersteller gegeniiber dem
Import von Erzeugnissen in die EU

Die deutsche Elektroindustrie ist als Herstel-
ler auf die Verwendung chemischer Stoffe
angewiesen. Diese Verwendung wird durch
EU-Recht (u. a. Reach-Verordnung) strengen
Vorgaben unterworfen. Die hohen EU-Stan-
dards bei Umwelt- und Gesundheitsschutz
beziiglich der Herstellung gelten nicht fiir
den Import. Wenn z. B. die Erlaubnis zur
Verwendung eines Stoffs der Kategorie
~Substances of Very High Concern” (SVHC)
nicht erteilt wird, so werden davon nachge-
schaltete Anwender und Produktionsstand-
orte in der EU direkt betroffen. Unbehelligt
bleiben jedoch Hersteller auBerhalb der EU,
fiir die das Stoff- oder Verwendungsverbot
nicht gilt und deren Produkte ungehindert
in die EU eingefiihrt und hier vermarktet
werden. Importierte Erzeugnisse konnten
sogar hohere Gehalte an SVHC aufweisen
als bis dato in der EU produzierte.

Unsere Positionen

 Deutschland muss sich fiir EU-Standards
bei Umwelt- und Gesundheitsschutz fiir
Hersteller auBerhalb der EU einsetzen.

e Durchfiilhrung von Risikomanagement-
Optionen (,RMOA” — Risk Management
Option Analysis) unter der Reach-Verord-
nung, um Benachteiligungen der europa-
ischen Hersteller zu vermeiden.

3.2.3 Transparenz fiir Verbraucher

und fairer Wettbewerb bei
umweltfreundlichen Produkten

Klima- und Ressourcenschutz auf Produkt-
ebene wird durch die Okodesign- und Ener-
gielabel-Regulierungen der EU befordert.
Sie bringen mehr Transparenz in das Ange-
bot fiir umweltfreundlichere Produkte, denn
der Energie- bzw. Stromverbrauch von Pro-
dukten ist als physikalische GroBe gut mess-
bar und Uberpriifbar. Kunden erhalten z. B.
einen Uberblick zu reduzierten Betriebs-
kosten wahrend der Nutzungsphase, was
den Markt fiir effiziente Produkte starkt.
Deshalb sind Okodesign- und Energielabel-
Regulierung fiir Hersteller wettbewerblich
hochrelevant.

Bislang fehlt aber eine starke Marktiiber-
wachung, die sich an der Wichtigkeit der
MaBnahmen orientiert. Zaghafte Ansdtze
fir eine bessere Koordination unter den
Bundeslandern bzw. innerhalb der EU sind
erkennbar. Fiir eine ausreichend wirkungs-
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volle Marktiiberwachung fehlen offentliche
Ressourcen. Vorhandene Mittel sollten nicht
in ineffektive MaBnahmen wie die geplante
Datenbank fiir die Energielabel-Regulie-
rung investiert werden.

Unsere Positionen

e Priifung der Vorschldage fiir Produktan-
forderungen nach dem ,SMERC"-Prinzip
(Specific, Measurability, Enforceability,
Relevance, Competition friendly).

e Deutliche Starkung der Marktiiberwa-
chung zur Verhinderung von Wettbe-
werbsverzerrung.

Die deutsche Elektroindustrie macht die
Energiewende smart, effizient und erfolg-
reich. Im ZVEI sind die Systemlieferanten
der Energiewirtschaft organisiert.

Veroffentlichungen

ZVEl: Stellungnahme zum Griinbuch
Energieeffizienz (Diskussionspapier des
BMWi, Stand August 2016).

Online in: www.zvei.org/gruenbuch-
energieeffizienz

ZVEl: Stellungnahme zu Strom 2030
(Impulspapier des BMWi, Stand September
2016). Online in: www.zvei.org/stellung-
nahme-strom-2030

Ampere 1.2017: Energieeffizienz erleben.
Online in: www.zvei.org/ampere-
energieeffizienz-erleben

Filme

Energiewende: die Zukunft der Energie
wird neu definiert
https://youtu.be/Ucbc4]UPqz8

Wie steht es um die Energiewende 2.0
https://youtu.be/diUbFZpe4m4

ZVEI-Ansprechpartner
Anke Hiineburg

Telefon: +49 30 306960-13
E-Mail: hueneburg@zvei.org

Marco Sauer
Telefon: +49 30 306960-24
E-Mail: sauer@zvei.org


https://www.gruenbuch-energieeffizienz.de/fileadmin/redaktion/Energieeffizienz/Stellungnahmen/Stellungnahme_ZVEI.pdf
http://www.bmwi.de/Redaktion/DE/Downloads/Stellungnahmen/Stellungnahmen-Strom-2030/zvei.pdf?__blob=publicationFile&v=4
https://www.zvei.org/presse-medien/publikationen/energieeffizienz-erleben/
https://www.zvei.org/presse-medien/publikationen/energieeffizienz-erleben/

4. Digitalisierung der Gesundheitswirtschaft:
fiir eine dauerhaft bezahlbare und
hochwertige Versorgung

&

Die demografische Entwicklung wird das
deutsche Gesundheitssystem in den nachs-
ten Jahren vor enorme Herausforderungen
stellen. Die Alterung der Bevélkerung und
die Zunahme chronischer Erkrankungen
erhohen die Nachfrage nach Gesundheits-
leistungen. Eine dauerhaft bezahlbare und
qualitativ hochwertige Versorgung der
Bevolkerung wird auch in Zukunft moglich
sein, wenn die Digitalisierung der Gesund-
heitswirtschaft konsequent gefordert wird.

In der Gesundheitswirtschaft machen Digi-
talisierung und Vernetzung vollig neue
Methoden und Verfahren in der medizini-
schen Versorgung maglich. Die Betreuung
des einzelnen Patienten findet in Zukunft
nicht nur in Krankenhaus und Arztpraxis,
sondern auch zu Hause und unterwegs
statt. Die Gesundheitswirtschaft der Zukunft
braucht neben einer modernen Medizin-
technik auch eine umfassende Vernetzung
und Digitalisierung. Deutschland muss sich
als internationaler Leitmarkt fiir Gesundheit
positionieren und die Chancen des medizi-
nischen Fortschritts auch fiir Wachstum und
Beschaftigung nutzen.

4.1. Digitalisierung in der
Gesundheitsversorgung

Die Digitalisierung bietet fiir die Gesund-
heitsversorgung Losungen fiir die Ein-
bindung des bestmoglichen Know-hows
bei Diagnose und Therapieentscheidung.
Dadurch werden ein Daten- und Informa-
tionsmanagement, aber auch die effiziente
Ressourcenplanung und Steuerung von
Arbeitsablaufen innerhalb von Arztpraxen
und Krankenhausern, auch {iber Sekto-
rengrenzen hinweg, moglich. Prdaventiven
MaBnahmen kommt dabei eine steigende
Bedeutung zu. Es geht um eine friihe Fokus-
sierung auf den Patienten, dessen Gesund-

16

heitszustand stabil ist, und nicht um eine
spate Fokussierung auf den akut kranken
Patienten. Die Chancen und Mdglichkeiten
von Telemedizin und Big Data im Gesund-
heitsbereich miissen auch in Deutschland
starker genutzt werden.

Eine digitalisierte Gesundheitswirtschaft
wird vollig neue Moglichkeiten in der medi-
zinischen Versorgung eroffnen: praziser,
individueller, praventiver. Arzt und Patient
konnen unabhangig von Ort und Zeit mit-
einander in Kontakt treten. Gesundheitsda-
ten werden nicht nur in der Arztpraxis oder
im Krankenhaus erhoben, sondern auch
zu Hause oder mobil. Patienten werden so
in die Lage versetzt, moglichst lange bei
guter Gesundheit ein selbstbestimmtes und
eigenstandiges Leben zu fiihren. Kritische
Situationen, unndtige Krankenhausaufent-
halte und Arztbesuche lassen sich vermei-
den. Dabei geht es sowohl um die Versor-
gung chronisch Kranker als auch um die
verbesserte Versorgung von akuten Krank-
heitsfallen mithilfe digitaler Techniken.
Somit erhoht sich die Lebensqualitat des
Patienten sowie die Qualitat seiner medizi-
nischen Betreuung.

Chancen liegen in besonderer Weise in der
Telemedizin: Facharzt- und Expertenwissen
kann durch sie flachendeckend verfiighar
gemacht werden. Die medizinische Ver-
sorgung lasst sich so auch im landlichen
Raum sicherstellen. Ein erfolgreiches Bei-
spiel hierfiir ist die Teleradiologie, bei der
Zweitmeinungen von Experten an anderen
Standorten zu Rontgen-, CT- oder MRT-
Aufnahmen eingeholt werden. Ein weiteres
Beispiel sind die in vielen Bundeslandern
erfolgreich arbeitenden Schlaganfallnetz-
werke, mit denen die besonders zeitkriti-
sche Versorgung von Schlaganfallpatienten
verbessert wird.



Die bessere Nutzung und Analyse bestehen-
der Daten aus der Gesundheitsversorgung
mit Big-Data-Ansatzen konnen dariiber
hinaus die Organisation und Qualitat der
Gesundheitsversorgung grundsatzlich ver-
bessern. AuBerdem unterstiitzen sie die For-
schung an neuen Versorgungskonzepten.
Mit Big-Data-Analysen ist es zum Beispiel
moglich herauszufinden, welche gene-
tischen Varianten eines Tumors besonders
gut mit bestimmten Medikamenten und
anderen Therapieoptionen behandelt wer-
den konnen. Die Behandlung des einzelnen
Patienten wird damit individueller und auch
schneller.

Unsere Positionen

Um die Potenziale der Digitalisierung und

Vernetzung der Gesundheitswirtschaft zu

nutzen, braucht es:

* Ein Investitionsprogramm des Bundes
und der Lander fiir die Digitalisierung der
Gesundheitswirtschaft.

« Die Forderung der Vernetzung durch ein
sektoreniibergreifendes Entgeltsystem.

« Die Einfiihrung einer monistischen Finan-
zierung der Krankenhausinvestitionen.

4.2 Digitalisierung und
Gesundheit im Alltag

Neben dem ersten Gesundheitsmarkt (klas-
sische Gesundheitsversorgung mit Erstat-
tung durch die Krankenversicherungen)
wachst auch der zweite Gesundheitsmarkt
rasant. Dieser umfasst alle privat finan-
zierten Produkte und Dienstleistungen wie
Fitness, Wellness, mobile Gesundheitsan-
wendungen, Fitnessarmbander etc. Viele
Menschen achten auf Gesundheit und Wohl-
ergehen und erheben dabei groBe Men-
gen an Daten, die bei geeigneter Analyse
die Versorgung verbessern konnen. Die
Grenze zwischen gesundem Konsumenten
und krankem Patienten verschwimmt dabei
ebenso wie die Grenze zwischen privaten
mobil genutzten Anwendungen und digita-
len Anwendungen, die einen Behandlungs-
prozess begleiten oder unterstiitzen. Mobile
Anwendungen decken dabei die gesamte
Kette der Gesundheitsversorgung von der
Pravention iiber die Diagnostik, Thera-
pie und Kontrolle ab. Fiir die Beteiligung
der Patienten an der Gesundheitsversor-
gung haben mobile Anwendungen deshalb
besondere Bedeutung.
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Die Digitalisierung der Gesundheitswirt-
schaft bringt vielfaltige und tief greifende
Veranderungen fiir die Gesundheitsversor-
gung. Eine digitalisierte Gesundheitswirt-
schaft steht fiir eine personalisierte Gesund-
heitsversorgung mit optimierten Prozessen,
einer Beteiligung der Patienten und der
Chance, aus Versorgungsdaten neues medi-
zinisches Wissen zu erzeugen.

Unsere Positionen

Um die Potenziale der Digitalisierung und

Vernetzung der Gesundheitswirtschaft zu

nutzen, braucht es:

¢ Einheitliche Rahmenbedingungen fiir die

Nutzung und Analyse von anonymisierten

und pseudonymisierten Versorgungsda-

ten, um die Entwicklung von Produkt- und

Prozessinnovationen zu ermaglichen.

Ein nationales Programm fiir die Entwick-

lung flexibler Instrumente zur Methoden-

bewertung auf Basis von Ex-post-Analysen
als Grundlage fiir die Erstattung durch die

GKV.

Eine wirkungsvolle Koordination der Res-

sorts Gesundheit, Forschung und Wirt-

schaft der Bundesregierung.

e Eine innovationsorientierte Implemen-
tierung der neuen EU-Verordnungen
fir Medizinprodukte und Datenschutz
im deutschen Regelungsumfeld, um die
internationale Wettbewerbsfahigkeit zu
sichern.

Die deutsche Elektroindustrie arbeitet fiir
die Digitalisierung der Gesundheitswirt-
schaft. Im ZVEI sind viele Branchen und
Unternehmen vereint, die fiir die Digita-
lisierung der Gesundheitswirtschaft von
Bedeutung sind. Die Elektroindustrie liefert
Technologien und Prozesse fiir professio-
nelle medizinische Versorgung sowie privat
finanzierte Produkte und Dienstleistungen
fiir Pravention, Fitness, Freizeit und Sport.
Als Ausriister von Einrichtungen im Gesund-
heits- und Pflegebereich stellt sie auch
Installations-, Heizungs-, Klima- und
Liiftungstechnik fiir die Ausriistung und
Einrichtung im Gesundheits- und Pflege-
bereich zur Verfiigung.



Mehr zum Thema finden Sie hier.

Veroffentlichungen

ZVEL: IT-Sicherheit in Medizintechnik und
Krankenhaus-IT. Online in: www.zvei.org/
medizintechnik-it-sicherheit

ZVEI: Mobile Gerate und Apps in der Medi-
zin. Fiir welche Gerate und Apps gilt das
Medizinproduktegesetz? Online in:
www.zvei.org/medizin-mobile-geraete

Ampere 4.2014: Medizintechnik. Online in:
www.zvei.org/ampere-medizintechnik

Filme
Medizintechnik: Chance fiir mehr Gesundheit
https://youtu.be/HvIC-rdVkVk

Interview ,ZVEI nachgefragt”
mit Glinter Stelzer zum Thema Hybrid-OP
https://youtu.be/u00sVZ80P_E

ZVEI-Ansprechpartner
Hans-Peter Bursig

Telefon: +49 69 6302-206
E-Mail: bursig@zvei.org

Katharina Altenburg

Telefon: +49 30 306960-16
E-Mail: altenburg@zvei.org
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https://www.zvei.org/presse-medien/publikationen/it-sicherheit-in-medizintechnik-und-krankenhaus-it/
https://www.zvei.org/ampere-medizintechnik/

5. Mobilitat: mehr Effizienz, Vernetzung
und Sicherheit

5.1. Sichere intelligente Mobilitat
Sichere, effiziente und emissionsfreie Mobi-
litat ist nur durch Einsatz von Elektrotech-
nik und Elektronik moglich. Die deutsche
elektrotechnische  Industrie tragt mit
ihren Systemen und digitalen Losungen
entscheidend zur Weiterentwicklung und
Modernisierung der einzelnen Verkehrs-
mittel und des gesamten Verkehrssystems
bei. lhre Innovationen sind maBgeblich,
um europdische und klimapolitische Ziele
zu realisieren.

Die Digitalisierung schafft Qualitatsspriinge
fiir die Mobilitat. Automatisiertes und ver-
netztes Fahren bis hin zum hochautoma-
tisierten Fahren werden maglich. Dieses
wettbewerbsintensive Feld ist von groBer
strategischer Bedeutung, nicht nur fiir die
Automobilindustrie, sondern auch fiir die
elektrotechnische Zulieferindustrie. Daher
muss die Politik hier klare Rechtsrahmen
setzen und fiir Datenschutz und IT-Sicher-
heit sorgen.

Der digitalisierte StraBenverkehr umfasst
auch die Digitalisierung der Infrastruktur,
damit Fahrzeuge und Infrastruktur opti-
mal verkniipft und hohere Sicherheit und
Effizienz mdglich sind (C2X). Fiir diesen
Daten- und Informationsaustausch bedarf
es harmonisierter Datenstrukturen auf allen
Gebietsebenen von der EU bis zur Kom-
mune. Die Digitalisierung wird auch neue
Mobilitatslosungen, neue Geschaftsmodelle
und neue Losungsanbieter befordern. So
zeichnet sich schon heute ab, dass Verfiig-
barkeitsmodelle, insbesondere im Schie-
nenverkehr, durch Digitalisierung noch
attraktiver werden als bisher. Der Bahnver-
kehr wird dadurch zuverlassiger, noch siche-
rer und attraktiver.
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Unsere Positionen

Fiir automatisiertes, vernetztes Fah-
ren muss ein europaweiter einheitlicher
Rechtsrahmen sichergestellt werden, um
die Wettbewerbsposition Deutschlands zu
starken. Darliber hinaus muss die Anpas-
sung des nationalen Verkehrsrechts den
Einsatz automatisierter Systeme ermdog-
lichen. Entsprechende Gesetzesanderun-
gen sollten dabei alle Automatisierungs-
stufen umfassen. SchlieBlich miissen
gesetzliche Rahmenbedingungen fiir die
verbindliche Einfiilhrung von Datenspei-
chern als Bestandteil von automatisierten
und autonomen Fahrzeugen geschaffen
werden.

IT-Sicherheit und Datenschutz: Hier gilt
es, Grundsatze fiir den Schutz vor nicht
autorisierten Zugriffen zu definieren.
Diese Grundsatze sollen als Richtschnur
fiir die Fahrzeughersteller und Zuliefe-
rer gelten. Gleichzeitig miissen sie Her-
stellern individuelle Produktlosungen
ermoglichen. Ferner muss eine interna-
tionale Norm fiir IT-Sicherheit im Auto-
motivesektor etabliert werden. Dariiber
hinaus muss ein gesetzlicher Rahmen fiir
eine datenschutzkonforme Kommunika-
tion von Fahrzeugen untereinander und
mit der Infrastruktur geschaffen werden.
Fiir C2X-Losungen gilt es, verkehrsre-
levante Mobilitats- und Geodaten der
offentlichen Hand im Sinne der Strate-
gie der Bundesregierung bereitzustellen.
Dies muss fiir alle Gebietskorperschaf-
ten gewahrleistet sein. Daher muss eine
Strategie der Stadte zur Digitalisierung
der urbanen Mobilitat entwickelt werden.
Zum Aufbau einer geeigneten techni-
schen Infrastruktur, die einen grenziiber-
schreitenden und datenschutzkonformen
Austausch von Daten ermoglicht und for-
dert, muss ein europaweit harmonisierter
C2X-Standard entwickelt werden.



Mehr zum Thema finden Sie hier.

Fiir automatisiertes und vernetztes Fah-
ren auf der Schiene muss die Bundes-
regierung die rechtlichen Rahmenbe-
dingungen schaffen. Pilotprojekte unter
Realbedingungen miissen gestartet wer-
den, um innovative Konzepte zu biindeln
und international sichtbar zu machen.
BegriiBt wird, dass digitales Planen und
Bauen auch bei Schieneninfrastruktur-
projekten zum Einsatz kommen soll.
Hierdurch werden InvestitionsmaBnah-
men beschleunigt, und die Chancen, sie
im Kosten- und Zeitrahmen zu erledigen,
werden steigen.

5.2. Elektromobilitat

SchlieBlich muss die Elektromobilitdt als
saubere Zukunftstechnologie, insbesondere
beim Aufbau von Ladeinfrastruktur, gefor-
dert werden. Im offentlichen Bereich feh-
len bisher Geschaftsmodelle hierfiir. Daher
muss die 6ffentliche Hand diesen Aufbau so
lange fordern, bis ein privatwirtschaftlicher
Betrieb moglich ist.

Die heutige Hohe der Finanzmittel fiir Ver-
kehrsinvestitionen ist erfreulich und es gilt,
sie zu verstetigen. Der Verkehrshaushalt
darf nicht wieder zum Steinbruch werden,
um Haushaltsziele zu erreichen. Die derzeit
stark modernisierungsbediirftige Infrastruk-
tur ist das Ergebnis dieser verfehlten Haus-
haltspolitik der Vergangenheit.

Unsere Positionen

¢ Die Forderung des Aufbaus der offentli-
chen Ladeinfrastruktur fiir Elektromobi-
litat im offentlichen Raum wird begriiBt.
Dariiber hinaus miissen vielfaltige
Ertiichtigungen fiir Ladeinfrastruktur in
bestehenden Gebauden gefordert und fiir
Neubauten vorgeschrieben werden.

Die deutsche Elektroindustrie tragt dazu
bei, dass der Verkehr schadstoffarmer,
leiser und sicherer wird. Im ZVEI sind
Hersteller von intelligenten Verkehrsinfor-
mationssystemen fiir Schiene und StraBe
und von Systemlosungen zur Realisierung
der Elektromobilitat sowie die elektrotech-
nischen Systemlieferanten der Fahrzeug-
branche organisiert. Die Software- und
Hardwarekompetenzen unserer Mitglieder
ermoglichen die Vernetzung innerhalb und
auBerhalb des Fahrzeugs und leisten einen
erheblichen Anteil zur Wertschopfung im
Automobil- und Schienensektor.
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Veroffentlichungen
Ampere 3.2016. Mobilitat. Online in:
www.zvei.org/ampere-mobilitaet

Film
Das Auto wird intelligent
https://youtu.be/1_AxzXDqFLM

ZVEI-Ansprechpartner
Christoph Stoppok
Telefon: +49 69 6302-276
E-Mail: stoppok@zvei.org

Dr. Stefan Gutschling
Telefon: +49 69 6302-278
E-Mail: gutschling@zvei.org

Hans-Martin Fischer
Telefon: +49 69 6302-450
E-Mail: fischer@zvei.org


www.zvei.org/ampere-mobilitaet

6. Gebaude: mehr Komfort und weniger
Energieverbrauch

A

6.1. Sichere und zukunftsfahige
Elektroinstallation in Gebauden
Ein groBer Teil der Elektroinstallation in
deutschen Gebauden ist seit iiber 40 Jah-
ren in Betrieb. Alterungsprozesse und neue
Anforderungen an die Elektroinstallation
fihren dazu, dass sich die Betriebszuver-
lassigkeit und die Anlagensicherheit signi-
fikant reduzieren.

Unsere Positionen

* Gesetzliche Verankerung einer anlass-
bezogenen Uberpriifung der Elektroins-
tallation. Anlass fiir diese verpflichtende
Uberpriifung ist die Inbetriebnahme von
neuen Anlagen wie Photovoltaik, Spei-
chern, Warmepumpen, BHKW oder Lade-
punkten fir Elektrofahrzeuge oder ein
Eigentimerwechsel bzw. eine groBere
Renovierung des Gebaudes.

Sollten sich aus der Uberpriifung der
Elektroinstallation Mangel ergeben, miis-
sen diese im Hinblick auf einen sicheren
und normengerechten Betrieb der Anlage
durch den Eigentiimer verpflichtend
behoben werden.

6.2. Energieeffizienz im
Gebaudesektor starken

Der Gebdudesektor ist fiir ca. 40 Prozent
der CO,-Emissionen in Deutschland verant-
wortlich. Ohne das Erreichen der Energieef-
fizienzziele im Gebaudesektor sind auch die
Ziele der Energiewende nicht erreichbar. In
der Vergangenheit hat sich die Energieeffi-
zienz in Deutschland schon spiirbar verbes-
sert, gleichwohl miissen Tempo und Inten-
sitdt in Zukunft noch erheblich gesteigert
werden. Die erforderlichen Technologien,
Produkte und Losungen zum Erreichen
der Ziele im Gebaudesektor sind schon
heute vorhanden, viele sogar wirtschaftlich
umsetzbar, miissen aber starker zum Einsatz
kommen.
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Unsere Positionen

e Im Gebdudebestand miissen die Poten-
ziale zur Steigerung der Energieeffizienz
identifiziert und gehoben werden.

« Der Vorbildcharakter der offentlichen
Hand ist weiter zu starken.

* Energieeffizienz durch den vermehrten
Einsatz von Gebaudeautomation ist vor-
anzubringen.

« Starkere Beriicksichtigung von Effizienz-
investitionen in der WarmelieferVO.

6.3. Biindelung der Aktivitaten

im Bereich Smart Home/Smart
Building

Die Vernetzung von Systemen und Gerdten
in Wohngebduden (Smart Home) ist eine
notwendige Basis zur Schaffung modernen
Wohnraums. Im Zentrum stehen neben der
Steigerung des Komforts die Unterstiitzung
alterer Menschen in der eigenen Wohnung
sowie gesellschaftlich relevante Ziele wie
die Erhdhung der Sicherheit und der Ener-
gieeffizienz. Dies gilt auch fiir die optimale
Nutzung von Nichtwohngebduden (Smart
Building).

Unsere Positionen

« Unterstiitzung der Bundesregierung beim
raschen Abbau von Hemmnissen im
Smart-Home-/Smart-Building-Markt, um
im internationalen Wetthewerb nicht den
Anschluss zu verlieren.

« Dazu gehéren insbesondere: Uberprii-
fung der bestehenden Aus- und Weiter-
bildungsmaglichkeiten hinsichtlich ihrer
Vollstandigkeit und Tauglichkeit fiir das
Thema Smart Home/Smart Building.
Erforderlich ist die Schaffung eines kla-
ren Rechtsrahmens beziiglich der Themen
Haftung, Gewahrleistung und Ansprech-
partner sowie klare Zuordnung von Ver-
antwortlichkeiten in vernetzten Wohnge-
bauden.



Die deutsche Elektroindustrie macht das
Gebadude zum Smart Home und Smart Buil-
ding. Im ZVEI sind alle relevanten Branchen
und Unternehmen fiir das intelligente Woh-
nen vereint: Elektroinstallation, Hauswar-
metechnik, Licht, Sicherheit, Hausgerate
und Consumer Electronics.

Veroffentlichungen

ZVEl: Kurzfassung des ZVEI zur Studie:
Zustandserhebung elektrischer Anlagen fiir
Gebaude. Online in: www.zvei.org/zustand-
serhebung-gebaeude

Ampere 2.2016: Smarter Living: Morgen ist
heute. Online in:
www.zvei.org/ampere-smarter-living

Weitere Informationen

zum Thema Energieeffizienz finden sich auf
der Internetprasenz unter: www.zvei.org/
energieeffizienz-gebaeudeautomation

ZVEI-Ansprechpartner
Anke Hiineburg

Telefon: +49 30 306960-13
E-Mail: hueneburg@zvei.org

Dr. Arnaud Hoffmann
Telefon: +49 69 6302-222
E-Mail: hoffmanna@zvei.org

AMPERE

DAS MAGAZIN DER ELEKTROINDUSTRIE

Smarter Living:
Morgen ist heute

Mehr zum Thema finden Sie hier.
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https://www.zvei.org/presse-medien/publikationen/kurzfassung-der-zvei-studie-zustandserhebung-elektrischer-anlagen-fuer-gebaeude/
www.zvei.org/ampere-smarter-living
https://www.zvei.org/verband/fachverbaende/fachverband-elektroinstallationssysteme/studie-energieeffizienz-durch-gebaeudeautomation/

7. Cybersicherheit: Vertrauen in Identitaten,
Kommunikation und Daten

O

Die Vernetzung umfasst inzwischen alle
Ebenen in der Gesellschaft und Wirtschaft.
Um Biirger, Unternehmen und Behdrden
zu schiitzen, wird Cybersicherheit eine
entscheidende Rolle spielen, denn ohne
den erforderlichen Schutz auf allen Ebe-
nen sind Digitalisierung und Vernetzung
nicht maoglich. Somit wird Cybersicherheit
zu einem integralen Bestandteil in Wirt-
schaft und Gesellschaft. Die Elektroindus-
trie leistet durch Security by Design ihren
Beitrag, um Cybersicherheit in B2B- und
B2C-Produkte sowie kritische Infrastruktu-
ren zu integrieren. Um dies tun zu konnen,
ist die exportorientierte Elektroindustrie auf
einen wettbewerbsfahigen Anbietermarkt
fiir Cybersicherheit sowie die internationale
Kompatibilitat jeglicher Regulierung ange-
wiesen.

Handlungsbedarf besteht deshalb beim
Politikansatz, aber auch bei der europai-
schen Wettbewerbsfahigkeit fiir Cybersi-
cherheit und bei den unternehmensiiber-
greifenden Infrastrukturen.

7.1. Politikansatz:
Beriicksichtigung der Anwender
Die Rahmenbedingungen der Cybersicher-
heit fiir Biirger, Unternehmen und Behor-
den entwickeln sich kontinuierlich. Neue
Schwachstellen werden entdeckt und zusatz-
liche Angriffsvektoren gefunden. Der Stand
der Technik passt sich entsprechend an. Vor
diesem Hintergrund ist es nicht sinnvoll,
technische Vorgaben fiir Systeme, Anlagen
und Maschinen festzulegen. Wichtiger ist
es, Anforderungen klar zu benennen. Das
IT-Sicherheitsgesetz und die europaische
NIS-Richtlinie beschreiten hierbei bereits
den richtigen Weg. Um die internationale
Kompatibilitat und damit die Exportfahig-
keit der Wirtschaft zu wahren, sollten sich
mogliche gesetzliche Anforderungen stets
an internationalen Standards orientieren.
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Dort, wo diese noch nicht bestehen, konnen
Industrieinitiativen in Zusammenarbeit mit
den Behorden die Liicken z. B. {iber Bran-
chenstandards schlieBen. Cybersicherheit
muss zu dem jeweiligen Kontext sowie zu
den zugehorigen Prozessen passen. Da
groBe Unterschiede zwischen der Consu-
mer- und der Industriewelt bestehen, kann
eine sinnvolle Regulierung nur in Koope-
ration von Behorden und Wirtschaft gelin-
gen. Zudem ist stets ein sektorspezifischer
Ansatz zu wahlen. Generell hat sich bereits
ein Vorgehen unter dem Titel ,New Legis-
lative Framework” in Europa bewahrt, in
dem die Politik das Schutzziel fiir Menschen
und Umwelt vorgibt und die Industrie iiber
die Instrumente Normung und Standardi-
sierung den Weg zur Zielerreichung eigen-
standig definiert. Der Vorteil ist, dass mit
diesem Mechanismus die Anwender, sprich
die Akteure, die die Cybersicherheit am
Ende umzusetzen haben, sich von Beginn
an beteiligen konnen. Dies garantiert Pra-
xistauglichkeit, Effizienz und die tatsachli-
che Erreichung des Ziels.

Unsere Positionen

« Anwenderorientierter, kooperativer An-
satz: Der Gesetzgeber sollte institutionell
die Moglichkeit der Vorabkonsultationen
zwischen Unternehmen und Behorden
intensivieren. Workshops konnen die
gangigen Verbandeanhorungen sinnvoll
erganzen. Bewusst sollte die Perspektive
der Anwender als der real Betroffenen
prominent gehort werden.

« Normung vor Regulierung: Die Industrie
kennt ihre Rahmenbedingungen und Pro-
zesse am besten. Uber das New Legisla-
tive Framework kann die Politik wichtige
Schutzziele vorgeben und gleichzeitig die
europadische Innovationskraft durch das
Offenlassen der Wege zur Zielerreichung
starken.



o Stets Industriekontext und B2B/B2C-
Unterschiede priifen: Die Vertragsmog-
lichkeiten, Haftungsregelungen, Produkt-
zyklen und Kundenbeziehungen sind in
der Industrie anders als im Consumer-
bereich. Regulierungsinitiativen miissen
diesen Kontext stets berticksichtigen.

7.2. Wettbewerbsfahigkeit
Europas fiir Cybersicherheit:

Es braucht eine strategische
Technologieentwicklung und
starke Anbieter

Unternehmen, die Cybersicherheit in ihre
Produkte und Losungen integrieren wollen,
miissen wiederum auf sichere und vertrau-
enswiirdige Produkte und Technologien
sowie Dienstleister und Zulieferer zuriick-
greifen konnen. Angesichts bestehender
nationaler Sicherheitsvorschriften und Aus-
kunftspflichten kann die Herkunft von
Produkten und Akteuren eine Rolle spie-
len. Europa muss daher ein groBes Eigen-
interesse haben, kompetente und wett-
bewerbsfahige Anbieter zu haben und
Spitzenreiter in strategischen Security-
Technologiefeldern zu sein. Dazu bedarf es
einerseits einer klaren Analyse der eigenen
technologischen Kompetenzen und Abhan-
gigkeiten als Vorlage fiir eine industrie-
politische Entwicklungsstrategie, anderer-
seits einer Forderung des Marktumfelds
auf Anwender- und Anbieterseite fiir die
Berlicksichtigung von Cybersicherheit in
Produkten und Prozessen bei Menschen,
Maschinen und Komponenten.

In folgenden Bereichen sollten erste Umset-
zungsschritte zusammen mit der Wirtschaft
entwickelt werden:

« Applikationssicherheit

« Datensicherheit

« Transportsicherheit

* Netzwerksicherheit

¢ |dentitats- und Berechtigungsverwaltung
* Geratesicherheit/Systemarchitektur

Bei der Forderung des Marktumfelds fiir
Cybersicherheit tragen mehrere Aspekte
zur Weiterentwicklung bei. Aussichtsreich
erscheinen die  anwendungsorientierte
Forschung, Referenzprojekte, offentliche
Beschaffung, Investitionserleichterung und
Exportunterstiitzung. Der 6ffentlichen Hand
kommt insbesondere bei der Beschaffung
und der Ermadglichung von Referenzprojek-
ten eine Vorbildrolle zu. Sicherheitsaspekte
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sind hierbei Kostenabwdagungen gleichzu-
stellen. Ausschlaggebend ist, dass fiir die
Unternehmen konkrete Umsetzungspro-
jekte wichtiger sind als einzelne Forderpro-
gramme. Zudem sollten sich Investitionen
in die Cybersicherheit, seien es technische
oder organisatorische MaBnahmen, giinstig
auf die Abschreibungsmoglichkeiten und
Kreditwiirdigkeit (im Sinne des Investitions-
schutzes) auswirken. Hier sollte die Politik
die bestehenden Rahmenbedingungen set-
zen. Ubergreifendes Ziel ist die Stirkung
der digitalen Souveranitat Europas, was ver-
standen werden muss als die Fahigkeit, die
Vertraulichkeit, Integritat und Verfiigharkeit
der Dateniibertragung, -speicherung und
-verarbeitung durchgangig kontrollieren zu
konnen. Ein Ansatzpunkt ist die ,,IT Security
Replaceability”: Schliisselkomponenten und
Sicherheitsanker bestehender Produkte wer-
den gegen vertrauenswiirdige Bestandteile
anderer Anbieter ausgetauscht. Die Euro-
pean Cyber Security Organisation (ECSO)
bietet eine gemeinsame Plattform, um den
Dialog anzustoBen.

Unsere Positionen

« Export-Genehmigungsverfahren neu

strukturieren: Zu Recht bestehen umsich-

tige Regelungen fiir den Export von

Sicherheitsgiitern. Die groBten Miihen

verursachen nicht die Regeln selbst, son-

dern die Intransparenz der Bearbeitungs-
verfahren. Hersteller konnen die Dauer
und Verlasslichkeit des Prozesses kaum
einschatzen. Es fehlen Regelbearbei-
tungszeiten. Moglich sein sollte es, dass

Hersteller ihren Kunden Informationen

zu der Bearbeitungsdauer und damit zum

Erhalt des Produkts geben kdnnen.

Zulassungs- und Zertifizierungsverfahren

beschleunigen: Die Priif- und Zulassungs-

verfahren von Sicherheitsprodukten miis-
sen marktgerecht sein. Generell ist eine
gestufte Zertifizierungsmoglichkeit, zum

Beispiel nach dem franzosischen , ANSSI

Lightweight”-Vorbild, erstrebenswert.

* Finanzielle Anreize fiir Security-Innovati-
onen schaffen: Fiir die Industrie sind Hil-
festellungen wichtig, um Investitionen in
SicherungsmaBnahmen voranzutreiben.
Derzeit werden immaterielle Investitio-
nen, wie zum Beispiel Awareness- und
Ausbildungsprogramme, nicht ausrei-
chend von Finanz- und Versicherungsin-
stitutionen beriicksichtigt.



Mehr zum Thema finden Sie hier.

* Regionale Showrooms fiir ,Stand der
Technik Security”: KMU fallt es z. T.
schwer, einen Einstieg in die Cybersi-
cherheit zu starten. Virtuelle Showrooms
(z. B. Website, Onlineplattform), mithilfe
derer sich Unternehmer iiber den Stand
der Technik informieren konnen, schaf-
fen leicht zugangliche Abhilfe. Zusatzlich
konnen beispielsweise die Mittelstand-
4.0-Kompetenzzentren als physische Dar-
stellungsplattformen dienen.

7.3. Unternehmensiibergreifende
Infrastrukturen: Sichere
Identitaten und Kommunikation
miissen iibergreifend moglich sein
Europa ist der natiirliche Bezugsrahmen der
exportstarken deutschen Elektroindustrie.
Fiir die EU fehlt jedoch bisher ein Uber-
blick tiber das Gesamtsystem. Die Zielvor-
stellung des ZVEI ist eindeutig: Die Euro-
paische Union ist zu einem gemeinsamen
Vertrauensraum mit den Schwerpunkten
Cybersicherheit und Datenschutz auszu-
bauen. Dabei sollte der Aufbau einer Infra-
struktur angestrebt werden, die es erlaubt,
Identitdten, Kommunikationsbeziehungen
und Daten vertrauenswiirdig zwischen Men-
schen, Maschinen und Komponenten zu
verifizieren und auszutauschen.

Derzeit besteht fir Unternehmen eine
enorme Herausforderung darin, Identita-
ten unternehmens- und sektoriibergreifend
zu vergeben, zu managen oder zu authen-
tifizieren. Zwei in sich vertrauenswiirdige
Unternehmen miissen einen erheblichen
Zeit- und Personalaufwand betreiben, um
sich zu einem vertrauenswiirdigen Netzwerk
zusammenzuschlieBen. Es fehlt bisher eine
tibergreifende physisch-digitale Infrastruk-
tur. Dies erschwert die Vertrauensbildung
fiir alle kiinftigen Aktions-, Vertrags- und
Wirtschaftsbeziehungen, insbesondere im
Kontext von autonomen Systemen und
Industrie 4.0. Diese Funktion ist so grund-
legend, dass sie jedem Wirtschaftsakteur
anwenderfreundlich und effizient zur Verfi-
gung gestellt werden muss. An dieser Stelle
ergibt sich eine gemeinsame Handlungs-
basis fiir Staat und Wirtschaft.

Unsere Positionen

e Flankierung der Industrie-4.0-Platt-
form-arbeiten: Die Arbeiten der Platt-
form Industrie 4.0 zum Thema Cyber-
sicherheit sind zu unterstiitzen und
im Anschluss politisch zu flankieren.
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» Mogliche Steuerfinanzierung: Aufgrund
des grundlegenden und flachendecken-
den Charakters der Infrastruktur sind
Uberlegungen einer Aufbaufinanzierung
durch Steuermittel ergebnisoffen zu prii-
fen.

Sichere  Kommunikation: Kunden und
Anbieter miissen ihren digitalen Res-
sourcen und Daten vertrauen konnen.
Eine bewusste behordliche Schwachung
von Sicherheitsstandards und -techno-
logien ist entschieden abzulehnen. Eine
Ende-zu-Ende-Sicherheit der Privat- und
Industriekommunikation muss iiber ver-
schiedene Infrastrukturen hinweg maog-
lich sein.

Die deutsche Elektroindustrie sieht sich als
Mutmacher fiir den digitalen Wandel und
fordert das Bewusstsein fiir Cybersicherheit.
Unsere Unternehmen liefern die Expertise
fir die Produktsicherheit (Safety: MaBnah-
men zum Schutz des Menschen im Umgang
mit Maschinen und Security: MaBnahmen
zum Schutz von Maschinen). Der ZVEI deckt
somit die gesamte Sicherheitskette auf Pro-
dukt- und Systemebene ab.

Veroffentlichungen

ZVEI: Nutzen und Grenzen von Zertifizierung
und Labels im Kontext Cybersicherheit:
www.zvei.org/themen/cybersicherheit/
nutzen-und-grenzen-von-zertifizierung-
und-labels-im-kontext-cybersicherheit-
stellungnahme/

ZVEIl: Notwendige Weiterentwicklung der
Cybersicherheit in Europa: www.zvei.org/
presse-medien/publikationen/notwendige-
weiterentwicklung-der-cybersicherheit-
in-europa-impulse-fuer-die-bundestags-
wahl-2017/

ZVEI: Starkung vertrauenswiirdiger IT-Infra-
strukturen in Deutschland und Europa.
Online in: www.zvei.org/it-infrastrukturen

Ampere 4.2016. Cybersicherheit. Schutz vor
versteckten Gefahren. Online in:
www.zvei.org/ampere-cybersicherheit

Film
Wie (cyber-)sicher ist Deutschland
https://youtu.be/Uap7EIOaQjs

ZVEI-Ansprechpartner
Lukas Linke

Telefon: +49 69 6302-432
E-Mail: linke@zvei.org


www.zvei.org/ampere-cybersicherheit
https://www.zvei.org/themen/cybersicherheit/besonnener-verbraucherschutz-bei-cybersicherheit-nutzen-und-grenzen-von-zertifizierung-und-labels/
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8. Wissensgesellschaft und Datenschutz:
der miindige und digital souverdne Biirger

S

Daten und Informationen sind heute zu
jeder Zeit, von {iberall und iiber samtliche
Quellen und Gerdte verfiigbar. Digitale,
vernetzte Endgerdte bereichern und pragen
den Alltag der Verbraucher und sorgen fiir
deren Teilhabe an der Wissensgesellschaft.
Damit gehen Herausforderungen sowohl in
Bezug auf die Gewahrleistung von Medien-
vielfalt als auch zur Wahrung von Daten-
schutz einher. Die Industrie ist sich ihrer
Verantwortung bewusst und stellt den Nut-
zer in den Mittelpunkt ihrer Betrachtungen.

8.1. Medienordnung in Zeiten der
Konvergenz

Medienangebot und -nutzung haben sich
mit der Digitalisierung und der zuneh-
menden Bedeutung des Internets stark
gewandelt. Daten und Informationen sind
heute zu jeder Zeit, von iiberall und iiber
samtliche Quellen und Gerate verfiigbar.
Kapazitatsengpasse bei der Dateniiber-
tragung wie in der analogen Welt sind
vollstandig iiberwunden. Eine nahezu unbe-
grenzte Auswahl an Inhalten ist so fiir die
Nutzer verfiigbar. Zugleich ist die Marktein-
trittsschwelle fiir Medienanbieter deutlich
gesunken.

Die Unternehmen der Consumer Electronics
setzen auf eine groBtmagliche Souveranitat
des Verbrauchers im Umgang mit Medienan-
geboten. Navigation und Bedienungsfunkti-
onalitaten der Endgerate werden durch die
Hersteller stetig weiterentwickelt, damit der
Verbraucher alle verfiigbaren Inhalte, die er
nutzen mochte, auch zuverlassig findet.

Die Auffindbarkeit von Inhalten als Reg-
lungsziel halten wir fiir begriiBenswert,
solange sie den Anbietern die Gestaltung
einer strukturellen Auffindbarkeit iiberlasst.
Eine privilegierte Auffindbarkeit fiir ausge-
wahlte Inhalte steht hingegen dem Prinzip
der Chancengleichheit diametral entgegen
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und fiihrt zu Diskriminierung im Hinblick
auf die Inhalte. Regulatorisches Eingreifen
darf nicht dazu fiihren, dass sich die Posi-
tion etablierter Marktteilnehmer weiter ver-
festigt und dadurch der offene Wetthewerb
gehemmt bzw. der Markteintritt fiir andere
Anbieter erschwert wird.

Unsere Positionen

e Die Medienordnung ist angesichts der
heutigen Nutzungsmaglichkeiten und der
veranderten Marktsituation, insbeson-
dere des Wegfalls vielfaltsheschrankender
Kapazitatsengpasse, anzugleichen.

Der staatliche Eingriff zur Vielfaltssiche-
rung ist von einer Ex-ante-Regulierung
auf eine Ex-post-Aufsicht zu reduzieren.
Wettbewerb fordern: Ein funktionierender
Wettbewerb auf Ebene der Netze, Platt-
formen und Inhalte-Angebote wirkt sich
sowohl auf die Angebotsvielfalt als auch
auf die Nutzerkonditionen positiv aus.
Eine klare Differenzierung von B2B- und
B2C-Geschaftsmodellen ist unerlasslich.
Eine zukunftstaugliche Regulierung fiir
B2C-Plattformen muss den Nutzer in den
Mittelpunkt stellen. Bei B2B-Plattformen
besteht kein Handlungsbedarf.

Eine Regulierung von Medienplattformen
muss zukunftsoffen sowie technologie-
und gerateagnostisch sein und darf nicht
zu Ungleichbehandlungen gleichartiger
Dienste fiihren.

Fiir das Regelungsziel der Auffindbarkeit
sind kleinteilige Vorgaben nicht ange-
messen. Eine privilegierte Auffindbar-
keit Einzelner ist abzulehnen, weil sie zu
Diskriminierung aller anderen Anbieter
fiihrt.

Ausgehend vom Gedanken der Vielfalts-
sicherung ist es wichtig, das Nutzerinte-
resse in den Mittelpunkt zu stellen. Der
Nutzer muss entscheiden konnen, ob
und wie er Inhalte aus unterschiedlichen
Quellen auf seinem Bildschirm kombinie-



ren will. Regelungen in Bezug auf soge-
nannte Signalintegritat, die den Nutzer-
willen einschranken, sind abzulehnen.
Starkung der Medienkompetenz der Ver-
braucher: Initiativen, die den sicheren
Umgang des Verbrauchers mit Medien
und privaten Daten starken, sind zu
begriiBen. Unerlasslich ist eine friihe Auf-
klarung von Kindern und Jugendlichen.

8.2. Datenschutz

Die 2016 verabschiedete EU-Datenschutz-
grundverordnung wird im Mai 2018 wirk-
sam und in allen EU-Mitgliedstaaten
unmittelbar angewendet werden. Am Ende
dieser zweijahrigen Ubergangsfrist miissen
alle legislativen MaBnahmen in den EU-
Mitgliedstaaten abgeschlossen sein und
die Unternehmen ihre Praxis an den neuen
Rechtsrahmen angepasst haben.

In Deutschland muss der Gesetzgeber die
bislang bestehenden datenschutzrecht-
lichen Regelungen durch ein umfassend
liberarbeitetes neues Bundesdatenschutz-
gesetz ersetzen, um der EU-Datenschutz-
grundverordnung zu der geforderten umfas-
senden Wirkung zu verhelfen. Es gilt, der
EU-Datenschutzgrundverordnung  entge-
genstehende Bestimmungen aus dem Bun-
desdatenschutzgesetz zu entfernen und die
europdischen Regelungsgebote umzuset-
zen. Dariiber hinaus muss das neue Bundes-
datenschutzgesetz geeignete Schnittstellen
fiir ein Zusammenspiel von nationalem und
EU-Datenschutzrecht schaffen. Die Industrie
ist darauf angewiesen, dass diese Schnitt-
stellen reibungslos funktionieren und dass
unter Beachtung der datenschutzrechtli-
chen Grundsatze moglichst viel Flexibilitat
fiir die Entwicklung neuer Geschaftsmodelle
erhalten bleibt.

Neben zahlreichen Regelungsgeboten raumt
die EU-Datenschutzgrundverordnung auch
eine ganze Reihe von Regelungsspielrau-
men (Offnungsklauseln) ein. Diese sind auch
noch nach Mai 2018 erdffnet und sollten
verantwortungsvoll durch Anpassungen des
bereichsspezifischen Datenschutzrechts in
Spezialgesetzen auBerhalb des Bundesda-
tenschutzgesetzes genutzt werden. Bereits
bestehenden und kiinftig entstehenden Un-
sicherheiten, die Auslegung und Anwendung
des neuen Datenschutzrechts betreffend,
sollte durch die Entwicklung von Leitlinien
der Aufsichtsbehorden begegnet werden.

Die Fortentwicklung des Datenschutzrechts

bleibt also eine wichtige Aufgabe bis weit in
die neue Legislaturperiode hinein.
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Unsere Positionen

e Der Anpassungsprozess des deutschen

Rechts muss transparent und dialogba-

siert ausgestaltet werden, damit sich die

Wirtschaft einbringen und darauf einstel-

len kann.

Die Politik muss die Ermdglichung neuer

digitaler Geschaftsmodelle im Rahmen

von Industrie 4.0, E-Health, Smart Home/

Smart Building und Smart Living im Blick

haben und die Offnungsklauseln in die-

sem Sinn nutzen.

o Auf EU-Ebene ist auf groBtmagliche Ein-
heitlichkeit und Transparenz von Rechts-
rahmen und Verwaltungspraxis hinzuwir-
ken; die Aufstellung von Leitlinien zur
Auslegung und Anwendung des neuen
Rechtsrahmens kann hier eine Hilfe sein.

 Die informationelle Selbstbestimmung

des Einzelnen und die Nutzbarmachung
von Daten sollten gleichermaBen gefor-
dert werden. Transparenz, praktikable

Einwilligungsprozeduren und eine Fle-

xibilisierung der Zweckbindung sollten

Leitlinien sein.

Die Nutzung anonymisierter und pseudo-

nymisierter Daten sollte durch Privilegie-

rung ihrer Nutzung und Aufstellung klarer

Rahmenbedingungen gefordert werden.

Die deutsche Elektroindustrie pragt den All-
tag der Verbraucher und sorgt fiir ihre Teil-
habe an der Wissensgesellschaft.

Veroffentlichungen

ZVEI, ANGA, Bitkom: Plattformregulierung
ist kein Selbstzweck. Online in:
www.zvei.org/plattformregulierung

ZVEI: Anpassung des deutschen Rechts

an die EU-Datenschutzgrundverordnung.
Online in: www.zvei.org/datenschutzgrund-
verordnung

ZVEl: Positionspapier zum BMWI-Weissbuch
.Digitale Plattformen”. Online in: www.
zvei.org/pp-bmwi-digitale-plattformen
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9. Europa, Handelspolitik und Internationales

5/

Das Brexit-Votum hat bewiesen, dass Teile
der europaischen Bevolkerung die EU ent-
weder als Bremsklotz oder sogar als Bedro-
hung sehen. Politiker miissen deshalb
grenz- und parteiiibergreifend zusammen-
arbeiten, ein neues Europabild entwerfen
und dies den Menschen vermitteln. Mit
Blick auf die Chancen der Digitalisierung
soll sich Deutschland fiir eine erfolgrei-
che Umsetzung der ,Digitising European
Industry”-Initiative  der EU-Kommission
und einer raschen Vollendung des digitalen
Binnenmarkts einsetzen. Eine erfolgreiche
Umsetzung der Digitalisierung konnte das
verlorene Vertrauen der Biirger in die EU
zuriickgewinnen.

9.1 Offene Markte

Bei den zukiinftigen Beziehungen zu GroB-
britannien sind ein freier Warenverkehr
und die schnelle Schaffung von Sicherheit
fiir Exporteure und Investoren unerlasslich.
Das EU-Freihandelsabkommen mit Kanada
(CETA) wird begriiBt. Der ZVEI ist daher
auch fiir ein Freihandelsabkommen der
EU mit den USA. Hier gilt fiir die Elektro-
industrie der Grundsatz: Substanz geht
vor Schnelligkeit. Denn gerade im fiir den
Mittelstand wichtigen Bereich der nicht
tarifaren Handelshemmnisse bedarf es vor
einer gegenseitigen Anerkennung einer
Angleichung der Standards und Normen
auf internationaler Ebene.

Unsere Positionen

« Brexit-Verhandlungen: Anzustreben ist
eine vollstandige neue Zollunion zwi-
schen der EU und GroBbritannien zur Ver-
hinderung der Wiedereinfiihrung von Zoll-
zahlungen und weiteren Hiirden fiir den
Warenverkehr, die biirokratischen Auf-
wand und Verzogerungen mit sich bringen.
Die deutsche Elektroindustrie will den
Abschluss eines guten und umfassenden
Freihandelsabkommen der EU mit den
USA. Nationale Standards miissen gemaB
den in internationalen Gremien (wie etwa
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ISO, IEC und ITU) beschlossenen Regeln
angeglichen werden. Die in den USA
obligatorische Drittstellenpriifung und
die damit verbundenen De-facto-Mono-
pole einzelner Zertifizierer, Kosten sowie
Marktzugangsverzogerungen sollten deut-
lich eingeschrankt werden.

9.2 Europaische und
internationale Dimension

Als Europa sind wir vor allem inter-
national gefordert. Eine neue, industriepo-
litische Strategie der EU muss sich an den
globalen Herausforderungen orientieren.
Wir miissen den chinesischen Top-Down-
Ansatz ,Made in China 20205" dabei als
Benchmark im Blick haben — und die auf
Abschottung und nach innen gerichtete Poli-
tik der Trump-Regierung in den USA. Deut-
sche und europdische Unternehmen sind
mit ihren Produkten und Technologien Welt-
marktfiihrer. Wir brauchen einen industrie-
politischen Rahmen, der unsere Firmen in
ihrer internationalen Wettbewerbsfahigkeit
starkt und den Investitionsstandort Europa
attraktiv macht. Eine europaische Industrie-
politik muss die Chancen, die sich fiir uns
aus der Digitalisierung und unserer Starke
beim Internet der Dinge und bei Industrie
4.0 ergeben, nutzen. Und: Industriepolitik
ist immer auch Energie-, Innovations- und
Handelspolitik — es braucht einen koha-
renten Ansatz und eine gute Abstimmung
der Politikfelder untereinander. Der ZVEI
begriiBt deshalb die Beschliisse des Euro-
paischen Rates vom 23. Juni 2017 sowie
den Initiativbericht des Europaischen Parla-
ments und fordert die Bundesregierung auf,
sich in Briissel und in den anderen Haupt-
stadten fiir eine neue industriepolitische
Strategie der EU einzusetzen.

Deutschland ist eine Exportnation. Die deut-
sche Elektroindustrie ist besonders stark in
die globalen Wertschopfungsnetzwerke ein-
gebunden. Der europdische Binnenmarkt
darf nicht mehr das alleinige Ziel sein,



sondern muss zum Ausgangspunkt aller
Bemiihungen um internationale Wettbe-
werbsfahigkeit werden.

Normen und Standards haben hierbei eine
strategische Bedeutung und miissen in der
Hand der industriellen Selbstverwaltung
bleiben. Das Engagement Deutschlands in
internationalen Organisationen zur Ein-
bettung und Normung sowie strategische
Konsultationen sind der Schliissel zur Star-
kung der globalen Wetthewerbsfahigkeit.
Wir begriiBen, dass die Bundesregierung
mit Exportinitiativen hilft, neue Markte
zu erschlieBen. Hilfreich ist zudem mehr
Unterstiitzung bei der Bekanntmachung
der in der Plattform Industrie 4.0 erarbeite-
ten Grundlagen und Ergebnisse (RAMI 4.0,
Industrie 4.0-Komponente, Demozentren).

Durch die Digitalisierung und Vernetzung
liberschneiden sich immer mehr bislang
voneinander getrennte Normungs- und
Standardisierungsbereiche. Normung und
Standardisierung geschehen in Selbstver-
waltung der Wirtschaft. Die vorhandenen
gesetzlichen Regularien sind ausreichend,
jedoch sind die Strukturen der Normungs-
und Standardisierungsgremien den Ent-
wicklungen der zunehmenden Vernetzung
(Veranderungen der Branchen- und Wert-
schopfungsstrukturen) — anzupassen. Die
Politik kann darauf hinwirken, dass bei
Freihandelsabkommen eine gegenseitige
Anerkennung erst nach vorausgegangener
Harmonisierung der technischen Vorschrif-
ten auf Grundlage der internationalen
Standardisierungsorganisationen erfolgt.

Unsere Positionen
« Industrie-4.0-Check: Uberpriifung beste-
hender und kiinftiger Gesetze und Vor-
schriften auf ihre Bedeutung fiir Innova-
tion und Industrie-4.0-Umsetzung.
Ein ,level playing field” im Hinblick auf
den europdischen Beihilferahmen. Das
EU-Beihilfenrecht sollte nicht nur unter
dem Gesichtspunkt des Binnenmarkts,
sondern auch unter dem Gesichtspunkt
der globalen Wettbewerbsfahigkeit wei-
terentwickelt werden.
Ein einheitlicher europaischer digitaler
Binnenmarkt unter Beriicksichtigung der
globalen Anforderungen an die europa-
ische Industrie und der Schaffung von
weltweiten Standards.
« Auf internationaler Ebene sind die G20
das geeignete Forum fiir eine bessere
globale Governance.
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9.3 Europaische digitale Agenda
und digitaler Binnenmarkt

Der europdische Binnenmarkt ist eine der
groBten Errungenschaften der Europadischen
Union. Jetzt geht es um seine Ausgestaltung
im Zeitalter der Digitalisierung. Hierfiir
miissen schnell die richtigen Rahmenbe-
dingungen in Europa geschaffen werden.
Notwendig ist auch eine neue strategische
europaische Industriepolitik, die koharent
und marktoffen auf die Starkung der inter-
nationalen Wettbewerbsfahigkeit setzt.

In ihrer Mitteilung ,Strategie fiir einen digi-
talen Binnenmarkt fiir Europa” setzt die EU-
Kommission auf die zeitnahe Umsetzung
der EU-Breitbandinitiativen. Fiir Deutsch-
land bedeutet dies, den Breitbandausbau
flachendeckend voranzutreiben. Es ist zu
begriiBen, dass die deutsche Mbit-Zielset-
zung liber die EU-Ziele hinausgeht. Der
Aufbau einer einheitlichen europaischen
Datenwirtschaft im Rahmen des Binnen-
markts ist empfehlenswert. Europa muss
jedoch starker die internationale Dimen-
sion des Datenverkehrs in Betracht ziehen;
Daten machen weder an nationalen noch an
europaischen Grenzen halt. Im unterneh-
merischen Geschaftsbereich miissen daher
globale, marktnahe und innovationsfreund-
liche Rahmenbedingungen die Grundlage
fiir zukiinftige Gesetzgebung sein.

Unsere Positionen

« Die konsequente Umsetzung der NIS-
Richtlinie in den Mitgliedstaaten sowie
die Weiterentwicklung der europdischen
Initiativen im Bereich der Cybersicher-
heit, wie sie die EU-Kommission in ihrer
Mitteilung (2016)410 zur Stdrkung der
europdischen  Cybersicherheitskonzepte
und Forderung der europdischen Cyber-
industrie festgelegt hat (vgl. Kapitel 7).
Benotigt werden konzentrierte, ambitio-
nierte und industrietaugliche europaische
Breitbandforderprogramme (vgl. Kapitel 1).
Die europaische Forderung von Schliissel-
technologien wie der Mikroelektronik.

Ein qualitativ hochwertiger Breitbandaus-
bau mit entsprechenden Komponenten
und qualitatsgepriiftem Ausbau (z. B. Ein-
haltung von Standards, RAL-Glitezeichen
0. A).

Upload-Datenraten und die Qualitat der
Dateniibertragung (minimale Latenz,
minimales Jittering) sind fiir Industrie 4.0
zentral. Insbesondere mittelstandische
Firmen sind bei der digitalen Forderpoli-
tik zu beriicksichtigen.



Mehr zum Thema finden Sie hier.

Fordergelder nur in nachhaltige Pro-
jekte investieren. Sofern offentliche Gel-
der eingesetzt werden, darf Forderung
nur in nachhaltige Technologien flieBen
(Zwischentechnologien wie das Vectoring
konnen den Ausbau von zukunftsfahigen
Glasfasernetzen verzogern).
Beschleunigung ICT-Standardisierung bei
Erhalt der technischen Qualitat.

Reform des Regulierungsrahmens des
europaischen Telekommunikationsmarkts.
Investitionsanreize sind nach wie vor dort
notig, wo wegen kleiner oder abgelege-
ner Gebiete eine Wirtschaftlichkeitsliicke
besteht. Der Breitbandausbau darf nicht
vor den Gewerbegebieten haltmachen.
Internationale Positionierung. Die Einbet-
tung von Industrie 4.0 in den Kontext des
europaischen Binnenmarkts ist unerlass-
lich fiir den Erfolg Deutschlands. Auch
kann nur so eine Dominanz US-amerika-
nischer und asiatischer Konkurrenten ver-
hindert werden. Die Ergebnisse der Platt-
form Industrie 4.0 sollen daher im euro-
paischen und internationalen Kontext
gefordert und bekannt gemacht werden.

Die deutsche Elektroindustrie steht fiir
offene und vernetzte Markte.
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10. Forschung und Bildung:
Investitionen in Kopfe und Zukunft

=

Die Elektroindustrie ist mit einem breiten
Produktspektrum von elektronischen Bau-
elementen bis zu Systemlosungen der Auto-
mation, der Energie-, Verkehrs-, Sicherheits-
technik und der Gesundheitswirtschaft der
wichtigste Ideengeber fiir Produkt- und Pro-
zessinnovationen in der deutschen Industrie.
Grundlage fiir die Innovationsstarke der
Branche sind jahrliche Innovationsausgaben
von deutlich mehr als 20 Milliarden Euro.

Fiir die digitale Transformation ist ein Wett-
bewerb der Ideen unerlasslich. Dafiir ist eine
einfache FuE-Forderung notwendig, die alle
Unternehmen erreicht. Dies gelingt am bes-
ten mit einer Kombination aus themenun-
abhangiger FuE-Forderung im Steuersystem
und themenspezifischer Forderung durch
Projektforderung. Die Verfiigharkeit von
Fachkraften entscheidet mit iiber die inter-
nationale Wettbewerbsfahigkeit der Elektro-
industrie. Dabei spielt die Vermittlung von
IT-Kompetenzen eine herausragende Rolle.

10.1 Mangel an Fachkraften,
insbesondere in MINT-Berufen
Durch die Digitalisierung steigt auch der
Bedarf an qualifizierten technischen Fach-
kraften. Der Mangel an Fachkraften, sowohl
bei Facharbeitern in technischen Berufen
als auch bei Ingenieuren der Elektro- und
Informationstechnik, ist enorm. Zu wenige
Jugendliche entscheiden sich nach ihrem
Schulabschluss fiir einen MINT-Beruf. Die
Abbruchquoten in  MINT-Studiengangen
sind zudem besonders hoch. Die Metall-
und Elektroberufe sind heute bereits sys-
temorientiert auf brancheniibergreifende
Zusammenarbeit ausgerichtet. Flexible Aus-
bildungsordnungen ermdglichen die Anpas-
sung an die betrieblichen Erfordernisse und
an die technische Entwicklung.
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Unsere Positionen

e Starkung des mathematisch-naturwissen-
schaftlichen Unterrichts an Schulen: zwei
MINT-Facher in jeder Schulform verpflich-
tend bis zum Abschluss, Lehrerfortbildung
fiir techniknahen Unterricht.

Aufwertung der Digitalisierung in den
Fachdidaktiken und in der Lehreraus- und
fortbildung.

Steigerung der Investitionen fiir den Er-
halt einer flachendeckenden Versorgung
mit Berufsschulen, attraktivere Stellenan-
gebote und Arbeitsbedingungen fiir
Berufsschullehrer.

10.2 Digitale Kompetenz

Die Arbeitsanforderungen an Mitarbeiter
werden sich durch ein immer hoheres MaB
an Komplexitat auszeichnen. Das Denken in
interdisziplindaren Zusammenhdangen wird
entscheidend. Die Mitarbeiter miissen sich
mit veranderten Problemlosungsanforde-
rungen auseinandersetzen. Prozesse und
Wertschopfungsnetze pragen kiinftig den
Workflow. Facharbeiter werden ein ganz-
heitliches Verstandnis der Zusammenhange
entwickeln miissen; Ingenieure bendtigen
ibergreifende Kompetenzen in Systems
Engineering und Informatik.

Unsere Positionen

¢ Vernetzung beginnt in den Kopfen: Wir
brauchen eine Weiterbildungsinitiative
und mehr Investitionen in die Kopfe.

* ZeitgemaBe Lernumgebungen und Forde-
rung der digitalen Kompetenz.

e Aufbau neuer Studiengange an der
Schnittstelle zwischen digitalen und ana-
logen Technologien.

10.3 Forschung und Entwicklung

Das digitale Deutschland wird durch eine
immer weiter voranschreitende Vernetzung
gekennzeichnet sein. Die Grundlage fiir die
Entwicklung sind neue Informations- und



Mehr zum Thema finden Sie hier.

Kommunikationstechnologien. Der Schliissel
fiir eine erfolgreiche digitale Agenda liegt
daher in einer darauf ausgerichteten For-
schungspolitik. Ziel sind geeignete (steu-
erliche) Rahmenbedingungen fiir eine pro-
dukt- und losungsorientierte Forschung und
mehr investive statt konsumtive Ausgaben.
Eine Starkung der Schliisseltechnologien
der Digitalisierung wird unerlasslich sein.

Die Hightech-Strategie der Bundesregie-
rung ist zu begriiBen. Es gilt, die richtige
strategische Ausrichtung der Forschungs-
und Innovationspolitik mit effektiven und
konkreten MaBnahmen zu fiillen (z. B.
Umsetzung der Forschungsroadmap der
Plattform Industrie 4.0). Der eingeschla-
gene Weg muss konsequent weitergegan-
gen werden.

Unsere Positionen

* Verbindliche Festlegung des 3,5-Prozent-
Ziels (3,5 Prozent vom BIP fiir FuE) bis
2020 und entsprechende Budgetsteige-
rungen der offentlichen Finanzierungs-
anteile.

Einfiihrung einer steuerlichen  For-
schungsforderung fiir alle forschenden
Unternehmen als Steuergutschrift, For-
derquote von mindestens zehn Prozent
der FuE-Personalaufwendungen.
Wissensnetzwerke miissen gestarkt wer-
den.

Schliisseltechnologien der Digitalisierung
miissen gefordert werden.

RegelmaBiges Kompetenzmonitoring zur
Erkennung von technologischen und nicht
technologischen Kompetenzbedarfen.

e Ausbau von FuE-Forschungsschwerpunk-
ten mit internationaler Ausstrahlung
auf Basis der Ergebnisse des Kompe-
tenzmonitorings und kurzfristig v. a. in
den Bereichen Netzkommunikation und
Datenanalyse.

Breiteren Innovationsbegriff zugrunde
legen, digitale Geschaftsmodellentwick-
lung bzw. Smart Services starker beriick-
sichtigen.

Forderinstrumentarium um steuerliche
FuE-Forderung neben der Projektforde-
rung erganzen.

Koharenz und Transparenz der staatlichen
Forderung steigern und diese konsequent
an der Hightech-Strategie ausrichten.
Starkere Koordination zwischen den Res-
sorts — auf Bundes- wie auch Landesebene
— gerade in Bezug auf Querschnitts- und
Schliisselthemen sind erforderlich.
Digitale Schliisseltechnologien mit aus-
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reichender kritischer Masse fordern und
den Aufbau von Exzellenzzentren fort-
fiihren; zugleich Starkung themenoffener
Forderangebote.

ZIM (Zentrales Innovationsprogramm Mit-
telstand) weiterentwickeln: marktnahe
Innovationsaktivitaten (weiter als bisher
in ZIM) fordern.

Spezielle Netzwerkforderung von Grof3-
unternehmen und KMU im Forderangebot
erganzen.

Wissensnetzwerke starken und Koopera-
tionen fordern: Kompetenzzentren z. B.
nach dem Vorbild der Industrie-4.0-Kom-
petenzzentren auch fir die anderen
Themenfelder bzw. Schliisselmarkte aus-
bauen.

Veroffentlichungen

ZVEl: Herausforderungen fiir Elektroinge-
nieure/innen. Online in ZVEI: Herausforde-
rungen fiir Elektroingenieure/innen. Online
in: www.zvei.org/herausforderungen-
elektroingenieure

ZVEI: Fachkrafteentwicklung in der Elektro-
technik — Handreichung zur Qualifizierung
von Spezialisten und Professionals. Online
in: www.zvei.org/fachkraefteentwicklung-
elektrotechnik

ZVEI: Weiterbildung Automatisierungstech-
niker/in. Online in: www.zvei.org/weiterbil-
dung-automatisierungstechniker

ZVEI: Die Elektroindustrie als Leitbranche
der Digitalisierung. Online in:
www.zvei.org/innovationsstudie

Ampere 2.2014. Menschen machen
Zukunft. Online in:
www.zvei.org/ampere-menschen

Film

Jobs mit Spannung: Werde Azubi in der
Elektroindustrie
https://www.youtube.com/playlist?list=PL]6
wqk8BsetxQZxyYq_o06Cgl7fZCzlhgb

ZVEI-Ansprechpartner
Jochen Reinschmidt

Telefon: +49 03 306960-23
E-Mail: reinschmidt@zvei.org

Marius Rieger
Telefon: +49 69 6302-331
E-Mail: rieger@zvei.org


www.zvei.org/ampere-menschen
https://www.zvei.org/presse-medien/publikationen/weiterbildung-automatisierungstechnikerin/
https://www.zvei.org/presse-medien/publikationen/fachkraefteentwicklung-in-der-elektrotechnik/
https://www.zvei.org/presse-medien/publikationen/herausforderungen-fuer-elektroingenieureinnen/
https://www.youtube.com/playlist?list=PLJ6wqk8BsetxQZxyYq_o6Cgl7fZCzIhqb

11. Normung und Standardisierung:
Erfolgsfaktoren der Innovationspolitik

@

Die Elektroindustrie gehort zu den innova-
tivsten Branchen der deutschen Wirtschaft,
und sie ist gleichzeitig Innovationstreiber
fiir andere Branchen. Schneller als andere
Branchen setzt sie Ideen in marktreife Pro-
dukte und Systeme um. Jede dritte Neue-
rung im Verarbeitenden Gewerbe erfahrt
ihren originaren AnstoB durch die Elektro-
industrie. Digitalisierung findet ohne die
Vorleistungen und Produkte der Elektroin-
dustrie nicht statt.

Digitalisierung, Industrie 4.0, Smart Grids,
Smart Buildings, intelligente Mobilitat und
innovative Gesundheitswirtschaft erfordern
intelligente Standards, um reibungslos und
sicher zusammenzuwirken. Die Bereitstel-
lung der ,richtigen” technischen Normen
braucht den Schulterschluss mit der wissen-
schaftlichen Forschung. Friihes Aufgreifen
technologischer Trends ermaglicht zeitnahe
Entwicklung der passenden Standards.

Durch die Digitalisierung tiberschneiden sich
immer mehr bislang voneinander getrennte
Normungs- und Standardisierungsberei-
che. Fragestellungen, Anforderungen und
Arbeitsweisen, die bisher nur fiir die Bran-
che der Informations- und Kommunikati-
onstechnologien relevant waren, betreffen
nun auch Maschinenbau und Elektroindus-
trie. Normung und Standardisierung sowie
ihre Organisationen stehen durch diese
Entwicklungen immer mehr im Wettbewerb.
Agilitat, Geschwindigkeit und Skalierbarkeit
sind ausschlaggebend. Deshalb muss sich
die Normung mit den IKT-Mechanismen
auseinandersetzen und auf IKT-Standardi-
sierungsgremien zugehen. Neue Koopera-
tionsmodelle werden gebraucht. Unter der
strategischen Fiihrung der Industrie muss
jetzt der Weg zu unternehmens-, branchen-
und landeriibergreifender Zusammenarbeit
eingeschlagen werden. Politische Flankie-
rung, insbesondere in der internationalen
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Zusammenarbeit gerade mit Wirtschafts-
machten wie den USA und China, ist uner-
lasslich. Sie muss jedoch stets unterstiitzend
sein und nur dort top-down regulierend, wo
es substanziell begriindet ist.

Standards und Normen bilden eine ver-
lassliche Basis, auf der sich Innovation und
Wettbewerb entfalten konnen. Normen und
Standards schaffen damit Markte. Aber auch
in den nach wie vor unverzichtbaren und
alle Innovationen stets begleitenden ,klas-
sischen” Anwendungsfeldern wie z. B. Pro-
duktsicherheit, elektromagnetische Vertrag-
lichkeit oder Okodesignanforderungen sind
Normen ein zentrales Element. Damit sind
sie unverzichtbar fiir den Zugang zu beste-
henden Markten. Der europdische Binnen-
markt ist tiberhaupt nur moglich geworden
durch das enge Zusammenspiel von Regu-
lierung und Normung im New Legislative
Framework.

Auch auf internationalen Markten legen
Normen die technischen Zulassungsvo-
raussetzungen fest. Besonders in den USA,
China und Russland beruhen jedoch die
erforderlichen Zertifizierungen noch haufig
auf nationalen anstatt international verab-
schiedeten Normen. Dadurch miissen die
Unternehmen landerspezifische Produktva-
rianten entwickeln; Kostensenkungspoten-
ziale gehen verloren. Im WTO-Abkommen
liber die Vermeidung von Technical Barriers
to Trade (WTO/TBT) werden die Mitglieds-
lander stark ermutigt, internationale Nor-
men zur Unterstiitzung ihrer Gesetzgebung
anzuwenden. Es ist eine anspruchsvolle Auf-
gabe der Politik, dies gerade bei den gro-
Ben Wirtschaftsnationen einzufordern.



Unsere Positionen

Normung und Standardisierung gesche-
hen in der Selbstverwaltung der Wirt-
schaft. Die Aufgabe von Politik und
Verwaltung ist ,Fordern und Nutzen”.
Top-down-Regulierungen schaden dem
System.

Die Verwendung von internationalen
technischen Normen ist voranzutreiben,
um nicht-tarifare Handelshemmnisse in
Form nationaler Normen abzubauen.
Normung und Standardisierung sind
ein wichtiger Teil der Innovationspoli-
tik. Begleitprojekte zur Entwicklung und
Durchsetzung von Normen und Standards
sind zu fordern.

Der europdische Neue Rechtsrahmen
(New Legislative Framework) muss aner-
kannt bleiben und ausgebaut werden.
Regelungsbedarf abarbeiten bei Wider-
spriichen in technischen EU-Richtlinien,
wie sie sich jlingst insbesondere bei der
Funkanlagenrichtlinie im Verhaltnis zu
Fahrzeug-, Maschinen- oder Niederspan-
nungsrichtlinie offenbart haben.

Die deutsche Elektroindustrie ist der wich-
tigste Enabler der Digitalisierung. Die
Experten der Elektroindustrie arbeiten aktiv
in den technischen Gremien der Normung
und Standardisierung mit. Die Unterneh-
men der Elektroindustrie treiben die unter-
nehmens-, branchen- und landeriibergrei-
fende Zusammenarbeit voran.

Veroffentlichungen

ZVEIl: Harmonisierung, Standardisierung,
Innovationen, Binnenmarkt —

verschiedene Positionspapiere online unter:
www.zvei.org/themen/maerkte-recht/bin-
nenmarkt-harmonisierung/

Film
Der ZVEI erklart RAMI 4.0
http://youtu.be/fFlQ20-5QLo

ZVEI-Ansprechpartner
Haimo Huhle

Telefon: +49 69 6302-393
E-Mail: huhle@zvei.org
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https://www.zvei.org/themen/maerkte-recht/binnenmarkt-harmonisierung/

12. Innovationen, Investitionen und Steuern

5/

Wachstums- und Steuerpolitik miissen vor
allem ein Ziel verfolgen: die Erhohung des
gesamtwirtschaftlichen Produktionspoten-
zials. Eine starkere Orientierung der Ange-
botspolitik am Mittelstand — dem Riickgrat
der deutschen Industrie und Wirtschaft — ist
dabei unentbehrlich. Gleiches gilt fiir die
Schaffung giinstiger Rahmenbedingungen
fir Innovationen, Investitionen sowie den
Erhalt der internationalen Wettbewerbsfa-
higkeit.

Fast alle Industrienationen bieten steuer-
liche Anreizsysteme, um bestehende Inno-
vationsaktivitaten der Unternehmen weiter
auszubauen und neue anzusiedeln. Dadurch
erhohen sie das zur Verfiigung stehende
Investitionsvolumen fiir FUE, das entschei-
dend ist fiir die Innovationsfahigkeit eines
Wirtschaftssystems.

Unsere Positionen

o Starkerer Fokus auf investive statt kon-
sumtive Ausgaben des Staates: vor allem
mehr Aufwendungen in den Bereichen
(digitale) Infrastruktur und Bildung;
Erhéhung der FuE-Quote (gemessen am
BIP) auf 3,5 Prozent.

Erweiterung des Investitionsbegriffs
dahingehend, dass {iber Ausriistungsin-
vestitionen und Ausgaben fiir Forschung
& Entwicklung hinaus auch Aufwendun-
gen fiir Innovationen, Software und Pro-
zesse sowie (Weiter-)Bildung einbezogen
werden konnen.

Digitale Schliisseltechnologien mit aus-
reichender kritischer Masse fordern und
den Aufbau von Exzellenzzentren fort-
fiihren; zugleich Starkung themenoffener
Forderangebote.

Volkswirtschaftliche Gesamtrechnungen,
Indikatoren und Kennzahlen weiterent-
wickeln, damit sie auch im Zeitalter der
Digitalisierung noch aussagekraftig blei-
ben und die Bedeutung der Branchen im
Wirtschaftsgefiige adaquat widerspie-
geln.
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e Spezielle Netzwerkforderung von GroB-
unternehmen und KMU im Forderangebot
erganzen.

Zentrales Innovationsprogramm Mittel-
stand (ZIM) und Industrielle Gemein-
schaftsforschung (IGF) starken: FuE-Akti-
vitaten, insbesondere auch von KMU, und
marktnahe Innovationen mehr als bisher
fordern.

Steuerliche Forderung aller forschen-
den Unternehmen als Steuergutschrift
mit unmittelbarer Liquiditatswirksamkeit
(Férderquote von mindestens zehn Pro-
zent der FuE-Personalaufwendungen).
Wissensnetzwerke starken und Koopera-
tionen fordern: Kompetenzzentren z. B.
nach dem Vorbild der Industrie-4.0-Kom-
petenzzentren auch fiir die anderen
Themenfelder bzw. Schliisselmarkte aus-
bauen.

Abbau steuerlicher Hemmnisse von For-
schung und Entwicklung (FuE): u. a.
durch eine Korrektur der Verwaltungs-
auffassung hinsichtlich der steuerbilan-
ziellen Behandlung von immateriellen
Wirtschaftsgiitern, eine Anpassung der
Besteuerung grenziiberschreitender Funk-
tionsverlagerungen, den Erhalt von Ver-
lusten in Hohe der FuE-Aufwendungen,
die Anpassung der Mindestbesteuerung
fiir Verluste aus FuE oder die Aufhebung
der gewerbesteuerlichen Hinzurechnung
von Lizenzaufwendungen.

Entlastung der betrieblichen Altersver-
sorgung: Senkung bzw. Flexibilisierung
des steuerlichen Rechnungszinses gem.
§ 6a EStG. Vermeidung von Diskriminie-
rung moderner Formen der betrieblichen
Altersversorgung durch eine Reform der
Bewertungsregelungen gem. § 6a Abs. 3
EStG.

Innovationen beschleunigen durch Unter-
stiitzung von Unternehmensneugriindun-
gen und von digitalen Geschaftsmodel-
len.



e Prioritat fiir eine angebotsorientierte
Reformpolitik durch institutionelle Ver-
besserungen am Arbeitsmarkt, auf Pro-
dukt- und Dienstleistungsmarkten sowie
durch Biirokratieabbau.

* Bei der weiteren Umsetzung der Verein-
barungen auf OECD- und EU-Ebene gilt
es, Wettbewerbsnachteile und Doppel-
besteuerungen fiir die Unternehmen in
Deutschland zu vermeiden.

Die deutsche Elektroindustrie pragt mit
ihren Schliisseltechnologien das Innova-
tions- und Wachstumstempo. lhre Produkte,
Systeme und Losungen dienen der Lebens-
qualitat der Menschen.

Veroffentlichungen

BDI, ZVEI: 360-Grad-Check. Steuerliche
Rahmenbedingungen fiir Forschung &
Entwicklung. Online in: www.zvei.org/
360-grad-check

ZVEI, Fraunhofer ISI, IW Consult: Die Elek-
troindustrie als Leitbranche der Digitalisie-
rung. Innovationschancen nutzen. Innovati-
onshemmnisse abbauen.

Online in: www.zvei.org/innovationsstudie

ZVEI, Fraunhofer ISI, IW Consult: Kurzfas-
sung zur Studie. Die Elektroindustrie als
Leitbranche der Digitalisierung. Innovati-
onschancen nutzen. Innovationshemmnisse
abbauen.

Online in: www.zvei.org/innovationsstudie-
kurzfassung

Film

360-Grad-Analyse fiir Forschung und
Entwicklung https://www.zvei.org/themen/
bildung-forschung/bdi-und-zvei-zehn-pro-
zent-steuergutschrift-fuer-forschung-und-
entwicklung/

ZVEI-Ansprechpartner

Dr. Andreas Gontermann
Telefon: +49 69 6302-273
E-Mail: gontermann@zvei.org

Cedric von der Hellen

Telefon: +49 30 2028-1602
E-Mail: hellen@zvei.org
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https://www.zvei.org/presse-medien/publikationen/360-grad-check-steuerliche-rahmenbedingungen-fuer-forschung-und-entwicklung/
https://www.zvei.org/presse-medien/publikationen/die-elektroindustrie-als-leitbranche-der-digitalisierung-kurzfassung-zur-studie/
https://www.zvei.org/themen/bildung-forschung/bdi-und-zvei-zehn-prozent-steuergutschrift-fuer-forschung-und-entwicklung/

Die Elektroindustrie ist ein wichtiger Motor
des Verarbeitenden Gewerbes in Deutschland

Anteile der Elektroindustrie

3 %
Bruttoinlands-
produkt

11 %

Produktion
des Verarbeitenden
Gewerbes

10 %

Umsatz
des Verarbeitenden
Gewerbes

13 %

gesamtwirtschaft-
liche deutsche
Exporte

14 %

Beschaftigte
des Verarbeitenden
Gewerbes

16 %

Hidden Champions
in Deutschland

22 %

Bestand auslandi-
scher Direktinvesti-
tionen des Verarbei-
tenden Gewerbes

17 %

Innovations-
aufwendungen

des Verarbeitenden
Gewerbes

24 %

FuE-Aufwendungen
des Verarbeitenden
Gewerbes

25 %

Patentanmeldungen
in Deutschland

29 %
FuE-Beschaftigte
des Verarbeitenden

Gewerbes
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