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1. Zielsetzung und Methodologie

Dieses Dokument biindelt die technischen Diskussionen
der Spiegelgruppe Sicherheit des ZVEI hinsichtlich der
Security-Anforderungen und Umsetzungsmoglichkeiten
der Verwaltungsschale der Industrie 4.0-(14.0)Komponente.
Die Spiegelgruppe ist Bestandteil des Fiihrungskreises
Industrie 4.0 im ZVEL Sie ibernimmt dort alle Aspekte zur
Industrie 4.0-Security und unterstiitzt die Arbeiten der AG 3
Sicherheit vernetzter Systeme der Plattform Industrie 4.0.

Zielsetzung des Dokuments ist, ein gemeinsames Verstdndnis
zum Thema Security der Verwaltungsschale zu entwickeln
und dieses als Diskussionsgrundlage und Orientierungs-
hilfe fiir andere Arbeitsgruppen im Bereich Industrie 4.0
beizusteuern.

Hauptaugenmerk des Dokuments liegt auf der Fragestel-
lung, welche Merkmale, Daten und Funktionen generell in
einer Verwaltungsschale abgelegt werden sollen und wie
diese sicher verwendet werden kénnen. Die Ausfithrungen
sollen es anderen Beteiligten, etwa der Gesellschaft Mess-
und Automatisierungstechnik, Fachauschuss 7.21 (GMA FA
7.21) des VDI/VDE, erlauben, Vorschlige zu IT-Strukturen,
IT-Diensten und inhaltlichen Teilmodellen zu machen. Es
ist kein Ziel, eine abschlieRende Spezifikation oder eine
abschlieffende inhaltliche Vorgabe fiir die Implementie-
rung eines einzelnen Gerits oder Systems zu leisten. Viel-
mehr soll belastbar eine Richtung aufgezeigt werden, in
welche sich die inhaltliche Diskussion und Standardisie-
rung beziiglich der Sicherheit einer [4.0-Komponente in
den nichsten Monaten bewegen wird.

Die Ausfiihrungen dieses Dokuments richten sich gleicher-
maflen an die Industrien der Fabrik- wie auch der Prozess-
automatisierung. Begriffe wie ,Fabrik*, ,,Fertigung” und
»Shopfloor” meinen damit auch die Einrichtungen der
prozesstechnischen Industrie.

Dieses Dokument entwickelt die Sicherheitsanforderungen
und mogliche Lésungen anhand eines praktischen Use-Case/
Anwendungsbeispiels. Es liegt in der Natur dieses Vorgehens,
dass nicht alle Aspekte einer Verwaltungsschale in diesem
Use-Case berticksichtigt werden kénnen. Daher haben das
verwendete Beispiel sowie die sich daraus ableitenden Dis-
kussionen keinen einschriankenden Charakter. Im Speziellen
soll weder die Funktionalitit noch die Sicherheit der Ver-
waltungsschale auf die beispielhaft diskutierten Bestand-
teile reduziert werden. Der Use-Case ist bewusst einfach
gewdhlt, um die Diskussion auf wesentliche Aspekte der
Verwaltungsschale anhand eines leicht verstindlichen Bei-
spiels zu fokussieren. Insbesondere beschrinkt er sich auf
die Lebenszyklusphasen ,Inbetriebnahme® und ,,Produktion”
aus Sicht eines Integrators und eines Betreibers einer
Maschine. Aspekte der Sicherheit weiterer Lebenszyklus-
phasen der Verwaltungsschalen kénnen in spdteren Doku-
menten oder Dokumentversionen betrachtet werden.

Zukiinftige Dokumente zum Thema Sicherheit und Ver-
waltungsschale konnen komplexere und umfassendere
Use-Cases und Betrachtungen enthalten, die ein vollstandi-
geres Bild des Umfangs der Verwaltungsschale und ihrer
Sicherheitsanforderungen ergeben.
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2. Relevante Inhalte aus verschiedenen

Quellen

Dieser Abschnitt zeigt wichtige Inhalte aus vorangegangenen
Diskussionen oder aus anderen Arbeitskreisen auf. Er soll
damit die Vernetzung zu anderen Themen aufzeigen.

2.1 Security fiir das ,Referenzarchitekturmodell
Industrie 4.0“ (RAMI4.0)

Das Referenzarchitekturmodell Industrie 4.0 (RAMI4.0)
fiihrt die wesentlichen Elemente von Industrie 4.0 in einem
dreidimensionalen Schichtenmodell zusammen. Anhand
dieses Gertists kann Industrie 4.0-Technologie systematisch
eingeordnet und weiterentwickelt werden.! Es besteht aus
einem dreidimensionalen Koordinatensystem, das die we-
sentlichen Aspekte von Industrie 4.0 beinhaltet. Komplexe
Zusammenhinge konnen so in kleinere, tiberschaubare
Pakete aufgegliedert werden. Die nachstehende Abbildung
zeigt die Einbettung der Security im RAMI4.02 in allen drei
Achsen und verdeutlicht den integralen Charakter der
Security.

Abbildung 1: Security in RAMI4.0

Layers Layers Valye g,
Security Ik 62
betrifft Business
alle Ebenen. Functional
Risiken )
- Information
mussen
ganzheitlich ~ C°
betrachtet
werden.

Value Stream

Security muss tiber den ganzen
Lebenszyklus der Objekte durch
den Besitzer betrachtet werden.

Quelle: ZVEI SG Modelle und Standards

Die Security stellt keine separate Schicht oder zusitzliche
Hierarchie-Ebene dar, sondern ist iiber den gesamten
Lebenszyklus auf allen Schichten und Hierarchie-Ebenen
wirksam. Vergleichbar mit einem Gebaude, das mit Stahl
armiert wurde, gewéhrleistet die Security damit die Stabili-
tat von RAMI4.0 und schiitzt gegen mogliche Angriffe.

An allen Schnittpunkten der verschiedenen Ebenen spielt
Security eine Rolle. Das heif3t, dass sich fiir jeden Punkt
zunichst Anforderungen (Requirements) aus der Analyse
ergeben, die auf Basis des konkreten Anwendungsfalls mit
entsprechenden Funktionalititen (Capabilities) seitens der
involvierten Industrie 4.0-Komponenten zu beantworten
sind. Betreiber, Hersteller und Kunden sind gemeinsam
gefordert. Das Design von Security in RAMI4.0 ermdoglicht
die Umsetzung jeglicher Security-Anforderung fiir alle
denkbaren Anwendungsfille.

Das Modell erméglicht die Einbeziehung bereits existierender
Security-Standards, insbesondere VDI 2182 und [EC 62443.

Hierarchie Levels
Alle Objekte/Assets
sind Gegenstand
der Security-

---- : Betrachtungen
(Risiko-Analyse)
und mussen fir
ihre Aufgabe und
den Schutz relevante
Security-Eigen-
schaften besitzen
bzw. bereitstellen.

1  www.zveiorg/Downloads/Automation/ZVEI-Faktenblatt-Industrie4 0-RAMI-4 0.pdf

2 www.plattform-i40.de/I140/Redaktion/DE/Downloads/Publikation/security-rami40.pdf?

blob=publicationFile&v=7



http://www.zvei.org/Downloads/Automation/ZVEI-Faktenblatt-Industrie4_0-RAMI-4_0.pdf
www.plattform-i40.de/I40/Redaktion/DE/Downloads/Publikation/security-rami40.pdf?__blob=publicationFile&v=7

2. RELEVANTE INHALTE AUS VERSCHIEDENEN QUELLEN

In der VDI 2182 wird z. B. die Riickkopplung der Anforde-
rungen von den verschiedenen Prozessbeteiligten bereits
adressiert. Dort wird die Kommunikation zwischen Betreiber,
Integrator bzw. Maschinenbauer und Komponentenher-
steller als wesentlicher Bestandteil fiir Security beschrieben,
sodass die jeweiligen Anforderungen weitergegeben und
umgesetzt werden konnen. IEC 62443 skizziert ein Referenz-
modell fir industrielle Kommunikationsnetze und zeigt
auf, wie auf dieser Basis Sicherheitsanforderungen erhoben
und Sicherheitstechnologien identifiziert werden kénnen.

2.2 Industrie 4.0-Komponente in der
Umsetzung; Stand 2015

Die 14.0-Komponente wurde in der ,,Umsetzungsstrategie

Industrie 4.0“3 der Plattform im April 2015 vorgestellt.

Kernpunkte dieser Vorstellung waren:

e der Aufbau auf die Definitionen der GMA FA 7.21

e die Eignung der 14.0-Komponente fiir verschiedenste

Abbildung 2: Typen und Instanzen im Lebenszyklus

Lebenszyklen bei den unterschiedlichen Partnern eines
Wertschopfungsnetzwerks (siehe Bild unten)

e die Moglichkeit, die 14.0-Komponente im RAMI4.0 zu
verorten (z. B. auf der Entwicklungsseite und der Pro-
duktions-/Nutzungsseite sowie auf verschiedensten
Hierarchie-Ebenen)

e die Moglichkeit, die 14.0-konforme Kommunikation
sowohl fiir aktiv als auch passiv angebundene Gegen-
stande gleichwertig zu betreiben

Die Definition der Verwaltungsschale mit virtueller Repri-
sentation und fachlicher Funktionalitit war auch ein zentra-
ler Bestandteil dieser Vorstellung. Die Verwaltungsschale
kann sich auf einen oder mehrere Gegenstinde beziehen.
Als ein wichtiger Teil der virtuellen Reprasentation wurde
das ,Manifest“ erwihnt, das als Verzeichnis der einzelnen
Dateninhalte dieser Représentation angesehen werden kann.
Damit enthilt es auch sogenannte Meta-Informationen.

Es beinhaltet auferdem verpflichtende Angaben zur
14.0-Komponente, unter anderem zu Verbindungen mit

-
-

Zulieferteil A’
- Teiletyp in der Auswahl

Planen mit moglichen Teiletypen

Maschine
- Geplanter Maschinentyp

Planung/Beauftragung T

Feedback

- Bestellte Teile (Instanzen)

Optimierung

Auslieferung
von Teilen

- Bestellte Maschinen eines Typs (Instanzen)

A Feedback

Optimierung

Auslieferung

einer Maschine

Fabrik
-> Mégliche Fabrik

Quelle: ZVEI SG Modelle und Standards

1 einer Maschine

- Tatsichliche Fabrik (Instanz)

Produktion Wartung &
Nutzung Optimierung

3 www.zvei.org/Verband/Publikationen/Seiten/Umsetzungsstrategie-Industrie-40.aspx
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Abbildung 3: Struktur I14.0-Komponente

I4.0-Komponente

Verwaltungsschale

mit: Virtueller Reprdsentation Komponenten-

mit: Fachlicher Funktionalitat
Manager

Gegenstdnde

Gegenstand

Gegenstand

Quelle: ZVEI SG Modelle und Standards

weiteren Gegenstinden sowie ihrer Identifikationsmoglich-
keit und Angaben zur Security. Die Security-Fahigkeiten
eines Gegenstands missen konform zu den geforderten
Security-Fahigkeiten der Verwaltungsschale sein. Der Kom-
ponenten-Manager stellt die Verbindung zu den IT-techni-
schen Diensten der 14.0-Komponente dar, mit denen von
auflen auf die virtuelle Reprasentation und fachliche Funk-
tionalitat zugegriffen werden kann. Der Komponenten-
Manager* kann also z.B. eine serviceorientierte Architektur
(SOA) anbinden oder die Verwaltungsschale in ein Reposi-
tory abbilden.

Die Struktur der Verwaltungsschale der Industrie 4.0-Kom-
ponente ist in einem Ergebnispapiers dokumentiert worden
und wird in Abschnitt 3.1 mit Hinblick auf die fiir die Secu-
rity-Arbeiten relevanten Inhalte detaillierter vorgestellt.

2.3 Ausfiihrliche Anwendungsszenarien

Die Struktur der Verwaltungsschale soll geeignet sein, die
entsprechenden Anwendungsfille der Industrie 4.0 in ge-
eigneter Weise zu unterstiitzen. Notwendige Daten, Funkti-
onen und mogliche Security-Anforderungen miissen iden-
tifiziert werden, unnoétiger Mehraufwand an Definitionen
sollte vermieden werden. Einen Uberblick iiber mégliche
Anwendungsfille liefert die Online-Landkarte® der Platt-
form Industrie 4.0. Anwendungsszenarien” wurden von der
Arbeitsgruppe 2 der Plattform Industrie 4.0 zusammenge-
stellt. Beispielhaft seien hier die Anwendungsszenarien
LAuftragsgesteuerte Produktion” oder ,Wandlungsfihige
Fabrik” genannt, die aus unterschiedlichen Sichten die zu
erwartenden Moglichkeiten und Vorteile der Industrie 4.0
darstellen. Das Anwendungsszenario ,,Auftragsgesteuerte
Produktion” fokussiert beispielsweise auf die Sicht des Auf-
trags durch die Wertschopfungskette, wohingegen ,Wand-
lungsfahige Fabrik“ die Sicht der Produktionsressourcen
einnimmt, die sich als modulare und intelligente Module
mit standardisierten Schnittstellen weitgehend selbststin-
dig an veranderte Umstidnde anpassen. In diesem Umfeld
positioniert sich auch der in Abschnitt 3.2 beschriebene
einfache Use-Case, der dem vorliegenden Papier als Basis
flir die Analyse der Security-Anforderungen dient.

4  Inden bisherigen Dokumenten wird der Komponenten-Manager als Ressourcen-Managern bezeichnet; dieser soll in Zukunft aber als

Komponenten-Manager bezeichnet werden.

www.plattform-i40.de/140/Redaktion/DE/Downloads/Publikation/struktur-der-verwaltungsschale.pdf?

blob=publicationFile&v=8

www.plattform-i40.de/140/Landkarte

www.plattform-i40.de/140/Redaktion/DE/Downloads/Publikation/anwendungsszenarien-auf-forschungsroadmap.html
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3. Security der Verwaltungsschale

In diesem Abschnitt soll ein erstes Konzept fiir die Security
der Verwaltungsschale entworfen werden, das den Anforde-
rungen von Industrie 4.0 im Allgemeinen und den bereits
formulierten Definitionen der verschiedenen Arbeitskreise
gerecht wird. Der Entwurf baut auf etablierte Konzepte
sowohl in den Automatisierungs- als auch in den IT-Tech-
nologien auf und soll fiir zuklinftige Entwicklungen beziig-
lich der relevanten I4.0-Aspekte (horizontale Integration,
vertikale Integration, durchgingiges Engineering und
Interaktion mit dem Menschen) gewappnet sein.

In Abschnitt 3.1 werden die Aspekte der Verwaltungsschale
eingefiihrt, welche fiir die weitere Erarbeitung der Security
der Verwaltungsschale relevant sind.

Um entsprechende Security-Anforderungen an die Verwal-
tungsschale sowie, darauf aufbauend, Security-Konzepte
fuir die Verwaltungsschale abzuleiten, wird in Abschnitt 3.2
ein erster, einfacher Use-Case ,Engineering” definiert. Aus
den detailliert dargestellten Abldufen werden fir die ein-
zelnen Schritte Security-Aspekte identifiziert und daraus
dann die Anforderungen an die Security der Verwaltungs-
schale hergeleitet. Abschliefend werden in Abschnitt 3.3
die Anforderungen weiter analysiert und Empfehlungen
formuliert. Zudem werden im Verlauf der Analyse offene
Punkte identifiziert und zur weiteren Diskussion in den
entsprechenden Gremien klar benannt.

3.1 Struktur der Verwaltungsschale als
Ausgangsbasis

Der vorliegende Entwurf der Verwaltungsschale unter-
scheidet, wie ein ,,DF Asset” der Digitalen Fabrik, zwischen
~Header“ und ,Body“ Im ,Header" sorgt eine Liste von
Merkmalen fiir eine Identifikation und Bezeichnung der
konkreten Gegenstinde und der Verwaltungsschale im
jeweiligen Kontext und verweist auf die Fahigkeiten der
Gegenstinde und Sichten.

Die Angaben des Headers (inklusive der Identifikation von
Verwaltungsschale und Gegenstidnden) sind als Merkmale
im Sinne von Anforderung (s) im Kapitel 3.4 der Publika-
tion ,,Struktur der Verwaltungsschale“ abzusichern.

Im Body findet sich der Komponenten-/Ressourcen-
Managers, der einzelne Teilmodelle innerhalb der Verwal-
tungsschale verwaltet. Jedes Teilmodell verfiigt tiber hierar-
chisch organisierte Merkmale, die auf individuelle Daten
und Funktionen (weifie geometrische Elemente) referen-
zieren. Nicht dargestellt, aber moglich, sind das gegensei-
tige Referenzieren und das Bilden von Sichten.

Die Gesamtheit der Merkmale aller Teilmodelle bildet somit
das Manifest der Verwaltungsschale, das damit als eindeutig
aufzufindendes Inhaltsverzeichnis aller Daten und Funk-
tionen dienen kann. Auf diese Weise wird es moglich, dass
die jeweiligen Merkmalsstrukturen in einem strengen,
einheitlichen Format (aufbauend auf IEC 61360, Kapitel
2.7.1 ,Struktur der Verwaltungsschale®) vorliegen, wihrend
fiir die unterschiedlichen Daten und Funktionen unter-
schiedliche, sich ergidnzende Datenformate und Zugriffs-
methoden moglich sind.

Nach aufien hin kann die Verwaltungsschale gegebenenfalls
Laufzeitdaten (vom Gegenstand) aufnehmen und abbilden,
z. B. die Istposition und Iststrome bei einem Servoverstar-
ker. Die Informationsmengen sollen nach aufien mittels
Sichten dargestellt werden konnen (Kapitel 4.1 ,,Struktur
der Verwaltungsschale®). Ein 14.0-konformes, serviceorien-
tiertes API (application programmers interface) soll die
Dienste des Komponenten-Managers nach auflen zur Ver-
fligung stellen. Teil dieser Dienste ist die lebenslange Pflege
der Merkmale, Daten und Funktionen innerhalb der Ver-
waltungsschale, die Adressierung und Identifikation von
Verwaltungsschalen und Gegenstinden (Kapitel 3.2 (h), (i)
LStruktur der Verwaltungsschale“) und eine leistungsfahige
Suche nach Merkmalen und referenzierten Daten und
Funktionen.

Fir die Auspriagung von Verwaltungsschalen ist es relevant,
fr welche Gegenstinde?® sie konzipiert sind:

@ So kann auch eine bereitgestellte Software ein wichtiges
Asset eines Produktionssystems und damit einen Gegen-
stand darstellen.

8  Wie in Abschnitt 1.2 bereits erwédhnt, wird heute der Begriff Komponenten-Manager anstelle von Ressourcen-Manager bevorzugt verwendet

9 Siehe erste Version der Industrie 4.0-Komponente in der ,Umsetzungsstrategie Industrie 4.0“ der Plattform vom April 2014
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Abbildung 4: Mégliche Header-/Body-Struktur

Sichten APIs

Identifikation Gegenstinde

Identifikation Verw.-schale

..und andere

: Teil-Model 1

Verwaltungs-
schale <

Gegenstand, z. B.
Elektr. Achse <

Strenges, einheitliches

Format

Quelle: ZVEI SG Modelle und Standards

e Ein Gegenstand kann mehrere Verwaltungsschalen
haben, die fiir unterschiedliche Referenzrahmen, also
RAMI-Modelle, relevant sind. So kann beispielsweise
der Hersteller eines Servoverstirkers fiir seine internen
Zwecke eine Verwaltungsschale unter ,Type/Develop-
ment” (Kapitel 3.1 ,Struktur der Verwaltungsschale®)
vorhalten und dort seine internen Entwicklungsdaten
ablegen. Fiir die Zwecke seiner Kunden kann dieser bei-

spielhafte Hersteller eine externe Verwaltungsschale der

Baureihe unter ,Type/Usage* bereitstellen. Und letztend-

lich kann beispielsweise fiir jede ausgelieferte Instanz der

jeweilige Verwender eine Verwaltungsschale unter
Jnstance/Usage” ableiten und weiterpflegen.

DF Header

L
(]
60
©
c
(T
-
c
v
e
[=
]
c
)
=
£
S
X

Unterschiedliche, sich
f ergianzende Datenformate

Laufzeit-Daten
(vom Gegenstand)

Anforderung: Verschiedene Verwaltungsschalen zu
einem Gegenstand miissen sich aufeinander beziehen
koénnen. Im Besonderen sollen Anteile einer Verwal-
tungsschale die Rolle einer ,,Kopie“ der entsprechen-
den Anteile aus einer anderen Verwaltungsschale
spielen konnen.

Ein oder mehrere Gegenstinde konnen in einer Ver-
waltungsschale abgebildet werden, beispielsweise wenn
mechanische Teile wie Achse, Motor, Servoverstarker
und weitere Gegenstidnde eine ,kapselfihige” 14.0-Kom-
ponente bilden.10

10 Siehe ebenfalls die ,Umsetzungsstrategie Industrie 4.0“ der Plattform im April 2015, Abschnitt ,Kapselfahigkeit*
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Abbildung 5: Industrie 4.0-Komponente, bestehend aus mehreren Gegenstanden

14.0-konforme Kommunikation X

— [4.0-Komponente I I

Verwaltungsschale <>, z.B. mit

Verfahrsatze

VerschleiRdaten

Handbiicher Condition Monitoring

Quelle: ZVEI SG Modelle und Standards

Das obige Beispiel motiviert eine Situation, bei der die Ver-

waltungsschalen mehrerer Einzelgegenstinde, die bei- Anforderung: Einzelne Verwaltungsschalen sollen
spielsweise ein Hersteller einzeln in Verkehr bringt, in eine sich zu einer gesamthaften Verwaltungsschale zusam-
Verwaltungsschale zusammengefasst werden, wenn dieser menfassen lassen.

beispielhafte Hersteller auch ein ganzes Achssystem verkauft.
Daher gilt, auch mit den Vorgaben der Digitalen Fabrik
(Kapitel 2.4 ,Struktur der Verwaltungsschale“11):

11 www.plattform-i40.de/140/Redaktion/DE/Downloads/Publikation/struktur-der-verwaltungsschale.pdf? blob=publicationFile&v=8
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3.2 Use-Case ,,Engineering*“

Security-Eigenschaften und -Anforderungen lassen sich
nicht abstrakt und generisch formulieren, ohne grundlegende
Annahmen iber ein System zu machen. Zum besseren
Verstindnis des Gesamtkontexts ,Verwaltungsschale® und
der entsprechenden Security-Anforderungen werden im
Folgenden ein erster, einfacher Use-Case ,, Engineering:
Inbetriebnahme von Sensor, Aktor, Steuerung innerhalb
einer Fabrik eines Betreibers“ und seine Prozessschritte
beispielhaft definiert.

Ziel des Use-Cases ist, anhand eines Minimalbeispiels zur
Interaktion von Gegenstinden und ihren Verwaltungs-
schalen - also anhand der Interaktion von 14.0-Komponen-
ten!2 - Anforderungen fir die Security der Verwaltungs-
schale zu sammeln. Das Minimalbeispiel kann spater
schrittweise ausgebaut werden, z.B. um den Herstellungs-
prozess der Komponenten, herstelleriibergreifende Wert-
schopfungsnetzwerke oder eine Cloud-Anbindung. Fast alle
der beschriebenen Schritte kdnnen entweder automatisch
oder manuell durchgefiihrt werden. Im Folgenden wird
beschrieben, wie eine manuelle Durchfiihrung geschehen
wiirde. Dies beschrankt nicht die Moglichkeit, genau diese
Schritte durch ein Managementsystem oder ein verteiltes
Programm ausfiihren zu lassen.

3.2.1 Annahmen

Der Use-Case fokussiert dabei auf die Inbetriebnahme von
drei Komponenten, die von unterschiedlichen Herstellern
geliefert wurden und bereits beim Betreiber eingetroffen
sind: Sensor, Aktor und Steuerung (s. Abb. 6). Der Betreiber
will die Komponenten nun miteinander verbinden und im
Sinne einer vereinfachten Anlage in Betrieb nehmen. Die
Komponenten sind dabei rdumlich zusammenhingend, das
heifdt, sie werden innerhalb einer Fabrik genutzt. Zudem
werden die Komponenten innerhalb einer gemeinsamen
Sicherheitsdoméine eingesetzt sowie durch den Administra-
tor bzw. Integrator in Betrieb genommen und konfiguriert.

12 Im Folgenden zur Vereinfachung nur noch Komponente genannt.

Abbildung 6: Komponenten des Use-Cases ,,Engineering*

Sensor Aktor Steuerung

Quelle: ZVEI SG Modelle und Standards

Bezglich der Verwaltungsschalen der Komponenten wurden
die folgenden, teilweise vereinfachenden Annahmen
getroffen, welche die Allgemeingiiltigkeit des Beispiels aber
nicht einschranken:

e Es wird im Beispiel genau eine Verwaltungsschale (VWS)
pro Komponente betrachtet; es kann allerdings unter-
schiedliche Sichten auf die VWS geben.

e Jede Komponente stellt ihre eigene Verwaltungsschale
jeweils direkt zur Verfligung, das heifit, es ist keine
Kommunikation mit entfernten Repositories/Clouds
erforderlich.13

Um moglichst viele Security-Aspekte identifizieren zu
konnen, wurde als fiktives Ergebnis der initialen Risiko-
bewertung die Notwendigkeit eines vergleichsweise hohen
Security-Niveaus angenommen:

® Dem Betreiber ist die Integritit der Daten und
Komponenten wichtig.

o Dem Betreiber ist die Vertraulichkeit der Kommunikation
und des Zugriffs wichtig.

® Der Prozess, in dem die Komponenten genutzt werden,
ist echtzeitkritisch und erfordert eine hohe Verfiigbarkeit.

e Das Kommunikationsnetzwerk ist nicht derart abgesichert,
dass keine weiteren Sicherungsmafinahmen mehr
ergriffen werden missen, das heifit, es muss damit
gerechnet werden, dass potenzielle Angreifer Zugang
zum Netzwerk haben.

13 Diese Einschrankung wurde zur Begrenzung der Komplexitit des Beispiels gewihlt und sollte spiter um ein Beispiel erweitert werden,
in dem einzelne Gerite nicht die Verwaltungsschale selbst bereitstellen oder eine dynamische Vorgehensweise gewahlt wird.



3.2.2 Prozessschritte

Zur Inbetriebnahme der drei Komponenten miissen
die folgenden drei Prozessschritte ausgefiihrt werden
(s. Abbildung 7):

A.  Zuerst muss eine Verbindung mit dem Netzwerk auf-
gebaut werden. Hierzu miissen die Komponenten
physisch vorhanden sein. Konnte dieser Prozessschritt
erfolgreich durchgefiihrt werden, kénnen die drei
Komponenten nun I4.0-konform miteinander kom-
munizieren und sind in der Sicherheitsdoméine des
Betreibers, in der sie nach Inbetriebnahme operieren
sollen, bekannt. Eine direkte Interaktion mit der Ver- C.
waltungsschale erfolgt in diesem Schritt, wie in der
Abbildung auch grafisch angedeutet, nicht.

B. Im zweiten Schritt erfolgt die Inbesitznahme der Kom-
ponenten durch den Anlagenbetreiber (im Folgenden
,Betreiber®). Hier ist die Annahme, wie zuvor beschrie-
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ben, dass alle Komponenten ihre Verwaltungsschale
direkt zur Verfiigung stellen kdnnen. Zudem wird
direkt mit der Verwaltungsschale interagiert. Zur Inbe-
sitznahme ersetzt der Betreiber z.B. Default-Passworter
und Default-Einstellungen des Komponentenherstel-
lers. Hierzu sollte der Betreiber fiir sich die gewt{inschte
(Security-)Parametrierung und -Nutzung der Kompo-
nenten bereits definiert haben. Konnte dieser Prozess-
schritt erfolgreich durchgefiihrt werden, sind die Kom-
ponenten nun initialisiert und parametriert. Zudem
haben die Komponenten einen Bezug zueinander und
ihre lokalen Dienste sind untereinander bekannt.

Im letzten Schritt fithren die Komponenten autonom
einen hoherwertigen Prozess aus. Hierzu miissen die
Komponenten den auszufithrenden Prozess sowie die
zur Ausfiihrung notwendigen Dienste und Daten ken-
nen. Konnte dieser Prozessschritt erfolgreich durchge-
fihrt werden, erfiillen die Komponenten nun gemein-
sam die Funktion einer Maschine.

Abbildung 7: High-level-Sicht auf die Prozessschritte des Use-Cases ,Engineering®. Die Schritte B und C werden
gegeniiber der Verwaltungsschale ausgefiihrt, wahrend Schritt A zur Vorbereitung der Kommunikation

mit der Verwaltungsschale dient.

Vorbedingung: Betreiber méchte

Komponente in Besitz nehmen. Vorbedingung: Komponenten
Vorbedingung: Komponenten sind Betreiber hat die gewiinschte kennen den auszufiihrenden
physisch vorhanden und , tragen® (Security-)Konfiguration und Prozess und die dafiir
ihre Verwaltungsschale selbst Nutzung definiert. notwendigen Daten & Dienste
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Quelle: ZVEI SG Modelle und Standards
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Abbildung 8: Detaillierung der Prozessschritte des Use-Cases ,Engineering

Verbindung mit

Netzwerk aufbauen Betreiber

Physische Integritats-
prifung des Gerates

Verbindung mit Netzwerk

Netzwerk-Konfiguration A
Komponente meldet sich

Prifung des Zustands Tl BT

und der Netzwerk-

PRI G Parametrierung

setzen

Quelle: ZVEI SG Modelle und Standards

In Abbildung 8 sind die drei Prozessschritte etwas detail-
lierter dargestellt. Weitere Details finden sich im Anhang A.

Der Verbindungsaufbau mit dem Netzwerk beinhaltet bei-
spielsweise die Sichtpriifung auf Beschadigungen oder Zei-
chen der Manipulation der Geréte, die physische Verbin-
dung mit dem Netzwerk, die Netzwerkkonfiguration der
Gerite inklusive der Security-Parameter auf OSI Layer 2 + 3
(Link und Netzwerk) sowie die Anmeldung der Kompo-
nente im Netzwerk. Abschliefend sollte die Integritit der
Netzwerkkonfiguration geprift werden.

Um die Komponenten in Besitz zu nehmen, greift der Be-
treiber auf die Komponente zu. Hierbei wird zwischen der
reinen Kommunikationssicht, das heifdt, dem Aufbau einer
14.0-konformen Kommunikation zur Verwaltungsschale,
und dem eigentlichen Zugriff auf die Verwaltungsschale
der Komponente unterschieden. Anschliefend sollte Gber-
priift werden, ob die Daten der Verwaltungsschale mit den
physischen Eigenschaften des Gegenstands {ibereinstim-
men, beispielsweise Hersteller, Abmessungen oder Funktio-
nen. Bei der Initialisierung der Komponente durch den
Betreiber wird diese inventarisiert und erhélt beispielsweise
ein Betreiberzertifikat als neue Identifikation. Auch die
Parametrierung kann in zwei Aspekte aufgeteilt werden:
das Setzen der Security-Eigenschaften wie Nutzerrollen
und Zugriffsrechte sowie das Setzen der funktionalen Para-
meter der Komponente, basierend auf den zuvor festgeleg-
ten Schutzmechanismen. Abschliefend miissen die Kom-
ponenten anhand ihrer Identifikatoren zueinander in
Bezug gesetzt und ihre Dienste bekannt gemacht werden.

Inbesitznahme durch

: Betreiber greift auf Komponente
zu (Transportschicht)

: Betreiber greift auf Komponente

Prifung der digitalen Integritat

Security-Parametrierung

Komponenten in Beziehung

Autonome Ausfiihrung
eines hoherwertigen
Prozesses

Komponenten bauen
Kommunikations-
verbindung auf

Komponenten tauschen
Informationen aus

Betreiber tiberwacht
Prozess

Zur Ausfiihrung eines hoherwertigen Prozesses konnen

die Komponenten nun auf Basis ihres bekannten Bezugs
zueinander eine entsprechende Kommunikationsverbindung
aufbauen und tber die jeweils zur Verfiigung gestellten
Dienste Daten austauschen. Zudem kann der Betreiber den
Prozess tiberwachen, indem er sich mit den Komponenten
verbindet und auf die Daten zugreift, um den Prozesszu-
stand zu bewerten.

3.2.3 Ableitung relevanter Security-Aspekte

Abschlieflend wurde fiir die in Abbildung 8 dargestellten
detaillierten Prozessschritte eine Analyse durchgefiihrt,
welche Security-Aspekte jeweils relevant sind und welche
Security-Anforderungen sich daraus fiir die Verwaltungs-
schale selbst sowie fiir die Teilmodelle der Verwaltungs-
schale ableiten lassen. Wie in Abbildung 9 dargestellt, sind
im ersten Prozessschritt eher wenige Basis-Security-Aspekte
zu betrachten, wie z. B. IEEE 802.1x oder OSI-Schicht-2-
Sicherheitsmechanismen, auch weil die Verwaltungsschale
noch nicht durch den Betreiber in Besitz genommen wurde
und daher vor allem allgemeingiiltige Informationen
enthélt. Im Prozessschritt der Inbesitznahme spielen die
sichere Kommunikation mit der Verwaltungsschale, der
Zugriffsschutz mittels Benutzer- und Rollenmodell sowie
Ereignisprotokollierung eine zentrale Rolle. Speziell beim
Zugriffsschutz sind (sichere) Identititen ein zentraler Aspekt.
Dieselben Security-Aspekte sind auch wihrend der Ausfiih-
rung des Prozesses (Prozessschritt C) relevant, der Kontext
unterscheidet sich jedoch. Sichere Kommunikation bezieht
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Abbildung 9: Security-Aspekte der einzelnen Prozessschritte des Use-Cases ,,Engineering®
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- Rollenmodell: Wer darf
was einstellen/andern?

- Logging: Wer hat wann

: Autonome Ausfiihrung

eines hoherwertigen
Prozesses

- Sichere Kommunikation
mit der VS untereinander (z.B.
Integritat der Prozessdaten)

- Rollenmodell: Wer darf auf
welche Prozessdaten
zugreifen, wer darf welche
Geratefunktionen aufrufen?
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was verandert?

Quelle: ZVEI SG Modelle und Standards

sich hier auf die Kommunikation der Komponenten unter-
einander, das Rollenmodell auf Zugriffe auf die Prozessdaten
und die Ereignisprotokollierung eher auf die Anwendung.

Mehr Details zu den konkreten Security-Anforderungen,
aus denen sich die genannten Security-Aspekte: Sichere
Kommunikation, Rollenmodel, Identitidten und Ereignis-
protokollierung ableiten, finden sich im Anhang A. Eine Ver-
tiefung der vier genannten Aspekte erfolgt in Abschnitt 3.3.

3.3 Im Use-Case nicht betrachtete Aspekte der
Verwaltungsschale

Der beschriebene Use-Case umreifit nur einen kleinen Teil
der Funktion der Verwaltungsschale und der Interaktion mit
ihr. Ebenso wird nur ein Teil des Lebenszyklus der Industrie
4.0-Komponenten beleuchtet. Daher ergeben sich weitere
sicherheitsrelevante Fragestellungen, die nicht im Use-Case
abgebildet wurden.

- Logging: Was geschah wann
in meiner Anwendung?

Aus heutiger Sicht ist noch offen, wie die Verwaltungsschale
fir aktive und passive 14.0-Komponenten im Lebenszyklus
aussieht. Insbesondere unterscheiden sich die Sicherheits-
anforderungen in den Phasen: Planung, Entwicklung, Kon-
struktion und virtuelle Inbetriebnahme deutlich von den
Anforderungen wihrend der Integration und im Betrieb.
Ebenso geht das Beispiel davon aus, dass die Verwaltungs-
schale Einfluss auf die aktiven Teile einer Komponente
nimmt. Im Falle einer passiven Komponente ohne eigene
Kommunikationsméglichkeiten unterscheiden sich die
Integrations- und Betriebsschritte deutlich vom beschrie-
benen Use-Case.

Ein haufig erwihntes Einsatzszenario ist die Simulation einer
Maschine unter Einbeziehung von Verwaltungsschalen. In
diesem Einsatzszenario werden tiber die Verwaltungsschale
keine physisch vorhandenen Komponenten, sondern simu-
lierte Komponenten angesprochen. Der beschriebene Use-
Case geht auf diese Moglichkeit nicht ein.
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4. Detailbetrachtung der Sicherheitsan-
forderungen im Use-Case ,,Engineering®

4.1 Basissicherheitsanforderungen

Die hier aufgefiihrten Sicherheitsanforderungen beziehen
sich nicht nur auf den beschriebenen Use-Case, sondern
konnen auf allgemeine Anwendungen tibertragen werden.
Diese Basissicherheitsanforderung sind mit dem nachfol-

genden Use-Case bestitigt worden:

Wie kann sichergestellt werden, dass die richtigen
Komponenten und Benutzer miteinander inter-
agieren?

e Identititen und Authentifizierung :

® Benutzer- und Rechteverwaltung: “
Wie kann der Zugriff auf die Verwaltungsschale und
ihre Inhalte beschrankt und gesteuert werden?

e Kommunikationssicherheit: "
Wie kénnen Daten vertraulich und integritéts-
gesichert zwischen der Verwaltungsschale und ihren
Kommunikationspartnern ausgetauscht werden?

2

Wie kann nachvollzogen werden, wer wann welche
Interaktion mit der Verwaltungsschale durchgefiihrt
hat?

e Ereignisprotokollierung (Logging):

Da diese vier Fragen und Anforderungen von essenzieller
Bedeutung fiir den sicheren Betrieb einer Industrie 4.0-
Komponente sind, wird die Verwaltungsschale der 14.0-
Komponente um die Teile Authentifizierung der Identifika-
toren, Benutzer- und Rechteverwaltung, Kommunikation
und der Ereignisprotokollierung erginzt.

Abbildung 10: Dauerhafte Sicherheitsanforderungen fiir die Verwaltungsschale

Sichten

Identifikation Gegenstinde

Identifikation Verw.-schale

..und andere
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Format

Quelle: ZVEI SG Modelle und Standards
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4.1.1 Identitaten und Authentifizierung

Identifizierung und Authentifizierung beziehen sich auf
unterschiedliche Ebenen. Wird eine Identitit festgestellt,
geht es umgangssprachlich um die Priifung: ,Wer bist du?*.
Eine Identitdt wird aus einer groben, allgemeinen Masse
heraus kenntlich gemacht. Dieser Vorgang hat insofern
noch nichts mit Security-Mafinahmen zu tun. Bei der
Authentifizierung handelt es sich im Gegensatz dazu um
eine dezidierte Security-Mafinahme. Es wird tiberpriift, ob
die gegebene Information tiber die Identitét ,Der bin ich”
tatsichlich stimmt. Dazu wird z.B. eine vertrauenswiirdige
(dritte) Stelle herangezogen, die die Angabe der Identitét
bestitigt. Dadurch soll die Frage ,,Kann ich der Identititen-
Angabe vertrauen?“ adressiert werden.

Mit Blick auf die VDI/VDE 2182 (Komponentenhersteller,
Integrator und Betreiber) sind unterschiedliche security-
relevante Rollen zu berticksichtigen. So kann man annehmen,
dass in der Verwaltungsschale eines Sensors ein Identifikator
fir die Verwaltungsschale und fiir das Asset vorhanden ist.

Ein Identifikator wird zur Bestimmung einer Identitit, einer
Entitit (in diesem Fall der Aktor) verwendet. Der Identifikator
setzt sich aus einem oder mehreren Attributen zusammen
(z.B. einer Seriennummer oder einem Namen, der zur Iden-
tifikation dient).

Die Authentifizierung dient als Nachweis einer behaupteten
Identitit. Sie setzt eine Mdglichkeit zu deren Uberpriifung
voraus. Im beschriebenen Use-Case kénnte der Identifikator
die vom Hersteller vergebene Seriennummer sein. Zusitz-
lich kann die Komponente noch digitale Zertifikate enthal-
ten, um sich zweifelsfrei gegentiber Dritten auszuweisen,
also authentifizieren.

Es ist auch denkbar, dass eine Publik-Key-Infrastruktur (PKI)
eingesetzt wird. Eine solche Infrastruktur erlaubt es, die
Identititen von Geriten durch eine unabhingige dritte Stelle
(Certification Authority) bestétigen zu lassen. So kann z.B.
die Verwaltungsschale sowohl mit einem Zertifikat des
Herstellers als auch des Betreibers versehen werden. Die
sich ergebenden Aussagen sind: ,Diese Komponente wurde
durch Hersteller ABC hergestellt und ist eine Komponente
von Typ ABC123 mit der Seriennummer 123456 oder
»Diese Komponente wurde durch Betreiber XYZ in Betrieb
genommen und besitzt die Identitit XYZ789“ Diese Aus-
sagen lassen sich durch die Verwendung geeigneter Maf3-
nahmen (z.B. digitaler Signaturen und Zertifikate) unter-
mauern.

Der Mehrwert in der Benutzung von sicheren Identititen ist,
dass solche Systeme es einem Angreifer sehr schwer machen,
selbst Teil des Systems zu werden, da er in der Regel nicht
uber die geheimen Informationen (z.B. Private Keys) der
Systemteilnehmer verfiigt.

4.1.2 Benutzer- und Rollenverwaltung

Jede Verwaltungsschale wird mit einem Rechte- und Rollen-
modell (noch zu detaillieren) von dem Komponenten-
hersteller ausgeliefert.

Das Rollenmodell sollte den im Lebenszyklus einer Industrie
4.0-Komponente relevanten Interaktions- und Benutzer-
rollen entsprechen. Beziiglich der Méachtigkeit des Rollen-
modells gibt es verschiedene mogliche Abstufungen, die
sich in vier Kategorien untergliedern lassen.

Im Folgenden wird unter dem Begriff ,Benutzer” jeweils eine
Rolle im Lebenszyklus der Verwaltungsschale verstanden.
Rollen kénnen z.B. sein:

a. ein Integrator, der aus verschiedenen Komponenten
eine hoherwertige Funktion zusammenstellt und kon-
figuriert,

b. ein Maschinenbediener, der nach der Anmeldung ver-
schiedene Funktionen einer Komponente verwenden
kann oder

c. eine andere Industrie 4.0-Komponente, die im Rahmen
ihres Betriebs auf die Verwaltungsschale einer anderen
Komponente zugreift.

Objekte, fiir die eine Zugriffssteuerung notig ist,
kénnen z.B. sein:

a. die Werte, die in der Verwaltungsschale verfiigbar und
veranderbar sind, sowohl in Teilmodellen als auch in
generell verfugbaren Teilen der Verwaltungsschale,

b. Metadaten iiber die Verwaltungsschale und die Inter-
aktion mit ihr (z.B. Ereignisprotokollierung, Monito-
ring von Anderungen etc.),

c. die Parametrierung und Uberwachung von Sicherheits-
eigenschaften der Verwaltungsschale (Einstellungen des
Rollenmodells und der Sicherheitsmechanismen) etc.
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Um die Zugriffssteuerung zentral in der Verwaltungsschale
verfiigbar zu machen und alle Teilaspekte dariiber sichern
zu kénnen, sollte sie zwingend in jeder Verwaltungsschale
verfiigbar sein. Jedoch gibt es unterschiedliche Méglichkeiten
der Auspragung:

1. Regelung des globalen Zugriffs auf eine Komponente
fiir einen oder mehrere authentifizierte Benutzer: Es
wird nur unterschieden, ob sich ein Benutzer anmelden
kann. Nach der Anmeldung kann der Benutzer auf alle
Aspekte der Komponente, die in der Verwaltungsschale
modelliert sind, zugreifen.

2. Regelung der Sichtbarkeit einzelner Funktionen und
Werte der Verwaltungsschale fiir einen oder mehrere
authentifizierte Benutzer: Es wird nach Berechtigun-
gen verschiedener Benutzer unterschieden, sodass ver-
schiedene Benutzer jeweils nur auf fiir sie relevante
Funktionen und Werte zugreifen konnen. Eine Unter-
scheidung nach Lesen bzw. Schreiben wird jedoch
noch nicht gemacht.

3. Regelung der Sichtbarkeit und Modifizierbarkeit
(lesen/modifizieren) fiir einen oder mehrere authen-
tifizierte Benutzer: Wie in Punkt 2 kdnnen verschiedene
Benutzer, je nach Rolle, verschiedene Werte und Funk-
tionen der Verwaltungsschale verwenden. Es ist jedoch
eine Unterscheidung nach Lese- und Schreibrecht pro
Wert moglich. So lassen sich auch sicherheitsforderliche
Rollen wie ein Auditor mit umfassenden Leserechten,
aber ohne jegliche Schreibrechte, realisieren.

4. Regelung der Modifizierbarkeit (lesen/modifizieren)
innerhalb vorgegebener Wertebereiche abhingig von
der Authentifizierung eines oder mehrerer Benutzer:
In dieser Ausprigung sind, abhidngig von der Rolle des
authentifizierten Benutzers, Modifikationen nur inner-
halb vorgegebener Wertgrenzen moglich. Ein Bediener
konnte so z.B. eine Achse gegebenenfalls nur um fiir den
Produktionsbetrieb zulissige +/-45° drehen, wihrend
ein Einsteller oder Integrator bei der Wartung oder
Installation die Achse bis tber die fiir den Regelbetrieb
zuldssigen Werte auf +/-60° drehen kann.

Im weiteren Verlauf des Lebenszyklus bzw. auch bei dem
Besitziibergang (siehe unter anderem VDI 2182 mit den Rollen
des Komponentenherstellers, Integrators und Betreibers)
wird die von dem Inbesitznehmer vorgesehene (gewiinschte)
Benutzer- und Rollenverwaltung mit ihren Bestandteilen
in der Verwaltungsschale gespeichert und aktiviert. Der

aktuelle Besitzer entscheidet, ob und welche Benutzer und
Rollen dem Vorbesitzer weiterhin zur Verfiigung stehen bzw.
welche Accounts weiter giiltig sind. Insbesondere wirken
sich die Einstellungen des Rechtemodells auf alle anderen
Teilmodelle der Verwaltungsschale aus, da die Sichtbarkeit
und die Modifizierbarkeit von Werten bzw. Funktionen die-
ser Teilmodelle durch das Rechtemodell bestimmt werden.

4.1.3 Kommunikation

Industrie 4.0 folgt einer serviceorientierten Architektur.
Dazu missen Dienste aufgerufen und Daten ausgetauscht
werden kénnen. Daher wurden generelle Anforderungen
an die Nachrichteniibertragung zwischen zwei 14.0-Kom-
ponenten formuliert, die ,,]4.0-Kommunikation® Die kon-
kreten Anforderungen an die 14.0-Kommunikation werden
zurzeit noch definiert.

Die Kommunikation in industriellen Anlagen kann {iber
verschiedenste Physical Layer und MAC Layer erfolgen. So
ist eine Kommunikation tiber Funk genauso denkbar wie
eine Kommunikation {iber kabelgebundene Netzwerke.
Aufgrund der verschiedenen Eigenschaften dieser Netzwer-
karten kann sich die Definition der Verwaltungsschale nicht
auf die Sicherheitseigenschaften dieser Netzwerke stiitzen.
Daher miissen angemessene Sicherheitsmaffnahmen ober-
halb der Schicht 3 im ISO/OSI-Schichtenmodell bereitgestellt
werden. Insbesondere miissen die von der Verwaltungsschale
bendtigten Sicherheitskernfunktionen Vertraulichkeit,
Integritat und Authentifizierung durch die Verwaltungs-
schale selbst bereitgestellt werden. Da die Verfiigbarkeit der
Kommunikation nur schwer in den héheren Schichten
eines Protokollstapels geschaffen werden kann, muss diese
Sicherheitseigenschaft durch die unteren Schichten des
Kommunikationssystems in einem fiir die Anwendung
ausreichenden Mafie bereitgestellt werden.

Die 14.0-Kommunikation soll nicht neu ausgearbeitet werden,
sondern aus den vorhandenen und bereits in Entwicklung
befindlichen Standards sollen Vorzugsstandards herausge-
filtert werden, die sich fiir die I4.0-Kommunikation am
besten eignen.

Im RAMIA4.0 ist die 14.0-Kommunikation der ,,Communica-
tion Layer*. Alle anderen Kommunikationsarten und Proto-
kolle sind dort im ,, Integration Layer“ verortet.
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4.1.4 Ereignisprotokollierung (Logging)

Zugriffe auf Funktionen und Werte, sowohl des Headers als
auch des Bodys, werden bei Bedarf und in der entsprechen-
den Granularitat mitprotokolliert. Die Ereignisprotokollie-
rung bezieht sich auf simtliche Zugriffe der Verwaltungs-
schale als Gesamtheit.

Da jede Veranderung eines Wertes der Komponente Einfluss
auf Security und Safety einer Komponente haben kann, wird
eine gemeinsame Funktion fiir die Ereignisprotokollierung
benotigt, sodass alle Informationen in allen Teilmodellen
davon erfasst werden koénnen. Anderenfalls bliebe es jedem
Teilmodell und potenziell jedem Datum in der Verwaltungs-
schale selbst {iberlassen, fiir eine Protokollierung zu sorgen.
Eine einheitliche Ereignisprotokollierung-Funktionalitét
erleichtert hier die Erfassung relevanter Ereignisse.

Auch aus Sicht der Security ist eine gemeinsame Ereignis-
protokollierung-Funktion fiir alle Teilaspekte der Verwal-
tungsschale unabdingbar. Im Speziellen werden aus Security-
Gesichtspunkten oftmals weitere Anforderungen an die
Erstellung, Speicherung und Entfernung von Informationen
zur Ereignisprotokollierung gestellt. Ereignisprotokollierung
mit securityrelevanten Informationen sollten dabei vor
Veranderungen durch Angreifer geschiitzt werden, sodass
ein Angreifer nicht in der Lage ist, die Inhalte der Ereignis-
protokollierung im Nachhinein zu verandern, um seine
Spuren zu verwischen. Hierfiir werden veranderungsfreie
(tamper-free) Ereignisprotokolle benétigt.

Ebenso ist der sichere Zugriff auf die Ereignisprotokollierung
durch das oben beschriebene Rollenmodell zu gestalten.

Es muss moglich sein, verschiedene Standardrollen in der
Security abzubilden. So sollte eine Unterscheidung zwischen
Rollen, die ein Log einsehen konnen (Auditor) und solchen,
die ein Log nicht einsehen kénnen (Verwender einer Kom-
ponente/andere 14.0-Komponente) umsetzbar sein. Ebenso
muss zwischen Rollen, die Log-Eintrige anlegen oder gar
16schen konnen, differenziert werden.

Die Frage, was in welchem Umfang geloggt werden soll, ist
von grofer Bedeutung. Ein pauschales Loggen aller Ereig-
nisse (z.B. auch Anderungen aller in der Verwaltungsschale
vorhandenen Werte) kann schnell die Rechen- und Speicher-
kapazitdten von industriellen Systemen tibersteigen. Insbe-
sondere wenn Anderungen an hochvolatilen Werten mit
vielen Anderungen protokolliert werden, kénnen grofie
Datenmengen anfallen. Daher ist es wichtig, spezifizieren
zu konnen, welche Teile der Verwaltungsschale in welcher

zeitlichen Auflésung durch die Ereigniserfassung proto-
kolliert werden sollen.

Die Moglichkeit, die Log-Informationen an einen Log-Server
weitergeben zu konnen, sollte je nach Funktion und Fahig-
keiten einer Komponente erwogen werden. Eine solche
Weitergabe erleichtert das Zusammenfiihren von Ereignis-
informationen verschiedener Industrie 4.0-Komponenten,
um eine bessere Gesamtiibersicht in einem System zu er-
reichen. Zur Ubertragung von Log-Informationen sollte auf
bereits standardisierte Protokolle und Mechanismen zuriick-
gegriffen werden, um eine moglichst grofie Vertriglichkeit
mit bestehenden Archivierungs- und Analysesystemen (z.B.
Security-Information and Event Management Systeme,
SIEM) zu erreichen.

Hinsichtlich Art und Umfang der zu speichernden Daten
sind zusitzlich die jeweiligen regulatorischen Vorgaben zu
berticksichtigen. So kdnnen Rollen wie Auditor oder die
Forderung nach verdnderungsfreier Ereignisprotokollierung
oder Mindest- oder Hochstaufbewahrungsfristen auch bereits
durch regulatorische Anforderungen fiir den Einsatz in einer
bestimmten Branche gefordert sein. Daher ist die Spezifika-
tion eines fiir moglichst viele Branchen und Anwendungen
geeigneten Systems zur Ereignisprotokollierung notig.

4.2 Einstufung und Vergleich von Sicherheits-
eigenschaften

Basierend auf einer noch festzulegenden Einstufung (z.B.
ahnlich Security Level 1 (SL1) bis SL4 nach IEC 62443) werden
die doméanenspezifischen Security-Anforderungen an eine
Komponente definiert.

Die Umsetzung (Implementierung) der Security-Anforde-
rungen kann auch im Rahmen eines Teilmodells erfolgen.
Die gewtinschte Stufe legt den Umfang der umzusetzenden
Funktionen fest. Die Security-Fihigkeiten der 14.0-Kompo-
nente entsprechen der Stufe der umgesetzten Funktionen
und werden als Merkmal von der 14.0-Komponente geliefert.

Die Security-Fahigkeiten entwickeln sich zu einer Produkt-
eigenschaft mit einer bewertbaren Qualitit auf einer noch
festzulegenden Skala und bilden neben den Safety-Fahig-
keiten, Privacy-Fahigkeiten, der Resilienz und der Zuver-
lassigkeit die charakteristischen Merkmale (Industrial
Trustworthiness Criteria) mit Security (Industrial Security
Trustworthiness Criteria - ISTC) einer vertrauenswiirdigen
14.0-Komponente. Ein abgestuftes Niveau der Vertrauens-
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wiirdigkeit auf einer Skala erlaubt die Einschitzung der
Einsetzbarkeit einer [4.0-Komponente in einem Gesamt-
system und gestattet, den Level der Vertrauenswiirdigkeit
eines Wertschépfungsnetzwerks automatisch zu ermitteln
anhand der aktuellen Vernetzung der Teilnehmer des Wert-
schopfungsnetzwerks. Zu dem Zeitpunkt der Integration von
Komponenten zu einer Maschine muss sich der resultierende
Level der Vertrauenswiirdigkeit aus der Komposition der
Komponenten ergeben. Es ist ein Konzept zu erarbeiten,
wie diese Werte ermittelt und bestitigt werden konnen.

4.3 Komposition

Verwaltungsschalen sollen eine Komposition von Einzel-
komponenten zu ganzen Systemen, Maschinen oder Anlagen
erlauben. Dabei wird fiir das zusammengesetzte System
wieder eine Verwaltungsschale geschaffen, durch die mit
dem Gesamtsystem interagiert werden kann.

Es ist wichtig, dass der Verbund aus Verwaltungsschalen in
sich wieder sicher ist. Diese Anforderung wird durch die
oben beschriebenen Mafinahmen (Rollenmodell, Kommu-
nikationssicherheit, Ereignisprotokollierung, Zugriffsschutz)

Abbildung 11: Komposition 1
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unterstitzt. Bei der Komposition der Verwaltungsschalen
ist darauf zu achten, dass die Security-Eigenschaften der
Einzelteile und der zusammengesetzten Verwaltungsschale
kompatibel sind.

Die nachfolgende Darstellung zeigt eine der moglichen
Varianten der Komposition: Die Komposition von VWS_
Sensor und VWS_Aktor in VWS_Steuerung entsteht durch
Bekanntmachen und Publizieren des Inventory VWS_Sen-
sors und VWS_Aktors in die VWS_Steuerung. Die VWS _
Steuerung enthéilt damit sowohl die eigenen Funktionen
als auch die publizierten Funktionen des Sensors und
Aktors.

Das unten aufgefiihrte Beispiel zeigt die Kombinierbarkeit
von Verwaltungsschalen. In einem Anwendungsbeispiel
konnte die oberste Verwaltungsschale einen Befehl oder
Auftrag erhalten und diesen durch die Verwendung der
unteren Verwaltungsschalen ausfiihren. In diesem Fall
miissen die Daten integer und unveranderbar weitergegeben
werden, sodass die in der Grafik weiter unten befindlichen
Verwaltungsschalen die gewiinschte Aktion korrekt aus-
flihren kénnen.
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Aus der Komposition und dem Zusammenfiigen/Bekannt- eines Unternehmens, national und international ergibt sich
machen von 14.0-Komponenten im Kontext einer Fabrik, folgende Struktur:

Abbildung 12: Komposition 2

B e

Quelle: ZVEI SG Modelle und Standards
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——— Authentisierung
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Anhang Use-Case ,,Engineering“ im Detail

Detaillierung der Prozessschritte Ax, Bx und Cx. Diese
Detaillierung enthilt die Betrachtung der Security-Aspekte,
die Security-Anforderungen an die Teilmodelle sowie die
Anforderungen an die Verwaltungsschale (VWS). Es wird

darauf hingewiesen, dass Security kein Teilmodell in der

Verwaltungsschale darstellt, sondern dass die Security

Anforderungen an die Verwaltungsschale selbst sowie an
alle Teilmodelle einer Verwaltungsschale stellt und somit
tbergreifend wirkt.

Prozessschritt

A0 Physische
Integritats-
priifung des
Gerits

A1l Verbindung
mit Netzwerk

A2 Netzwerk-
konfiguration
(Kommunika-
tion)

A3 Kompo-
nente

(Gerat + VWS)
meldet sich

(Netzwerk-
infrastruktur-
Komponente)

(Logging)

Beschreibung

Sichtprifung auf
Beschadigungen oder
Zeichen von Manipula-
tionen des Geréts

Sensor, Steuerung und
Aktor werden physisch
mit dem I4.0-Netzwerk
verbunden (z.B. Gerite
werden mechanisch
Leingesteckt®).

Die folgende Kommuni-
kation kann drahtge-
bunden oder drahtlos
erfolgen.

Die Netzwerkkonfigura-
tion (OSI Layer 2 + 3:
Link und Network
Layer) kann manuell
oder automatisch erfol-
gen; Partner konnten
jetzt (ggf. ungesichert)
miteinander kommuni-
zieren (wenn sie wiiss-
ten, wer noch da ist).

Die Komponente mel-
det sich manuell oder
automatisch im Netz-
werk an und ist nun
digital (im Sinne der
Verwaltungsschale) fiir
andere 14.0-Komponen-
ten verfiigbar

Netzwerkinfrastuktur-
Komponente wird
benétigt (auch 14.0-
Komponente)

Security-Aspekte

Manipulationen sollten durch Ver-
packungsmerkmale (z.B. Label, die
sich bei der Entfernung zerst6ren)
erkennbar sein.

Bei der physischen Verbindung sollte dar-
auf geachtet werden, dass das Gerat mit
dem richtigen Netzwerk verbunden wird.
Eine weitergehende Prifung kann in den
nachsten Schritten durch eine Kommuni-
kation mit Netzwerkkomponenten und
14.0-Komponenten im Netzwerk gesche-
hen.

Security-Parameter werden gesetzt, z.B.
auf OSI Layer 2. Findet eher in einem
logisch oder sogar physikalisch getrenn-
ten Netzwerk statt. Sollte mittelfristig flr
14.0 auch im produktiven Netzwerk mog-
lich sein. Eventuell sind Schritte der Net-
work Access Control hier zu beriicksichti-
gen. So kann ein Netzwerk zuerst eine
Authentisierung iber Techniken wie IEEE
802.1X (sehr tblich im drahtlosen
Umfeld, auch sehr niitzlich im drahtge-
bundenen Umfeld) erfordern. Eine Konfi-
guration dieser vorgeschalteten Schritte
kann prinzipbedingt noch nicht im Pro-
duktivnetzwerk stattfinden, sondern
muss Uber ein Konfigurationsnetzwerk
(ggf. nur bestehend aus dem Gerat und
dem PC des Inbetriebnehmers) geschehen.
Im Anmeldeprozess authentisiert sich die
Komponente lber eine entsprechend
sichere Identitdt.24 Im Gegensatz zum
vorigen Schritt (Anmeldung auf Schicht 2
des ISO/OSI-Modells) geht es hier um
eine Anmeldung bei Verzeichnisdiensten/
Repositories oder Serverdiensten, die die
Verwaltungsschale auffindbar oder
zugreifbar machen.

Eine Anmeldung tiber den Identifikator
und ggf. Authentifizierung (Ubermittlung
des Zertifikates des Herstellers der Kom-
ponente) ist erforderlich

Offene Frage: Was fir ein Protokoll soll
verwendet werden?

Security-Anforderung
an Teilmodelle

Die physischen Security-Aspekte
eines Gegenstands sind nicht zentral.
Eventuell konnte der geratebeschrei-
bende Teil der Verwaltungsschale
Hinweise zu physischen Schutzme-
chanismen enthalten.

Wie oben: Die rein physische Verbin-
dung ist nicht zentral. Die Verbin-
dung mit dem korrekten Netzwerk
sollte spater digital gepriift werden.
Im drahtlosen Fall sollten Sicher-
heitsinformationen aus dem Netz-
werk-Teilmodell verfligbar sein. Im
drahtlosen Fall wére dies: SSID,
BSSID, Verbindungsstatus, Sicher-
heitsaspekte: WPA2/Chiffren, ...

14 Siehe Technischer Uberblick: Sichere Identititen bzgl. Definition der Abstufung sicherer Identititen

Security-Anforderungen
an die Verwaltungs-
schale

Vorgeschaltete Sicher-
heitsmechanismen wie
IEEE 802.1X und OSI
Layer 2 (z.B. Pre-Shared
Key oder WPA2 Enter-
prise Key bei WLAN)
sollten im direkten
Kontakt zum Gerat iiber
die Verwaltungsschale
einheitlich konfigurier-
bar und zugreifbar sein.

Achtung: Anmeldedaten
von IEEE 802.1X stellen
bereits eine digitale

Identitat des Gerdts dar!
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Prozessschritt

A3.1. Priifung
des Zustands
und der Netz-
werk-Paramet-
rierung

B1.1 Betreiber
greift auf
Komponente
zu (Transport-
schicht)

(Logging)

B1.2 Betreiber
greift auf
Komponente
zu (VWS)

(Logging)

B2 Priifung
der digitalen
Integritat

(Logging)

Beschreibung

Die Integritat der Netz-
werkkonfiguration des
Gerats wird tberprift.

Betreiber greift auf
Komponente (Verwal-

tungsschale + Gerét) zu.

Dazu wird eine sichere
Basiskommunikation
zum Gerat aufgebaut.

Betreiber greift auf
Komponente (Verwal-

tungsschale + Gerat) zu.

Es wird Uberpriift, ob
die Daten in der Ver-
waltungsschale zu den
physischen Eigenschaf-
ten des Gegenstands
passen (z. B. Hersteller,
Abmessungen, Funktio-
nen, Leistungen etc.).
Kann manuell oder teil-
weise automatisch
erfolgen

Security-Aspekte

Transportsicherheitsmechanismen wer-
den verwendet, um eine gesicherte Trans-
portverbindung (z.B. TLS/DTLS) zur Ver-
waltungsschale aufzubauen. Ggf. sind
bereits (Default-)Anmeldeinformationen
notwendig, um Zugriff auf die Verwal-
tungsschale zu erhalten. Am Ende ist
eine entsprechend gesicherte Kommuni-
kation mit der Komponente (Gerat + VWS)
moglich.

Anmelden mit Default-Password/Stan-
dard Credentials

Es sind nur die Teile anderbar, die der
Hersteller zur Anderung vorgesehen hat.

Auslesen der Security-Fahigkeiten (Capa-
bilities), d. h., VWS liefert mégliche Secu-
rity-Mechanismen zum Schutz der Kom-

munikation (z. B. ,Ich kann Security-Level
1 bis 4 erreichen®)

Abgleich mit Security-Anforderungen
(Requirements) bzw. unterstiitzten
Methoden und Algorithmen/Chiffren/
Verfahren

Anmeldung des (Default-)Benutzers an
der VWS

Integritatsprifung der

Komponente

Integritatsprifung kann, z.B. tiber
Abgleich mit Produktdatenblatt des Her-
stellers oder Signatur der einzelnen Ein-
trage in der VWS, durch Hersteller erfol-
gen. Ggf. kann das Gerét eine digital
geschitzte Selbstauskunft (z.B. Remote
Attestation bei TPM) geben, um die
Unversehrtheit der Software zu beschei-
nigen.

Beschreibung des Vorgehens (Uberprii-
fung der Herkunft und Integritat von SW
etc.), Priifung von Ereignisprotokolle

Security-Anforderung
an Teilmodelle

Die Parametrierung der Sicherheits-
mechanismen auf der erlaubten
Transportschicht (Chiffren/Algorith-
men und Methoden) sollte tber ein
Teilmodell (Netzwerk? Transport?)
der VWS abfragbar und parametrier-
bar sein (z.B. Entfernung von nicht
mehr dem Stand der Zeit entspre-
chenden Chiffren). Dies geschieht
nicht zum Zeitpunkt der
Verbindungsaufnahme, definiert
jedoch die zur Verbindungsaufnahme
moglichen Optionen.

Genormte Kommunikation von
Sicherheitsniveaus und genormte
Beschreibung von Algorithmen zur
Anmeldung. Informationen, ob es
einen Standardbenutzer gibt. Konfi-
guration des Standardbenutzers.
Festlegung von Fehlerbildern (DoS-
Angriffe durch zu haufige Anmel-
dung, Passwortraten, Begrenzung
von Login-Versuchen etc.). Da der
Benutzer sich noch nicht eingewahlt
hat, werden hier die werksseitigen
Mechanismen verwendet.

Falls es ein Teilmodell zur Ereigniser-
fassung geben sollte, muss dieses
auch Optionen zur veranderungs-
freien Speicherung von sicherheitsre-
levanten Log-Eintragen aufweisen.

Security-Anforderungen
an die Verwaltungs-
schale

Zugriffsschutzmechanis-
men fiir die TCP/IP/TLS
Kommunikation

Zugriffsschutzmecha-
nismen fir gesamte
VWS (z.B. Vertraulich-
keits-anforderungen,
DoS-Schutz).

Integritatsschutz der
VWS, inkl. Header-
Daten

Informationen ber
Echtheitsmerkmale in
der Verwaltungsschale
(ggf. zur digitalen Pri-
fung genormt). Infor-
mationen Uber Sicher-
heitszustand der
Software einschlieRlich
Prifsummen und ggf.
TPM erzeugte Integri-
tatsinformationen.
Zugriff auf ein sicheres
Log, um Verdnderungen
am Geréat zu sehen
Informationen zur Exis-
tenz von sicheren Ereig-
nisprotokolle sollten in
der VWS existieren.

9
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Prozessschritt

B3 Initialisie-
rung (Identiti-
ten/Logging)

B4.1 Security-
Parametrie-
rung (parallel
jeweils fiir
Sensor, Steue-
rung, Aktor)
(Benutzer- und
Rechteverwal-
tung wird
konfiguriert,
Logging)

B4.2 Paramet-
rierung (paral-
lel jeweils fiir
Sensor, Steue-
rung, Aktor)
(Anwendung
der Benutzer-
und Rechte-
verwaltung,
Identititen,
Logging in
welchem
Umfang?)

Beschreibung

Der Betreiber nimmt die
Komponenten in Besitz
und inventarisiert (mit
einem entsprechend
sicheren Identifikator)
die Komponenten.

Funktionen und Metho-
den der Verwaltungs-
schale werden in einem
Inventar registriert. Das
Inventar (Repository)
kann zentral oder
dezentral vorliegen.

Digitale Parametrierung
der Verwaltungsschale
bzgl. Nutzerrollen,
Zugriffsrechten und
Zugriffsmechanismen
(z.B. welche Art von
Verschliisselung ist zu
verwenden) wird manu-
ell oder automatisch
vorgenommen.

Digitale Parametrierung
der Komponente wird
manuell oder automa-
tisch vorgenommen

(ab jetzt kann das Gerat
produktiv verwendet
werden).

Security-Aspekte

Ausstellung eines Betreiberzertifikats
(und ggf. Passwort und Key) fiir Kompo-
nente.

Festlegung der Rechte- und Zugriffsrol-
len aus Security-Sicht (z. B. fir Datenfel-
der von Teilmodellen)

Ideal: Fir jedes Merkmal aller Teilmo-
delle wird ein Zugriffsrecht definiert.

Realistisch: Es werden Profile gebildet/
mitgeliefert, die sich leicht anpassen las-
sen.

Entsprechend sichere Parametrierung
Uber die zuvor festgelegten Zugriffs- und
Transportsicherheitsmechanismen. Dies
kann auch durch eine andere Person,
mittels der in Schritt 4.1 festgelegten
Benutzerrechte, geschehen.

Die Komponente Uberpriift, ob die Werte
der Parametrierung richtig angekommen
sind: Konsistenzpriifung (z.B. Anomalie-
Erkennung), Integritatspriifung, Signatur-
prifung, ...

Auch moglich: Festlegung einer Nut-
zungsbeschrankung tber Schwellenwerte
etc. (auch Uber eine Rollenabhingigkeit)

Security-Anforderung
an Teilmodelle

Falls bspw. ein Betreiber-Teilmodell
existiert, kann dieses auch die Sicher-
heitsparameter und Zertifikate ent-
halten. Wahrscheinlich aber eher Teil
der VWS und kein eigenes Teilmodell?

Security-Anforderungen aus Risiko-
bewertung missen in Teilmodellen
dokumentierbar sein. Fraglich ist, wo
die Anforderungen dokumentiert
sind (VWS der Anlage bestehend aus
Sensor, Aktor und Steuerung, z.B.
Verfuigbarkeit der Kommunikations-
schnittstelle des Sensors, Integritdt
der Sensordaten, Vertraulichkeit der
Steuerbefehle, ...).

Eine Auswahl des Benutzer- und
Rechtemodells ist zu treffen, das alle
Teilmodelle betrifft.

Benutzer und Rollen sind festzulegen
und mit dem Rechtemodell der Teil-
modelle zu verkntpfen.

Die Teilmodelle sollten Regeln zur
Konsistenzpriifung enthalten. Z.B.
Maximaldrehzahl, Maximaldrehzahl
in Abhangigkeit zu anderen Parame-
tern, ...

Security-Anforderungen
an die Verwaltungs-
schale

Setzen der Betreiber-
Sicherheitsparameter
(Identifikator, Public/
Private-Keys und Zerti-
fikate erzeugen sowie
Zertifikate hinzufiigen
(Betreiberzertifikat),
Passworter, Administra-
tor-Nutzer, ...) Giber die
Verwaltungsschale

Mindest-Security-Level,
das zur Nutzung der
Komponente immer
erfillt sein muss (z.B.
SL-T 2). Evtl. Profile fur
Zugriffsrechte

Die Teilmodelle sollten
die Profile unterstiitzen,
indem sie markieren,
welche Aspekte des
Teilmodells durch ver-
schiedene standardi-
sierte Rollen (Hersteller,
Administrator, Auditor,
Bediener, ...) zugreifbar
bzw. sichtbar oder ver-
anderbar sind.

Ein Security-Mechanis-
mus sollte (z.B. iiber
Listen) verletzte Konsis-
tenzprifungen wieder-
geben kdnnen, um diese
an einem Ort abfragbar
zu machen.



ANHANG USE-CASE ,ENGINEERING® IM DETAIL 23

Prozessschritt

B5 In-Bezie-
hung-Setzen
der Kompo-
nenten

C1 Komponen-
ten bauen
Kommunika-
tionsverbin-
dung auf
(Anwendung
der Benutzer-
und Rechte-
verwaltung,
Identititen,
Logging in
welchem
Umfang?)

C2 Komponen-
ten tauschen
Informationen
aus (Anwen-
dung der
Benutzer- und
Rechteverwal-
tung, Logging
in welchem
Umfang?,
Kommunika-
tion)

C3 Betreiber
iberwacht
Prozess

(Logging)

Beschreibung

Komponenten werden
manuell oder automa-
tisch miteinander
bekannt gemacht (Bei-
spiel: zwei Komponen-
ten werden demselben
VLAN zugewiesen):

Dienste werden
bekannt gemacht und

Komponenten werden
in Bezug zueinander
gestellt (,Steuerung,
das ist dein Sensor®).
Dies wird anhand ihrer
Identifikatoren (sicher
oder unsicher) getan.

Komponenten bauen
Kommunikationsver-
bindung untereinander
auf, durch zur Verfiigung
gestellte Methoden.

(Beispiel: In dem VLAN
fangen sie an, miteinan-
der zu kommunizieren
und Daten auszutau-
schen)

Komponenten tauschen
Uber die aufgebaute
Kommunikations-ver-
bindung und die zur
Verfligung gestellten
Dienste Informationen
aus (lesend oder auch
schreibend), um den
Prozess zu steuern.

Betreiber verbindet sich
mit den Komponenten
und greift auf bendtigte
Daten zu, um den Pro-
zesszustand zu bewer-
ten (z.B. Historiendaten,
aktuellen Zustand einer
Komponente, Abgleich
von Parametern mehre-
rer Komponenten usw.)
Ggf. ist auch eine zent-
rale Sammlung von Pro-
zess- und Sicherheits-
informationen in einem
Syslog-Server nétig.

Security-Aspekte

Sichere Bekanntmachung und Verbin-
dung von Diensten.

Automatische Bekanntmachung bei-
spielsweise tiber Repositories (zentral)

Security-Anforderung
an Teilmodelle

Standardisierte Art und Weise der
Bekanntmachung von Gerdten
entweder tber ein Teilmodell
»~Composition“ oder , Interaction”
oder ,,System*.

oder DHTs (verteilt). Bezug zueinander
kann manuell (z. B. Engineering-Tool)
oder automatisch (M2M) hergestellt wer-
den. In jedem Fall sollten die Mechanis-
men sicher sein (Authentifizierung, Auto-

risierung, Integritat).

Hier sollten Standardmethoden und ihre
Sicherheitsanforderungen definiert wer-
den. Diese Methoden miissen dann auch

Netzwerk-Teilmodell(e) sollte(n)
eventuelle Beschrankungen und
Zugriffsmuster enthalten.

in die Sicherheitsbetrachtungen und eine
resultierende Sicherheitsmetrik einflieRen.

Zugriffsmuster und Aktivitaten sollten in
einem sicheren Log in einstellbarer Gra-

Moglichkeit, Alerts fir atypische
Werte oder Wertiiberschreitungen in

nularitat zur Verfigung stehen. Eventuell den Teilmodellen zu definieren. Dies

ist es notig, (sichere) Alerts (vgl. SNMP
Traps) bei atypischem Verhalten zu sen-

muss dann sicher gespeichert und
Ubertragen werden.

den. Dieses Senden kann aus den Teilmo-
dellen angestoRen werden, sollte jedoch
an einem zentralen Punkt konfigurierbar

sein.

Sichere Kommunikation zu einem
Art-Syslog-Server (kann auch als
14.0-Komponente gestaltet sein)

Ggf. Teilmodell ,,Systemiiberwa-
chung”

Security-Anforderungen
an die Verwaltungs-
schale

Abhingigkeiten zwi-
schen Diensten miissen
dokumentierbar sein,
um mogliche security-
relevante Seiteneffekte
anderer Dienste auf
einen bestimmten
Dienst abschatzen zu
kénnen (z. B. Verfiigbar-
keit -> Ressourcen oder
Angreifbarkeit Gber
abhéngige Dienste).

Uberwachung der Kom-
munikation und Kom-
munikationsmuster
einer Komponente.
Eventuell sollten auch
weitere Beschrankun-
gen der Kommunikation
(vgl. ACLs und Firewalls)
bzw. Zugriffsmuster auf
sekunddre Kommunika-
tionsprotokolle konfigu-
rierbar und abfragbar sein.

Konfiguration von
Alerts und Alert-Zielen
mussen zentral einstell-
bar sein.

Ereignisprotokolle soll-
ten entsprechend der
eingestellten Granulari-
tat erhoben werden
sowie sicher und
zugriffsbeschrankt sein.

Parametrierung von
sicherem Logging und
Uberwachungskommu-
nikation. Ggf. auch

in einem Teilmodell
,»Systemiiberwachung®
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