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1 Einleitung

Industrie 4.0 ist ohne Vernetzung und Kom-
munikation nicht denkbar. Die Elemente
der verschiedenen Wertschopfungsketten
tauschen zu unterschiedlichen Zwecken ver-
schiedenartige Daten aus, um ihre jewei-
ligen Aufgaben erfiillen zu konnen. Den
liberwiegenden Anteil stellen dabei die
klassischen Prozessdaten dar, die zur Erfiil-
lung der Produktivfunktion (z. B. Messen,
Stellen) erforderlich sind. Die Sollwertvor-
gaben, die die Rahmenbedingungen fiir
die Ausfiihrung der Produktivfunktionen
festlegen, werden den Komponenten von
Managementfunktionen (z. B. Parametrie-
rung, Diagnose) zur Verfiigung gestellt.
Dariiber hinaus werden produkt- und funk-
tionsbezogene Daten (Betriebsdaten) in
den Komponenten erzeugt, die Aussagen
tiber den Verlauf des Prozesses und den
Zustand dieser Komponenten erlauben.
Kiinftig werden unter anderem die Rolle
der Datenanalyse (Big-Data-Analysis) und
die Enterprise-Kommunikation (Konvergenz
von Information- und Operation-Technology
—IT/0T) zunehmen. All dies erfolgt unter der
Pramisse, dass sich die heute eher festen,
geplanten Systemstrukturen der klassischen
Automatisierungspyramide auflosen und
kiinftig bedarfsorientiert und in flexiblen,
sich Uber die Lebenszeit dynamisch andern-
den Strukturen kommuniziert wird.

In der Produktion werden bereits seit Lan-
gerem spezifische, fiir den Einsatzzweck
optimierte  Kommunikationstechnologien
eingesetzt. Hierzu gehdren insbesondere
die Echtzeitkommunikationsnetze auf Basis
von Feldbussen, Industrial Ethernet und
Industrial Wireless. Zusatzlich werden -
besonders fiir weniger zeitkritische Ubertra-
gungen oder fiir Zusatzfunktionen — zuneh-
mend die Standard-IT-Netze und -Protokolle
adaptiert. Ein typisches Beispiel hierfiir ist
die enorme Verbreitung von webbasierten
Losungen in der Automation, zum Beispiel
zur Konfiguration von Gerdten iiber Web-
browser.

Die technologische Entwicklung der Kom-
munikationssysteme wird zudem durch die
zunehmende Verkniipfung von klassischen
IT-Strukturen und Telekommunikation, ins-
besondere Mobilkommunikation, und die
Evolution des Internet of Things (loT) beein-
flusst. Neue, kostengiinstige Hardwarekom-
ponenten und flexible, konfigurierbare
Software-Stacks fiir Kommunikationsproto-
kolle versprechen einerseits eine anforde-
rungsgerechte Kommunikation mit hohen
Bandbreiten und schnellen Reaktionszeiten
und andererseits die Vernetzung einer gro-
Ben Zahl an weit verteilten Komponenten
mit geringen zeitlichen Anforderungen.

Die beschriebene Situation fiihrt zu einer
Zunahme an Komplexitat und Heterogenitat
der Vernetzung. Um die Aufrechterhaltung
der Netzwerkeigenschaften gewahrleisten
zu konnen, ist ein Netzwerkmanagement
erforderlich, das gegeniiber der heutigen
Situation wesentlich leistungsfahiger und
flexibler sein muss. Auf der anderen Seite
erfordert die Heterogenitat eine Entkopp-
lung der konkreten Kommunikationsstruk-
tur von den Applikationen. Dies wird durch
die Einflihrung von dienstbasierten Konzep-
ten — entsprechend einer serviceorientier-
ten Architektur (SOA) — erreicht, die eine
Abstraktion aus Anwendersicht erlauben
und die konkreten Details der Kommunika-
tion kapseln.



Bild 1: Von der Automatisierungspyramide zu Industrie 4.0
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Angesichts der skizzierten Situation sieht
sich die industrielle Kommunikation im
Umfeld von Industrie 4.0 und weiteren Ent-
wicklungen wie zum Beispiel 5G-Kommu-
nikation neuen Herausforderungen gegen-
tiber. Hersteller, Systemintegratoren und
Anwender von Automatisierungslosungen
stehen dabei zunehmend vor neuen Frage-
stellungen: , Wie wirken sich die genannten
Themen auf die Realisierung der Kommu-
nikation in Industrie 4.0 aus?” ,Welche
Anforderungenlassensichableiten?”, Welche

2 Situationsbheschreibung

Die industrielle Automation befindet sich
im Spannungsfeld zwischen dynamischen
Technologieentwicklungen und gesellschaft-
lichen und o6konomischen Herausforde-
rungen. Die Adaption von Konzepten und
Losungen aus der Informationstechnik wir-
ken ebenso auf Funktionalitat und Struktur
der Automatisierungslosungen und ihrer
Komponenten wie die Veranderungen und

Quelle: ZVEI-Fiihrungskreis Industrie 4.0

Paradigmen, Technologien und Losungen
sind kiinftig relevant?” Aus diesem Grund
geben wir das vorliegende Whitepaper
,Kommunikation im Industrie-4.0-Umfeld”
heraus. Dabei sollen, ausgehend von ver-
schiedenen Szenarien, Anforderungen an
die Kommunikation im Umfeld von Indus-
trie 4.0 diskutiert werden. Eine adaquate
Berlicksichtigung der Anforderungen an
die Informationssicherheit wird hierbei als
selbstverstandlich angesehen.

die Flexibilisierung in den Geschafts-
prozessen. Urspriinglich aus der IT-Welt
stammende Themen wie Cloud- und Fog-
Computing, Industrial Internet of Things
(lloT), Big Data und Data-Analytics, Middle-
ware, Virtualisierung oder drahtlose Kom-
munikation haben langst einen Platz in der
Automatisierungswelt gefunden und wer-
den ihn weiter ausbauen. Sie sind auch aus



nﬂ Unternehmen

Geschaftssicht essenziell, erlauben sie doch
erst die Einfiihrung von neuen Paradigmen
und die Dynamisierung der Interaktion zwi-
schen den Partnern der Wertschopfungsket-
ten. Damit einher gehen auch substanzielle
Veranderungen im Markt, von Geschaftsmo-
dellen und von Partnerstrukturen.

Das Themenfeld der digitalen Transfor-
mation wird daher fiir die industrielle
Automation eine Chance, aber auch eine
Herausforderung darstellen, die einerseits
in neue Funktionalitaiten und Systemkon-
zepte miindet, andererseits die Migration
von bestehenden Losungen sicherstellen
muss. Trotz des groBen Potenzials disrup-
tiver Innovationen ist es 6konomisch weder
sinnvoll noch moglich, neue technische Ent-
wicklungen einzufiihren, ohne die konkre-
ten Anforderungen der Domdne Automation
zu beachten sowie bestehende Modelle, Sys-
temkonzepte und Losungen einzubeziehen.
Andererseits ist das Potenzial der genann-
ten Technologien ohne Zweifel enorm hoch,
und es ist daher notwendig, geeignete
Konzepte und Losungen zu erarbeiten, die
dieses Potenzial heben und es fiir die Be-
teiligten der Wertschopfungskette zugang-
lich machen.

Angesichts des beschriebenen Spannungs-
felds kommt der Kommunikation zwischen
den verschiedenen Systemen und Kompo-
nenten eine noch starkere Bedeutung zu
[1]. Die zu erwartende Flexibilisierung ist
ohne vielfdltige Kommunikationslosungen
nicht realisierbar. Dabei verschmilzt die
klassische Aufteilung der Kommunikations-
losungen mit der prozessnahen Echtzeit-
kommunikation (Shop Floor) und der
Enter-prise-Kommunikation (Office Floor)
[2]. Gerade durch die Einfiihrung von Web-
technologien und Industrial loT entstanden
zusdtzliche Kommunikationspfade (z. B.
iiber IP-basierte Protokolle) zum Datenaus-
tausch mit den Komponenten im Shop Floor,
etwa fiir den Zugriff auf Verwaltungs- und
Betriebsdaten dieser Komponenten. Damit
lassen sich insbesondere datengetriebene
Funktionen wie beispielsweise Condition-
Monitoring, Predictive Maintenance etc.
leichter realisieren als bei Nutzung der klas-
sischen Vernetzungshierarchie. Andererseits
kann durch diese zusatzlichen Kommunika-
tionskandle eine erhebliche Heterogenitat
entstehen, die zu zusatzlichem Aufwand in
Bezug auf Engineering, Management und
Security fiihrt.

Bild 2 : Aspekte der Kommunikation in industriellen
Wertschopfungsprozessen (nach [1])
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Die Hauptaufgabe der industriellen Kom-
munikation ist weiterhin die produktionsbe-
zogene Produktivdatenkommunikation (in
Bild 2 Produktionsprozesse). Hier werden
typischerweise verschiedene fiir den kon-
kreten Einsatzzweck optimierte Kommuni-
kationslosungen genutzt. Neben der Forde-
rung nach Echtzeitkommunikation finden
sich hdufig Anforderungen in Bezug auf
die Dynamik der Prozesse und auf Isochro-
nitdt (u. a. in Motion-Control), aber auch
hinsichtlich Explosionsschutz und Eigensi-
cherheit (Intrinsic Safety), Redundanz und
Verfiigbarkeit. Dies hat zur Entwicklung
von spezifischen Kommunikationssyste-
men gefiihrt, wie Feld- und Sensor-Aktor-
Bussen, Industrial Ethernet und Industrial
Wireless. Die Systeme sind gekennzeichnet
durch haufige Aktualisierung und kurze
Lebensdauer der {ibertragenen Daten sowie
durch kleine Datenstrukturen. Vielfach wer-
den zwei Paradigmen fiir die Kommunika-
tion verwendet: zyklische Kommunikation
fiir Produktiv- bzw. Prozessdaten und azy-
klische, bedarfsgesteuerte Kommunikation
fiir Parametrierung, Diagnosen und Alarme.

Diese Kommunikationssysteme werden ver-
tikal entlang der funktionalen Hierarchie
integriert, sodass ein Datenaustausch mit
speicherprogrammierbaren  Steuerungen
und Automation-Controllern, mit Losungen
fiir Supervisory-Control und Data-Accqui-
sition (SCADA) oder komplexen Leitsyste-
men, mit Manufacturing-Execution-Systems
(MES) sowie Enterprise-Resource-Planning
(ERP) ermdglicht wird. Die Integration der
Komponenten erfolgt horizontal (inner-
halb einer funktionalen Ebene) und vertikal
(von Sensor {iber Leitebene und MES bis ins
ERP). Insbesondere fiir MES und ERP werden
zunehmend cloudbasierte Systeme zum Ein-
satz kommen, auch wenn diese ,,Manufac-
turing-Cloud” haufig eine unternehmensei-
gene Cloud (on premise) sein wird.

Die horizontale Integration schlieBt die
Beteiligten der Wertschopfungskette mit
ein. Sie beginnt durch die Integration von
Logistikprozessen: sowohl von Produktions-
logistik innerhalb der Produktion als auch
von Prozessen der Lieferung von Ausgangs-
materialien (im Bild Eingangslogistik) sowie
der Produktauslieferung (Ausgangslogistik).
Die digitale Bereitstellung der Logistikin-
formationen erfolgt haufig iiber mobile

Gerate, die zumeist direkt in das Lager- und
Bestandsmanagement im MES eingebun-
den sind. Dariiber hinaus erfolgt natiirlich
eine unternehmensiibergreifende Kommu-
nikation zwischen den beteiligten Partnern,
zunehmend realisiert {liber eine private,
unternehmensiibergreifende Cloud (,Inter-
Enterprise-Cloud”).

Die dritte Integrationsdimension schlieBlich
deckt die zeitliche Relation ab. Sie beinhal-
tet die Kommunikation zwischen den ver-
schiedenen Systemen entlang der Phasen
des Life-Cycle eines Produktionssystems.
Themen wie Bereitstellung von Planungs-
daten zur Laufzeit, von Spezifikationsda-
ten fiir eine prozessbegleitende Simulation
und Optimierung oder fiir Predictive Main-
tenance sind hier ebenso relevant wie die
Kommunikation mit Endkunden iiber die
Lebenszeit des Produkts hinweg mit dem
Ziel, Serviceleistungen anzubieten und
Informationen zur Produktverbesserung zu
sammeln (Product-Life-Cycle-Management).

Die erwdhnte Technologieverfiigbarkeit er-
laubt unter dem Schlagwort ,,Industrie 4.0"
die durchgangige Digitalisierung und Ver-
netzung und ermaglicht damit die beschrie-
benen Themen, die sich auch in den von
der Plattform Industrie 4.0 veroffentlichten
Use-Cases widerspiegeln.

Die durchgehende Digitalisierung bei
Industrie 4.0 soll auch den Anforderun-
gen von Anwendern besser entsprechen. In
Bezug auf die industrielle Kommunikation
stehen dabei insbesondere folgende The-
men im Vordergrund:

Modernisierung von vorhandenen
Automatisierungslosungen,
Migrierbarkeit bereits existierender
Losungen (Installed Base)
Industrie-4.0-Kommunikation bietet dann
einen Kundenmehrwert, wenn durch ent-
sprechende Dienste bereits vorhandene In-
frastrukturen weiterverwendet werden kon-
nen. Dabei muss ein ,Andocken” auf den
verschiedenen Ebenen der klassischen Auto-
matisierungspyramide maoglich sein. Typi-
scherweise nehmen die Kosten fiir den Aus-
tausch zu, je ndaher man sich der Basis der
Pyramide nahert. Gerade im E-/A-Bereich
sind oft hohe Stiickzahlen vorhanden, die
auch noch mit einem nicht zu unterschat-



zenden Verkabelungsaufwand einherge-
hen. Bei der Modernisierung von Automa-
tionskomponenten wird daher haufig auf
bestehende Kommunikationsinfrastruktur
zuriickgegriffen. Neue Kabel zu ziehen ist
aufwendig und fehleranfallig. Ebenso ist ein
kompletter Austausch von Feldbus-Kompo-
nenten (z. B. vom Wechsel eines klassischen
Feldbusses auf eine Ethernet-Architektur)
mit erheblichen finanziellen Aufwanden
verbunden. Eine bestehende Kommunika-
tionsinfrastruktur soll sich daher moglichst
einfach integrieren lassen, wird iiber einen
gewissen Zeitraum mit modernen Archi-
tekturen koexistieren und dann bei Bedarf
ersetzt werden. Durch entsprechende Gate-
ways oder Proxies konnen diese Komponen-
ten mit einem guten Kosten-Nutzen-Verhalt-
nis weiterverwendet werden. In Verbindung
mit weiteren Softwarefunktionen kdnnen
somit bestehende Anlagen oder Teile davon
Industrie-4.0-tauglich gemacht werden.

Mehr Anwendernutzen durch
Komponenten mit erweiterter
Kommunikationsfdhigkeit
Grundsatzlich lassen sich durch Kompo-
nenten, die neben der Produktivdatenkom-
munikation auch andere, flexibel nutzbare
Kommunikationskanale besitzen, leichter
Daten mit anderen Komponenten austau-
schen. Dies erlaubt die Einfiihrung von
datengetriebenen Applikationen auf viel-
faltigen Ebenen, da die Komponenten die
erforderlichen Daten wesentlich leichter
verflighar machen konnen.

Vereinfachung der Projektierung und
Konfiguration der Kommunikation
Heute miissen Kommunikationsteilnehmer
noch aktiv in bestehende Systeme einge-
bunden werden. Dies betrifft sowohl die
Netzwerkkonfiguration (Adresse, Netzmaske
etc.) als auch die bereitgestellten Daten.
Neue Kommunikationsteilnehmer miissen
sich kiinftig moglichst einfach in beste-
hende Architekturen einbeziehen lassen.
Die Integration in ein Netzwerk wird kiinf-
tig automatisch erfolgen, der Anwender
bestatigt vielleicht nur noch die Interak-
tion der Komponenten. Zusatzlich kann ein
neues System im Kommunikationsverbund
seine Funktionen und seine Daten bekannt
machen und andere Gerdte konnen auf die
Information zur Laufzeit zugreifen, wie zum
Beispiel auf Maintenance-Daten. Stehen

diese Daten heute in Gerdten zur Verfi-
gung, miissen sie durch Projektierung bei-
spielsweise in einer Prozesssteuerung ver-
fligbar gemacht werden. Kiinftig konnte die
Prozesssteuerung die Informationen direkt
beim Gerat abonnieren (Global Data, Pub-
lisher-/Subscriber-Modelle). Damit lassen
sich Plug&Work-Szenarien auf Netzwerk-
ebene genauso realisieren wie auf Anwen-
dungsebene.

Kommunikation im Kontext des
Life-Cycle / der Lebenszeit

Dieser Aspekt adressiert die Moglichkeit von
Produkten, Informationen iiber ihre Nut-
zung und ihre Einsatzumgebung zu gewin-
nen und nicht nur zum Anwender, sondern
auch zum Produkthersteller kommunizieren
zu konnen. Dies erstreckt sich iiber alle
Phasen des Product-Life-Cycle sowie alle
Phasen der Lebenszeit einer Instanz dieses
Produkts. Fiir die Hersteller bilden diese
Informationen eine wesentliche Vorausset-
zung fiir die kontinuierliche Verbesserung
und Weiterentwicklung des Produkts, um
damit eine bessere Funktionalitat, hohere
Wertigkeit und letztlich eine bessere Kun-
denzufriedenheit zu erzielen. Fiir die
Anwender erlaubt die Kommunikation iber
die Lebenszeit inshesondere die Verbesse-
rung der internen Prozesse in Engineering
und Betrieb, zum Beispiel Unterstiitzung
von Predictive Maintenance. Zudem werden
Nutzungsinformationen auch fiir Optimie-
rungen bendtigt, um damit die Prozesse
und die Ressourcen den vielfdltigen Krite-
rien entsprechend anpassen zu konnen.

Verbesserte Nutzungseigenschaften
durch neue Technologien

Die Einfiihrung von neuen, verbesserten
Kommunikationslosungen soll die durch
lange Nutzzeit entstehende technologi-
sche Alterung der Komponenten dampfen
oder verhindern. So sind beispielsweise
im Kontext von Security aufgrund der oft
langen Nutzzeiten von Anlagen und den
darin verbauten Gerdaten heute noch hau-
fig Kommunikationsprotokolle und -gerdte
im Einsatz, bei denen Security-by-Design
nicht umgesetzt wurde. Durch Integration
von Industrie-4.0-tauglichen Kommunika-
tionskomponenten/-diensten kann dies ver-
bessert werden, indem diese als Proxies
den Zugriff auf die Altgerate kontrollieren.
Gleichzeitig muss aber sichergestellt sein,



dass die urspriingliche physische Abschot-
tung durch die neuen Kommunikationswege
nicht als Einfallstor fiir Cyberangriffe auf
die Anlagen verwendet wird.

Verbesserte Maintenance der
Komponenten

Die Steigerung der Verarbeitungsleistun-
gen in den Komponenten erlaubt bessere
Maglichkeiten zur Selbstiiberwachung und
Optimierung. Zusatzliche Komponenten,
die zum Beispiel direkt iiber loT-Kommu-
nikation integriert werden, unterstiitzen
diesen Trend. Damit ergeben sich flexi-
blere Systemlosungen, beispielsweise fiir
Maintenance-Aufgaben. Dies hat jedoch
Auswirkungen auf die Kommunikation, da

3 Anforderungen an industrielle

Kommunikation dient der Erfiillung von
Anwendungsfunktionen in einem vernetzten
System. Die Anforderungen an Kommunika-
tionslosungen und die Auswahl geeigneter
Technologien sind ebenso von den konkre-
ten Anwendungsaspekten gepragt. Fiir eine
tiefergehende Analyse der Anforderungen
und die Auswahl von Realisierungsmoglich-
keiten ist es erforderlich, die unterschied-
lichen Aspekte der Kommunikation naher
zu beschreiben. Nachfolgend soll das am
Beispiel eines Frequenzumrichters erfolgen.

Moderne Frequenzumrichter werden heute
mit  Ethernet-Schnittstellen ausgeliefert.
Die Konfiguration des Gerats erfolgt zum
Beispiel mithilfe integrierter Webserver und
macht spezielle Software-Werkzeuge und
Software-Treiber auf PCs sowie spezielle
Kabel iiberfliissig. Mithilfe eines Autodis-
covery-Diensts und der Identifikation iiber
die MAC-Adresse des Umrichters kann eine
Verbindung aufgebaut werden, ohne dass
ein DHCP-Server aktiviert oder eine spezi-
elle IP-Adresse vorgegeben werden muss.
Ebenso werden spezielle belegte Ethernet-
Patchkabel nicht benétigt.

Neben den Aufgaben eines Frequenzum-
richters, Antriebe mithilfe von Sollvorgaben
in Realzeit zu steuern, konnen die Gerate
auch eine Vielzahl anderer Funktionen aus-
fiihren, wie zum Beispiel Energiewerte mes-
sen und speichern. Die Werte konnen fiir

10

neue Applikationsbeziehungen entstehen
und entsprechende Kommunikationsbezie-
hungen aufgebaut werden miissen.

Verbesserte Interoperabilitit

Durchgdngige Losungen bieten fiir Anla-
genbetreiber insbesondere dann Mehrwert,
wenn sich diese auch in heterogenen Gera-
telandschaften umsetzen lassen. Kommu-
nikationsdienste miissen idealerweise fiir
Gerate unterschiedlicher Hersteller gleich-
artig funktionieren. Durch die Orientierung
auf Dienste und die damit einhergehende
Abstraktion der Schnittstellen wird diese
Interoperabilitat verbessert und Integrati-
onsaufwande und -kosten werden reduziert.

Kommunikation

Auswertungen vom Gerat abgefragt werden.
Dies ist ein Anwendungsfall fiir Big Data
und Data-Analytics.

Bild 3: Integration von Antriebs-
technik in die Automatisierungs-
technik (Beispiel)

Quelle: Schneider Electric

In Bild 3 ist die Antriebstechnik ebenso wie
ein dezentrales Rack des Automatisierungs-
systems in einen Ethernet-Ring integriert.
Die Ringstruktur realisiert eine Redundanz;
wird sie an einer Stelle unterbrochen, kann
die Kommunikation iiber den anderen Weg
erfolgen.



Bild 4: Beispiele fiir Dialoge zur Konfiguration und Uberwachung eines Frequenzumrichters
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Quelle: Schneider Electric
Die Konfiguration und Parametrierung der er auf seinem Display anzeigt. Zusatzlich
Antriebsfunktionen und damit die Verkniip- schaltet er das Display rot, sodass er in
fung mit der Automatisierungstechnik kann  einer Anlage leicht gefunden werden kann.
mithilfe von Engineeringwerkzeugen erfol-
gen. Diese konnen neben den Daten auch Dieser QR-Code erlaubt es dem Wartungs-
spezifische Dialoge enthalten (Bild 4). personal, mithilfe eines Smart Device iiber
eine Wartungsseite des Herstellers nicht nur
Im Falle eines Fehlers konnen die Fre- Informationen zum Fehler des Gerats, son-
quenzumrichter durch das ,Faulty-Device- dern auch Anweisungen zum Beheben des
Replacement (FDR)” einfach ausgetauscht Fehlers und zur Wiederinbetriebnahme des
werden, ohne dass eine Vorabkonfiguration — Gerdts (Bild 5) abzurufen. Diese Funktion
des Gerats, etwa mit einer IP-Adresse, not- erspart das Mitnehmen von Handbiichern
wendig ist. in elektronischer Form oder Papier und ist
stets auf dem neuesten Stand. Dariiber hin-
Erkennt der Frequenzumrichter durch aus werden die Informationen in der Lan-
interne Uberwachung einen Fehler, so dessprache des ,Smart Device” angezeigt.
generiert er dynamisch einen QR-Code, den

Bild 5: Nutzung eines dynamisch generierten QR-Codes zur
Ubermittlung von Fehlerinformationen
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Durch eine weitergehende Betrachtung und
Verallgemeinerung lassen sich sehr unter-
schiedliche Szenarien finden, von denen
drei typische Kandidaten fiir ein Industrie-
4.0-Umfeld naher betrachtet werden sollen.

Szenario 1:
~Echtzeitdatenkommunikation in
flexiblen Produktionssystemen”
Dieses Szenario stellt die Produktivdaten-
kommunikation in den Vordergrund. Haupt-
zweck der Kommunikation ist die adaquate
Bereitstellung von Daten fiir die Umsetzung
der vernetzten Funktionen in einem Pro-
duktionssystem. Im Beispiel bezieht sich
dies auf die Kommunikation der Sollwerte
und der Istwerte des Frequenzumrichters.
Diese Funktionen wie zum Beispiel Messen,
Regeln, Stellen fordern konkrete Eigen-
schaften von der Kommunikation. Allge-
mein wird in diesem Zusammenhang von
Anforderungen an Quality of Service (QoS)
gesprochen.

Eine wesentliche QoS-Anforderung in die-
sem Szenario ist die Garantie von Echtzeit,
bedingt vom dynamischen Verhalten der
Anwendung. Dies schlieBt neben der Recht-
zeitigkeit haufig auch die Gleichzeitigkeit
ein, fordert also neben einer ausreichen-
den Bandbreite bzw. einer geringen Uber-
tragungszeit auch eine moglichst geringe
Streuung (Jitter) der Ankunftszeitpunkte der
Telegramme. Die typischen Datenstrukturen
sind eher klein (wenige Byte pro Mess- oder
Stellwert). Haufig werden solche Daten
zyklisch tibertragen, mitunter auch ereignis-
orientiert.

Eine weitere wesentliche Anforderung ist
die Reaktionszeit auf asynchrone Ereignisse
wie Prozess- oder Systemalarme. Sie besit-
zen fiir das Fiihren der Anwendungspro-
zesse erhebliche Relevanz und miissen mit
hoher Prioritat und Verlasslichkeit kommu-
niziert werden. Hinzu kommen Ereignisse,
die in den Infrastrukturkomponenten der
Netzwerke generiert werden und die fiir
die Nutzbarkeit des Kommunikationsnetzes
relevant sind. Neben der korrekten Reihen-
folge der Ereignisse, die zum Beispiel durch
Zeitstempelung abgesichert wird, ist die
Verbindlichkeit der Ubermittlung wesent-
lich, was durch Quittierungsmechanismen
unterstiitzt wird.
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Es ist davon auszugehen, dass die derzeiti-
gen Anforderungen an die Produktivdaten-
kommunikation kiinftig durch Einfiihrung
neuer Sensorik (Bilddaten) in Bezug auf die
Ubertragungshiufigkeit und die GroBe der
einzelnen Daten steigen werden. Zusatzlich
ist zu erwarten, dass der Kommunikations-
umfang insgesamt steigen wird, beispiels-
weise fiir die Bereitstellung von zusatzlichen
Prozessdaten fiir eine Analyse in Echtzeit
oder durch die zunehmende Funktionsver-
teilung in einem Industrie-4.0-System.

Neben diesen {ibertragungsspezifischen
Aspekten sind auch heute schon weiterge-
hende Anforderungen abgedeckt, die etwa
die Verfiigbarkeit des Kommunikationssys-
tems, Security- und Safety-Eigenschaften
betreffen. Diese Anforderungen werden
kiinftig vermutlich eher zunehmen, insbe-
sondere unter dem Aspekt einer flexibleren
und offeneren Wertschopfungskette.

Heutige Kommunikationssysteme sind mit
dem Fokus auf die Erfiillung der genannten
Anforderungen entwickelt und eingefiihrt
worden, etwa Feldbusse, Industrial Ethernet
oder Industrial Wireless. Die technologische
Entwicklung wird zu deutlich heterogeneren
Systemen fiihren, bei denen unterschiedli-
che Ubertragungstechnologien und Proto-
kolle zusammenwirken miissen. Die Sicher-
stellung der genannten Anforderungen hat
dabei die hochste Prioritat.

Szenario 2: ,,Kommunikation

fiir Engineering und Asset-
Management”

Dieses Szenario fokussiert auf die zumeist
azyklische Ubertragung von typisch weniger
zeitkritischen Daten fiir die Konfiguration
und Parametrierung sowie fiir die Auskunft
tiber die aktuellen Zustande von Funktionen
und Ressourcen. Aufgaben wie Engineering
der Funktionen, der Gerdte und des Netz-
werks sowie Condition-Monitoring, Opti-
mierung und Asset-Management fallen in
diesen Bereich. Im Beispiel adressiert dies
die Parametrierung des Frequenzumrich-
ters.

Angesichts der Relevanz von Engineering-
informationen wird haufig eine bestatigte
Kommunikation gefordert, damit die Ver-
lasslichkeit des Engineerings sichergestellt
werden kann. Zudem wird haufig eine



zusatzliche Sicherstellung der Integritat der
Daten gefordert. Dies ist besonders fiir das
Engineering von Safety- und Security-Funk-
tionen wesentlich. Neben einzelnen Para-
metersatzen werden oft groBere Datenmen-
gen (Bulk-Data) ausgetauscht, was durch
geeignete Dienste unterstiitzt wird.

Insbesondere das Engineering erfolgt
sowohl durch Kommunikation zwischen
einem Werkzeug und einer Komponente
in einem dedizierten ,Netz” (z. B. in einer
Werkstatt) als auch direkt im Produktivsys-
tem. Im letzteren Fall muss sichergestellt
werden, dass die Prioritat der Produktivda-
tenkommunikation gegeben ist.

Die sich durch die Digitalisierung ergeben-
den neuen Maglichkeiten im Engineering,
beispielsweise durch digitale Bereitstellung
von Beschreibungen, Dokumenten, Simu-
lationsmodellen und Ahnlichem fiihren zu
einer Verkiirzung der Inbetriebnahmezeit
und stellen damit einen unmittelbaren Nut-
zen dar.

Aufgaben des Asset-Managements werden
heute teils auf dem Gerat implementiert
(z. B. Selbstiiberwachung [2], Selbstan-
passung), teils in iiberlagerten Systemen
auf Basis von Zustandsdaten ausgefiihrt.
Die Zunahme an Verarbeitungsleistung in
den Komponenten wird hier einerseits zu
einer besseren Aggregation der Daten und
damit zu einer Reduzierung des Datenaus-
tauschs fiihren, andererseits aber auch zu
zunehmender Kommunikation mit anderen
Komponenten zur Gewinnung von Kontext-
information. Die Bereitstellung von Daten
durch Monitoring fiihrt ebenfalls zu einer
zunehmenden Kommunikation. Ebenso ist
davon auszugehen, dass die Nachvollzieh-
barkeit von Anderungen an den Kompo-
nenten (Audit-Trail) immer wichtiger wird,
insbesondere wenn die Anderungen iiber
die fiir Automatisierungssysteme typischen
langen Nutzzeiten liickenlos dokumentiert
werden sollen. Dies fiihrt, zusammen mit
der Bereitstellung anderer im Gerdt gewon-
nener nutzungsrelevanter Daten iiber die
Lebenszeit, ebenfalls zu einer Zunahme an
Kommunikation.

Heutige Kommunikationslosungen bieten

optimierte Funktionen zur azyklischen Kom-
munikation von Parameter- und Zustands-
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daten an. Dariiber hinaus kommen zuneh-
mend IT-Protokolle auf Basis von TCP und
UDP wie unter anderem das OPC UA-Binary-
Protocol, SNMP zum Netzwerkmanagement
oder HTTP fiir webbasierte Losungen zum
Einsatz. Auch hier werden kiinftig durch die
Heterogenitdit der Kommunikationsnetze
zusatzliche Anforderungen in Bezug auf die
Koexistenz und die funktionale Durchgan-
gigkeit gestellt.

Viele der beschriebenen Funktionalitaten
betreffen das Management von vernetzten
Komponenten und werden in Industrie 4.0
durch deren Verwaltungsschalen zuganglich
gemacht. Dies schlieBt Engineeringfunktio-
nen zur Laufzeit (Diagnose- und Auskunfts-
funktionen, Plug & Produce, Selbstadaption
u. A.) ebenso ein wie den Zugang zu Doku-
mentationen, Simulationsdaten und Life-
Cycle-Daten auf Typ- und Instanzebene.

Industrie 4.0 definiert hierfiir eine dienst-
basierte Kommunikation, bei der neben
einfachen semantikfreien Transportdiensten
Verwaltungs- und Interaktionsdienste (Platt-
formdienste) ebenso umgesetzt werden wie
applikationsspezifische Dienste mit explizi-
ter Semantik. Hierbei kommen sowohl enge
wie lose Kopplungen zwischen den betei-
ligten Partnern zum Einsatz. Die effiziente
Abbildung dieser Dienste auf die konkreten
Ubertragungsprotokolle und die Unterstiit-
zung von Plattformdiensten zum Beispiel
durch explizit definierte Netzwerkfunk-
tionen und durch die Selbstbeschreibung
von Netzwerkkomponenten und -funktionen
wird wesentlich sein fiir eine effiziente
Implementierung und Nutzung des Verwal-
tungsschalenkonzepts.

Szenario 3: ,,Produktdatenkommu-
nikation iiber die Lebenszeit"

Fiir den effizienten Einsatz von (Automa-
tisierungs-)Produkten in einer der Wert-
schopfungsketten ,Verfahrens- und Anla-
genentwicklung” und ,Anlagenbau und
Anlagenbetrieb” nach [3] wird es immer
wichtiger, die Details bei ihrer Planung
und Entwicklung (Typdaten) und bei ihrer
Herstellung (Instanzdaten) zu kennen.
Zusatzlich ist die Bereitstellung von Daten
aus dem Engineering und dem Einsatzkon-
text einer Produktinstanz fiir Aufgaben der
Instandhaltung und der Optimierung von
zunehmender Bedeutung.



Dariiber hinaus ist es fiir die Wertschop-
fungsketten ,Produkt- und Produktlinien-
entwicklung” sowie ,Produktproduktion
und After-Sales-Services” [3] wesentlich,
Informationen aus dem Einsatz von Produkt-
instanzen im Betrieb zu gewinnen, um die
kontinuierliche Verbesserung und Weiter-
entwicklung des Produkts optimal zu unter-
stiitzen. Im Beispiel des Frequenzumrichters
konnte so der Hersteller in Abstimmung mit
dem Anwender auf Life-Cycle-Daten der ver-
bauten Frequenzumrichter zugreifen und
diese im Hinblick auf die Verbesserung des
Produkts analysieren.

Dabei bestehen verschiedene Maglichkei-
ten, diese Informationen zu kommunizieren.
Einerseits kann ein Produkt selbst die Daten
speichern und verarbeiten und kontinuier-
lich oder diskontinuierlich bei Bedarf diese
Daten an den Produkthersteller ibermitteln
bzw. in Empfang nehmen, andererseits kon-
nen diese Daten iiber das Produktionsnetz-
werk des Systems, in dem das Produkt als
Komponente eingesetzt ist, gewonnen, auf-
bereitet und bereitgestellt werden.

Wird das Produkt selbststandig, etwa tber
ein dediziertes Kommunikationssystem wie
Mobilfunkkommunikation, seine Daten
tibermitteln, sind generelle Aspekte der
Koexistenz zu beachten. Erfolgt die Kom-
munikation liber das Produktionsnetzwerk,
bestehen neben Anforderungen beziiglich
der Datenmenge (Bulk-Data) auch solche
hinsichtlich der Berechtigungen und der
Informationssicherheit allgemein.

Sollen Uber die Produktdatenkommunika-
tion Riickwirkungen auf die konkrete Instanz
vorgenommen werden, etwa ein Firmware-
Update, so sind hierfiir die erforderlichen
organisatorischen  Vorbedingungen wie
Freigaben durch den Hersteller [4] und die
technischen und applikativen Voraussetzun-
gen wie der Anlagenzustand zu beachten.

Die beschriebenen Szenarien fiihren zu
unterschiedlichen Anforderungen an die
industrielle Kommunikation. Dabei lassen
sich teilweise quantitative Aussagen ablei-
ten, teilweise sind lediglich qualitative
Aussagen maoglich. Verschiedene Gremien
haben Dokumente erarbeitet und verof-
fentlicht, die den Anwendern Unterstiitzung
bei der Spezifikation ihrer Anforderungen
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geben, gleichzeitig damit fiir die Hersteller
von Kommunikationslosungen Empfehlun-
gen fiir die Beschreibung von Fahigkeiten
der Losungen bieten. Insbesondere die
klare Definition von Kenn- und Einflussgro-
Ben in [5] sei hier genannt, weitere Anfor-
derungen sind unter anderem in [6] und in
[7] zu finden.

In Tabelle 1 ist die Relevanz typischer An-
forderungen an Kommunikationslosungen
zusammengefasst. Es sei betont, dass die in
dieser Tabelle aufgefiihrten Kriterien keinen
Anspruch auf Vollstandigkeit erfiillen, son-
dern als Orientierung fiir die anwendungs-
fallabhangige Formulierung von Anforde-
rungen dienen sollen. Sie orientieren sich
daher an den beschriebenen Szenarien und
verzichten auf konkrete Werte.



Tabelle 1: Relevanz typischer Anforderungen an Kommunikationslosungen

Kommunikation
fiir Engineering
Verfahrens- Fertigungs- Antriebs- und Asset- Produktdaten-
Anforderung technik technik technik Management kommunikation

Zeitaspekte

Datenrate + ++ ++ + -

Jitter - + ++ - -

Zykluszeit ++ ++ ++ - -

Updatezeit ++ ++ ++ + -

Synchronisation + + ++ - -

Zeitstempelung ++ ++ ++ + +
Applikationsaspekte

Kleine Datenstrukturen ++ ++ ++ + -

GroBe Datenstrukturen - - - ++ ++
Geratetausch zur

Laufzeit = * + B B
Robustheitsaspekte

Verfiigbarkeit ++ ++ ++ + -

Redundanz ++ + + - -

Recovery-Time + ++ ++ - _

Safety ++ ++ ++ + -

Security ++ ++ ++ ++ T+

Koexistenz ++ ++ ++ + -
Mobilitat

Mobile Assets + + ++ + ++

Netzabdeckung ++ + + ++ +

++ hohe Relevanz, + Relevanz, - geringe Relevanz

Dariiber hinaus existieren allgemeine
Anforderungen an Kommunikationslosun-
gen, die sich aus dem Einsatzumfeld ablei-
ten lassen. Dazu gehdren unter anderem
die spezifischen Umgebungsbedingungen
(Temperatur, Vibration, Feuchte, EMV etc.),
die entsprechend robuste Losungen erfor-
dern. Interoperabilitat zwischen Produkten
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verschiedener Hersteller ist seit jeher eine
wesentliche Anforderung, sie wird ange-
sichts der zunehmenden Heterogenitat der
Systeme eher noch steigen. Qualifizierung
und Zertifizierung von Losungen haben
ebenso ihren Platz auf der Anforderungs-
liste.



Im Kontext von Industrie 4.0 werden alle
beschriebenen Integrationsprozesse adres-
siert. Daraus lasst sich ableiten, dass prinzi-
piell auch alle der genannten Interaktionen
und Kommunikationsrelationen unterstiitzt
werden miissen. Dabei miissen die Kommu-
nikationslosungen die Anforderungen aus
den Interaktionen abdecken.

Eine einzelne technische Losung, die alle
genannten Anforderungen abdeckt, wird
kaum okonomisch sinnvoll umsetzbar sein.
Daher ist davon auszugehen, dass in einem
Industrie-4.0-System eine heterogene Kom-
munikationsstruktur umgesetzt sein wird.
Damit diese aber mit einem vertretbaren
Aufwand realisiert und genutzt werden
kann, sind moglichst einheitliche Losun-
gen fiir deren Engineering, Betrieb und
Management erforderlich.

4 Kommunikation in Industrie 4.0

Einen geeigneten Losungsansatz stellt hier-
fiir das Konzept der Industrie 4.0-Kompo-
nente dar [8]. Nicht nur physische Assets
wie ein Gerat oder eine Maschine werden in
Industrie 4.0 iiber eine Verwaltungsschale
zu Industrie 4.0-Komponenten (Bild 6), son-
dern auch immaterielle Assets wie Plane
oder Funktionen. Auch eine Kommunikati-
onsrelation oder ein ganzes Netzwerk stel-
len solche Assets dar. Die Verwaltungsschale
deckt die relevanten Aspekte des Assets ab.
Sie folgt dabei den im Referenzarchitek-
turmodell fiir Industrie 4.0 (RAMI4.0) [9]
dargestellten Festlegungen zu den , Layers”
(Bild 7).

Bild 6: Asset und Verwaltungsschale formen eine
Industrie 4.0-Komponente (nach [8])

Beispiele fir Industrie 4.0-Komponente

Verwaltungsschale*

Verwaltungsschale*

Verwaltungsschale*

(Gegenstand gibt Zugriff
auf Verwaltungsschale)

(Ubergeordnetes System gibt
Zugriff auf Verwaltungsschale)

Industrie-4.0-konforme Kommunikation*

* Schnittstellen/Datenformate Industrie-4.0-konform ausgefiihrt

Quelle: ZVEI

16



" Functional

Bild 7: Einordnung der Kommunikation in das
Referenzarchitekturmodell fiir Industrie 4.0 (RAMI4.0)

Layers

Business

Functional

Communication

Integration

Quelle: Plattform Industrie 4.0

Aus dem Konzept der Industrie 4.0-Kom-
ponente ergibt sich, dass die Eigenschaften
einer Kommunikationsrelation bzw. eines
Netzwerks in entsprechenden Teilmodellen
in der Verwaltungsschale reprasentiert sind.
Die konkrete Ausgestaltung der Teilmodelle
hat gerade begonnen und wird in der nachs-
ten Zeit weiter vorangetrieben werden. Der
Zugriff auf die Teilmodelle erfolgt Uber
Industrie-4.0-konforme Dienste. Damit ist
der einheitliche Zugriff auf die Eigenschaf-
ten einer Komponente moglich. Diese Art
des Zugriffs erfolgt fiir Aufgaben des Engi-
neerings und des Managements der Kom-
munikation.

Die verschiedenen Phasen im Lebenszyklus
erfordern unterschiedliche Interaktionen

zwischen den Komponenten. Im Engineer-
ing werden insbesondere die Anforderun-
gen an die spatere Produktivdatenkommu-
nikation im Betrieb definiert. Sie bilden die
QoS-Anforderungen, die durch geeignete
Auswahl von Komponenten umgesetzt wer-
den. Aus den Anforderungen werden auch
die Service-Level-Agreements abgeleitet,
die als Werteversprechen zwischen den
beteiligten Kommunikationspartnern bzw.
mit den Infrastrukturanbietern geschlos-
sen werden. Deren Einhaltung wird in der
Betriebsphase iiberwacht. Durch eine geeig-
nete Eskalationsstrategie und ein robustes
Systemverhalten (z. B. Ersatzwertstrategien,
graceful degradation) muss sichergestellt
werden, dass das System zu jedem Zeit-
punkt betriebsfahig ist.

Bild 8: Kommunikation in verschiedenen Phasen des Lebenszyklus

Engineering Betrieb und Wartung
[ 1 ) |
Anforderung an die QoS-gestitzter Status Diagnose
Kommunikation und deren Datentra nsport Management
Umsetzung Vorausschau

(Requirement/QoS)

Information

Integration

Verhandlung und vertragliche Festlegung
sowie Umsetzung und Netzwerkadministration
der Kommunikation

QoS: Quality of Service

Quelle: Johannes Kalhoff, Phoenix Contact

Wertversprechens, l6sungsorientierte Eskalation im Falle von
bestehenden oder sich ankiindigen Stérungen (QoS-Verletzung)

Betrieb und Uberwachung zur Einhaltung des zugesagten




Die Produktivdatenkommunikation zwi-
schen den Komponenten kann auch iiber
eine andere als eine Industrie-4.0-konforme
Art erfolgen. Dadurch konnen applikations-
spezifische Anforderungen im Sinne des
Quality of Service beriicksichtigt werden,
etwa beziiglich Echtzeit. Sie ist dem Integra-
tion-Layer des RAMI4.0 zuzuordnen. Hinge-
gen findet die Industrie-4.0-konforme Kom-
munikation dienstebasiert statt und pragt
den Communication-Layer im RAMI4.0.

Betrachtet man den Begriff der Kommuni-
kation aus Sicht der Applikation, so lasst
sich dieser in verschiedene Teilbereiche
untergliedern. Neben der eigentlichen
Applikationsbeziehung, bei der als Interak-
tion Daten zwischen Applikationen ausge-
tauscht werden bzw. der Aufruf von Funk-
tionen erfolgt, miissen die Produktiv- und
Verwaltungsdienste sowie die Transport-
protokolle betrachtet werden, die letztlich
die Kommunikation realisieren. Dabei wird
durchaus eine heterogene Dienste- und Pro-
tokollwelt genutzt, um {iber mehrere Pfade
(Kommunikationsbeziehungen) eine Appli-
kationsbeziehung abzubilden.

Fiir die Anwendungssicht relevant sind die
Funktionen, Daten und Objekte der betei-

ligten  Kommunikationspartner.  Hierzu
haben sich vereinheitlichte und teils stan-
dardisierte Datenmodelle wie zum Beispiel
OPC UA in der Automation herauskristal-
lisiert, die auch kiinftig eine wesentliche
Rolle spielen diirften. Die Einbeziehung
dieser Entwicklungen erfolgt im Kontext
von Industrie 4.0 iiber die Teilmodelle der
Verwaltungsschalen der Komponenten.
Dabei sind die Funktionen dem Functional
Layer des RAMI4.0 zuzuordnen, wahrend
die Datenstrukturen im Information-Layer
angesiedelt sind. Die Nutzung von semanti-
schen Beschreibungen ermaglicht die gefor-
derte Flexibilitat in den Applikationsbezie-
hungen in der Nutzungsphase.

Wesentlich ist hier, dass die Anforderungen
aus Applikationssicht, zum Beispiel die Zy-
klusdauer von Datenaufrufen, die GroBe der
angeforderten Datenmenge und mdgliche
Echtzeitbedingungen, die Anforderungen
an die Kommunikation bestimmen. Hierzu
ist es erforderlich, Quality-of-Service-Fest-
legungen (QoS) abzuleiten. Davon hangt
die — zunehmend dynamisch (in Industrie
4.0 durch Interaktionsmanager) ausgehan-
delte — Abbildung der Applikationsbezie-
hung auf konkrete Kommunikationsbezie-
hungen ab (Bild 9).

Bild 9: Aushandeln von Anforderungen und Eigenschaften durch

Interaktionsmanager [10]

14.0-Komponente A
Verwaltungsschale

Manifest

. Teilmodelle

Nachrichten
Interaktions-

manager A

Quelle: Plattform Industrie 4.0
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Nachrichteninhalte mit gemeinsamer Ontologie

14.0-Komponente B
Verwaltungsschale

Manifest

Interaktions-
manager B

. Teilmodelle




Bild 10: Dienstehierarchie

Anwendungsdienste
e Zugriff auf Anwendungsfunktionen

Plattformdienste
* Authentifizierung
* Yellow Pages
* Service-Discovery

Informationsdienste
Datenzugriff (Read, Write, Create,
Delete, ...)

Semantik-frei
Data-Discovery (Browse)

Kommunikationsdienste

Datentransfer
QoS-Aushandlung
Host-Discovery

Transportdienste

Quelle: Prof. Martin Wollschlaeger, TU Dresden

5 Technische Herausforderungen

Die oben aufgefiihrten Anforderungen an
die Kommunikation im Umfeld von Indus-
trie 4.0 miissen durch geeignete MaBnah-
men umgesetzt werden. Dabei werden
neben technischen Details unterschiedliche
Rollen weiter ausgepragt. Die Anwender der
industriellen Kommunikation werden einer-
seits starker als bisher die konkreten Anfor-
derungen an Quality of Service fiir einzelne
Applikationsbeziehungen definieren miis-
sen, andererseits miissen sie zunehmend
auf Dienste aufsetzen. Die Hersteller von
Komponenten und Systemen werden solche
Dienste anbieten und beschreiben sowie
natiirlich geeignete flexible Implementie-
rungen in ihren Produkten realisieren miis-
sen. SchlieBlich werden die Provider von
Netzwerken und von Netzwerkinfrastruktur
flexible Losungen anbieten, um die Anfor-
derungen der Anwender abdecken zu kon-
nen. Dies schlieBt auch vertragliche Aspekte
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Die  Applikationsbeziehungen  werden
zunehmend auf Dienste abgebildet. Hier
ist es erforderlich, eine Strukturierung der
Dienste vorzunehmen [11]. In Industrie 4.0
bilden die applikations- bzw. anwendungs-
domanenspezifischen Dienste (Application-
Services) dabei die oberste Ebene eines
konsistenten Dienstemodells (Bild 10). Sie
werden erganzt um domanenunabhangige
Verwaltungsdienste (Plattformdienste), die
beispielsweise ldentifikations- und Aus-
kunftsfunktionen,  Registrierungs-  oder
Lokalisierungsfunktionen beinhalten. Fiir
den Datenzugriff auf die Verwaltungsscha-
len werden generische, technologieneutrale
Dienste (Information-Services) bereitge-
stellt, die Funktionen zum Lesen und Schrei-
ben im Datenmodell sowie zum Erzeugen,
Auffinden oder Loschen von Datenobjekten
abbilden. Die expliziten transportbezoge-
nen Aspekte werden durch Communication-
Services realisiert, die unter anderem die
Kommunikationsparadigmen und die QoS-
Aspekte der Kommunikation beriicksichti-
gen. Solange die Dienste konform zu den
Industrie-4.0-Festlegungen beschrieben
sind, werden sie dem Communication-Layer
des RAMI4.0 zugeordnet.

ein (Service-Level-Agreements). Hier wird
eine Verschiebung stattfinden hin zu Anbie-
tern von Konnektivitat als Dienst (Network
as a Service). Damit werden Anwender in die
Lage versetzt, Planung, Aufbau, Konfigura-
tion und Betrieb des gesamten Netzwerks
als Dienstleistung einzukaufen.



Bild 11: Ebenen der industriellen Kommunikation —
Applikationsfunktionen, Kommunikationsdienste und Middleware,
Transportprotokolle (nach [1])
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Quelle: Prof. Martin Wollschlaeger, TU Dresden

Im Integration-Layer des RAMI4.0 sind die
Transportprotokolle angesiedelt, auf die
Dienste abgebildet werden. Dabei wer-
den entsprechend den Anforderungen und
Paradigmen sowie unter dem Aspekt der
Systembildung geeignete Protokolle ausge-
wahlt. Bereits heute besteht hier aufgrund
dieser unterschiedlichen Anforderungen
und der Einsatzbereiche (Hierarchieebenen)
eine groBe Heterogenitat. Diese Heteroge-
nitat wird durch aktuelle Entwicklungen im
Kontext von (Industrial) Internet of Things
(lloT), 5G-Kommunikation, Time-Sensitive-
Networks (TSN), Middleware-Transportdiens-
ten und Ahnlichem noch zunehmen.
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Time-Sensitive-Networks sind eine aktuelle
Entwicklung im Bereich der Netzwerkkom-
munikation, die auf Ethernet-Audio-Video-
Broadcasting (AVB) beruht und durch die
IEEE standardisiert wird. Diese Technologie
geht davon aus, dass fiir die Datenstrome
bestimmter Kommunikationskanale spezifi-
sche Ubertragungsanforderungen bestehen.
Die Grundidee ist, diese Datenstrome durch
priorisierte Verarbeitung in den Infrastruk-
turkomponenten (Switches, Router) geeig-
net zu behandeln (Stream-Reservation). Die
in IEEE 802.1p/Q definierten Mechanismen
reichen dafiir nicht aus. In IEEE 802.1 wird
daher eine weitergehende Losung spezi-
fiziert, die durch den Einsatz von Algo-
rithmen zum ,Traffic-Shaping” nunmehr
diese QoS-Aspekte realisiert. So kann nach
IEEE802.1Qbv ein ,Time-Aware-Shaper”
den Zugriff fiir Klassen mit unterschiedli-
chen Kommunikationsanforderungen auf
das Netzwerk steuern. Die ,Traffic-Shaper”
konnen dabei im Netzwerk-Engineering
angepasst werden. Dies ist auch fiir die
Automation eine interessante Losung, die
das Szenario 1 adressiert.

Die Kommunikationssysteme der fiinften
Generation (5G-Kommunikation) integrie-
ren nach [12] vorhandene drahtgebundene
Kommunikationslosungen mit Funklésun-
gen, die sich sowohl in Anwenderhoheit
als auch in Betreiberhoheit befinden kon-
nen, zu einem nach auBen hin homogenen
System, das fiir die Domanen der Endnut-
zer (Verticals) angepasste Dienste mit be-
lastbaren Giiteaussagen (Quality of Ser-
vice) bereitstellt. Erreicht werden soll dies
durch eine Virtualisierung von Netzwerk-
funktionen, die flexibel und dynamisch auf
die Kommunikationsinfrastruktur abgebil-
det wird.

In diesem Themenfeld ist auch das Manage-
ment der fiir die Applikation transparen-
ten Infrastruktur und ihrer Komponenten
wesentlich. Dabei werden Aspekte wie
Adressvergabe, Routing, Security-Manage-
ment, Performance, Diagnose, Monitoring
etc. immer wichtiger, um die Anwendungs-
anforderungen erfiillen zu konnen. Dies



Applikation 1
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Quelle: Prof. Martin Wollschlaeger, TU Dresden
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erfordert ein geeignetes Konzept zum Netz-
werk- und Systemmanagement, das aktuelle
Entwicklungen wie Software-defined Net-
works (SDN) und Network-Function-Virtua-
lization (NFV) einbezieht.

Software-defined Networks (Bild 12) tren-
nen die in Hardware ausgefiihrte Funktion
zur Datenweiterleitung (forwarding) in der
Datenebene (data plane) von deren Steue-
rung (control plane). Die Realisierung der
Steuerung durch Software in einem SDN-
Controller ermoglicht eine wesentlich fle-
xiblere Beeinflussung der Regeln fiir die
Weiterleitung, sodass Netzwerke aufgebaut
werden konnen, die feingranularer, flexi-
bler und letztlich aufwandsarmer an kon-
krete Anwendungsanforderungen angepasst
werden konnen.

Als Network-Function-Virtualization wird
ein Konzept bezeichnet, das die Bereit-
stellung von Netzwerkfunktionen (NF)
und -infrastruktur in virtualisierten Umge-
bungen beinhaltet. Anwendungen kénnen
auf explizit verfiigbare Funktionen (z. B. fiir
Weiterleitung, Komprimierung, Verschliis-
selung) zugreifen, die jedoch durch eine
Virtualisierung bereitgestellt und physisch
unterschiedlich realisiert werden, das heiBt
auf unterschiedlichen Ressourcen laufen
konnen. Hiermit gelingt gleichzeitig die
Entkopplung von den transportorientierten
Protokollen gegeniiber den Middleware-
Diensten.

Bild 12: Software-defined Network, Network-Functions und Network-

Slice im Beispiel

(V)NF:
Kompri-
mierung

NF: Forwarding

\

NF: Forwarding

NF: Forwarding
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Die Anforderungen aus der Applikation
werden an den SDN-Controller iibergeben,
der die verfiigbaren Netzwerkfunktionen
und die -ressourcen entsprechend die-
sen Anforderungen steuert und iiberwacht
(Monitoring). Hierzu vereinbaren Applika-
tion und Network-Controller einen Vertrag
(Service-Level-Agreement, SLA). Die aus
Applikationssicht relevanten physischen
Netzwerkfunktionen (NF) und virtualisier-
ten Netzwerkfunktionen (VNF) kdnnen in
einem logischen Netzwerk (network slice)
zusammengefasst werden. Network-Slices
sind somit ahnlich zu virtuellen lokalen
Netzen (VLAN) bei switched Ethernet.

Es ist zu erwarten, dass sich die transport-
orientierten Protokolle sehr stark weiter-
entwickeln werden. Begiinstigt durch die
dynamische Entwicklung neuer Kommuni-
kationstechnologien wie zum Beispiel 5G,
SDN oder loT-Protokolle werden sich neue
Maglichkeiten fiir die Kommunikation erge-
ben. Dabei ist es wichtig, dass die Anfor-
derungen der Applikation entsprechend
optimal erfiillt werden. Daraus resultiert
eine steigende Variantenvielfalt fiir den
Integration-Layer im RAMI4.0, die zu einer
Zunahme der Heterogenitat der Netzwerke
fiihrt.

Gleichzeitig werden neue Losungen fiir das
Management der Netze und Protokolle ent-
stehen. Das Verschmelzen von Engineering
und Betrieb wird zudem die Prozesse beein-
flussen, die in diesen Phasen ablaufen. Dies
schlieBt die Aktivitaten und Werkzeuge zum
Beispiel fiir die Planung von Netzwerkto-
pologie, von Last- und Funktionsverteilung,
aber auch von Security ein. Hier werden die
Mechanismen zur Automation des Manage-
ments zunehmen, wie beispielsweise auto-
matische Adressvergabe oder Initialkonfi-
guration in IPv6. Die Technologievielfalt
muss hierbei natiirlich liber die Anbieter
von Losungen abgedeckt werden, sie darf
den Anwender jedoch nur erreichen, wenn
er dies ausdriicklich mochte. Das bedeutet,
dass das Management der heterogenen
Netze durch ein iibergreifendes, funktions-
orientiertes Netzwerk- und Systemmanage-
ment vereinheitlicht und gegeniiber dem
Anwender gekapselt wird. Damit auto-
matische Mechanismen greifen, ist eine
Selbstbeschreibung der Kommunikations-
eigenschaften erforderlich, gemeinsam
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mit Verfahren zur automatischen Riickdo-
kumentation. Ubergreifendes Ziel muss es
dabei sein, den Anwender durch praktikable
Managementlosungen zu unterstiitzen.

Eng verbunden mit Kommunikationsan-
forderungen sind Verarbeitungsaspekte.
Die zu erwartende flexible Verteilung von
Applikationsfunktionalitat auf unterschied-
lich vernetzte Ressourcen — von Edge-
Devices iiber Fog- bis hin zu Cloud-Lésun-
gen — fiihrt einerseits zu unterschiedlichen,
sich gegebenenfalls dynamisch andernden
Kommunikationsrelationen zwischen den
Elementen einer verteilten Applikation.
Andererseits werden durch die Applikati-
onsanforderungen konkrete Kommunikati-
onsanforderungen entstehen, die durch die
Auswahl oder die geeignete Kombination
von Kommunikationslosungen abgedeckt
werden miissen.

So ist es zum Beispiel aus Sicht einer Appli-
kation unerheblich, ob eine Funktion zum
Condition-Monitoring direkt im Feldgerat,
in einer SPS oder in einer Cloud imple-
mentiert wird — solange die erforderlichen
Daten unter Einhaltung der Anforderungen
an deren Dynamik bereitgestellt werden
konnen. Dies wirkt sich jedoch massiv auf
die Netze aus. So miissen im ersten Fall
Vorgabewerte mit geringer Dynamik an
das Gerat kommuniziert werden, wahrend
im letzten Fall groBe Mengen von hochdy-
namischen Daten in die Cloud iibertragen
werden. Ahnliches gilt fiir die Funktions-
verteilung in einem System: Andert sich
die Deployment-Struktur von zentral nach
dezentral, so entstehen zusatzliche Anforde-
rungen an die Kommunikation.



6 Kommerzielle Aspekte

Nicht nur die technischen Eigenschaften
kiinftiger Kommunikationslosungen wer-
den sich weiterentwickeln, auch werden
neue Rollen in der Wertschopfungskette
entstehen. Werden in heutigen Installa-
tionen beim Anwender die Netze zumeist
in eigener Hoheit errichtet, betrieben und
verwaltet, so ist zu erwarten, dass zukiinftig
Netzwerk- und Telekommunikationsdienst-
leister diese Aufgaben teilweise oder voll-
standig iibernehmen. Insbesondere bei den
5G-Systemen ist mit solchen Strukturen zu
rechnen. Es wird aus Sicht der Automation
darauf ankommen, die Anforderungen an
die Kommunikation klar zu formulieren und
liber entsprechende Service-Level-Agree-
ments belastbare Zusicherungen der Anbie-
ter zu erhalten. Erste Anforderungen dazu
sind in [7] beschrieben. Dort ist auch die
Forderung verankert, kiinftige 5G-Systeme
in Eigenverantwortung, sozusagen privat,
errichten und betreiben zu konnen. Inwie-
weit sich dies durchsetzen lasst, wird die
Zukunft zeigen.

Eine ganzheitliche Betrachtung und Abs-
traktion von Kommunikationsnetzen, wie
sie in den vorherigen Kapiteln vorgenom-
men wurde, fiihrt konsequent zu einem
Paradigma: ,Network as a Service”, in dem
aus Anwendungssicht nur die technischen
Anforderungen und Fahigkeiten aufeinan-
der abgebildet werden, die konkrete tech-
nische Realisierung hingegen keine Rolle
mehr spielt. Anbieter von ,Connectivity”
und von ,Infrastructure as a Service” exis-
tieren schon heute, ihre Rolle wird kiinftig
sicher an Bedeutung gewinnen. Ebenso
sind die Anbieter von Plattformen (,Plat-
form as a Service”) heute schon zahlreich,
auch Anbieter von vernetzten Verarbei-
tungsressourcen (,Software as a Sevice")
existieren am Markt. Neben den klassischen
Virtualisierungen und Cloudlosungen fiir
groBe Anwendungssysteme ist eine ste-
tige Entwicklung hin zu loT-Plattformen zu
erkennen, mit dem klaren Ziel, Anwendun-
gen des Internet of Things zu unterstiitzen.
Diese Entwicklungen sind heute bereits in
der Automation als integraler Bestandteil
anzusehen. Begriffe wie lloT (Industrial
Internet of Things) und M2M-Kommunika-
tion (Machine to Machine) sind inzwischen
etabliert. Anbieter fiir derartige Losungen
im Anwendungskontext der Automation
werden sich mit den Anwendern iiber die
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zu realisierenden Anforderungen und deren
Garantie abstimmen miissen.

Fir die Anwender bedeutet dies, einen
Teil der Hoheit iiber ,das Netzwerk” abge-
ben zu miissen. Es ist andererseits eine
Chance, Aufwand und Kosten zu reduzieren,
vorausgesetzt, der Anbieter bietet entspre-
chende —automatisierungsgerechte — Garan-
tien zur Verfiigbarkeit der Netze. Die Aus-
wirkungen auf Qualifizierungs- und Zerti-
fizierungsprozesse konnen derzeit nur sehr
begrenzt abgeschatzt werden.

Neben dem reinen Netzzugang bieten
kiinftige Netze auch eine Reihe von Netz-
werkfunktionen. Hierzu werden zum Bei-
spiel Funktionen fiir die Anmeldung am
Netzwerk, fiir Verschliisselung, Abrechnung,
Speicher etc. gezahlt. Die derzeitige Diskus-
sion iiber solche Funktionen und ihre Nut-
zung in der Automation ist erst am Anfang,
sie wird aber wahrscheinlich zu Anbietern
fur ,Network Functions” fiihren — einem
weiteren Player in der Wertschopfungskette.

Ein immanentes Thema von Vernetzung ist
die Informationssicherheit (Security). Auch
hier existieren Losungen im IT-Umfeld,
die fiir die Anwendung in der Automation
grundsatzlich ibertragbar sind. Automa-
tisierungsspezifische Auspragungen der
Anforderungspriorisierung (Availability-
Integrity-Confidentiality)  sind  hierbei
natiirlich zu beachten. Die bislang wohlge-
ordneten — jedoch recht starren — Vernet-
zungsstrukturen in der Automation werden
sich andern und deutlich mehr Flexibilitat
erlauben. Die bislang haufig genutzten
Sicherheitskonzepte durch ,trusted zones”
werden hier nicht mehr ausreichen. Rol-
lenbasierte, ganzheitliche Losungen mit
strikten Policies miissen ebenso umgesetzt
werden wie sichere Identitaiten und ein
umfassendes Security-Management. Dies
setzt InfrastrukturmaBnahmen voraus und
fordert auch von den vernetzten Kompo-
nenten, Schliissel und Zertifikate sicher
ablegen zu konnen. Neben der Bereitstel-
lung von Security auf Vernetzungsebene
durch entsprechende Funktionalitaten wird
auch die Datennutzung und -ablage ent-
sprechende Security-Anforderungen erfiil-
len miissen. Aktivitaten wie Industrial-Data-
Space [13] sind hierfiir interessante Ansétze.
Im Kontext von Industrie 4.0 existieren ver-



schiedene Aktivitaten, die sich auf Security-
Themen fokussieren.

Flexibilitdit und dynamische Anpassung
der Kommunikation iiber unterschiedliche
Netze fiihren auch zu Anderungen in Bezug
auf die Abrechnung fiir deren Nutzung.
Waren insbesondere die prozessnahen Kom-
munikationslosungen praktisch vollstandig
in der Hoheit der Anwender als private
Betreiber und daher ohne jede Form von
Nutzungserfassung zu Abrechnungszwecken,
miissen kiinftig durchaus auch in diesem
Kontext durch Dienstleister bereitgestellte
Dienste iiber entsprechende Abrechnungs-
modelle vergiitet werden. Wie diese Abrech-
nungsmodelle konkret aussehen (pay per
use, Zeit-, Volumen- oder Kontingentmo-
delle, Flatrates etc.), ist stark vom Anwen-
dungsfall abhangig und bedarf sicher noch
weiterer Diskussion. In jedem Fall ist die
Voraussetzung dafiir die genaue Erfassung
der tatsachlichen Nutzung und die eindeu-

7 Zukunftsprognose

Die Digitalisierung wird auch kiinftig der
wesentliche Trend in der Industrie sein. Die
Bereitstellung von digital reprasentierten
Modellen und von entsprechender Software
zu deren Nutzung ermoglicht die Reduzie-
rung von Aufwand, Zeit und Kosten fiir die
Realisierung der Prozesse entlang der ver-
schiedenen Wertschopfungsketten. Gleich-
zeitig werden Themen wie Flexibilisierung
und Individualisierung adressiert. Die
technischen Entwicklungen von Elektronik
und Informationstechnik wirken hierbei als
Katalysator.

So fiihren in der Industrie Trends wie (I)loT
und Industrie 4.0 zu einer weiteren Ver-
schmelzung der klassisch getrennten Berei-
che von Information-Technology (IT) und
Operation-Technology (OT). Dabei werden
vielfach IT-Technologien eingefiihrt und
adaptiert, die nicht zwingend fiir OT ent-
wickelt wurden. Daher ist es erforderlich,
die Randbedingungen und Anforderun-
gen aus OT-Sicht an diese Technologien zu
formulieren.
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tige Zuordnung zu einer nutzenden Instanz.
Kiinftige Komponenten — Endgerdte wie
Infrastruktur — werden solche Funktionen
implementieren miissen.

Die Kommunikationsanforderungen ent-
lang des Life-Cycle werden unterschiedlich
ausgepragt sein. Ebenso werden sich die
Stakeholder der Kommunikation fiir die
unterschiedlichen Phasen unterscheiden.
Um diesen Unterschieden Rechnung zu tra-
gen und diese in Bezug auf das (gesamte)
Netzwerk zu entkoppeln, werden im 5G- und
SDN-Kontext Abstraktionen diskutiert, die
spezifische, fiir die Beteiligten angepasste,
logische Netzwerke bereitstellen. Diese
network slices” erlauben es, verschiedene
Anforderungsprofile dynamisch auf eine
bestehende Infrastruktur abzubilden. Es ist
vorstellbar, dass kiinftig Anbieter fiir solche
Slices entstehen, die ihr Geschaftsmodell
darauf aufbauen.

Zudem kommen kiinftig sehr unterschied-
liche Systemarchitekturen zum Einsatz, die
die klassische hierarchische Implementie-
rungsstrategie massiv beeinflussen werden.
Themen wie Cloud-, Edge- und Fog-Compu-
ting sind bereits jetzt in der Automation in
Diskussion und teilweise in der Umsetzung.
Sie werden insbesondere durch die stei-
gende Leistungsfahigkeit der Komponenten
und die Durchdringung mit IloT starker in
den Fokus riicken. Dies erfordert die klare
Trennung zwischen den — auch kiinftig einer
Hierarchie folgenden — funktionalen Sys-
temstrukturen und den Implementierungs-
bzw. Deploymentstrukturen. Aus der funk-
tionalen Sicht lassen sich Anforderungen
an Kommunikation ableiten, wahrend die
Deploymentsicht die konkreten Kommuni-
kationspfade bestimmt — die diese Anforde-
rungen, insbesondere die der Echtzeit, dann
erfiillen miissen. Die geforderte Flexibilitat
kiinftiger Automatisierungslosungen lassen
das Interesse an modularen, funktionsori-
entierten Konzepten und an abstrahierten
Losungen zur Kommunikation, etwa auf
Basis von Diensten, deutlich zunehmen. Es



ist erforderlich, dass sich alle Beteiligten
der Wertschopfungsketten hier einbringen
und offene, standardisierte Losungen erar-
beiten.

Diese Aktivitaten miissen mit den Entwick-
lungen und Standardisierungsstrategien
relevanter Gremien abgestimmt werden.
So sieht zum Beispiel die europdische Ini-
tiative zu 5G die Einbeziehung von Vertical

Industries vor, wozu auch , Factories of the
Future” gehdren. In [12] ist eine kiinftige
Systemarchitektur vorgeschlagen (Bild 13),
die ein flexibles Mapping von funktionalen
Anwendungsstrukturen der Verticals auf
eine allgemeine Infrastruktur ermoglichen
soll. Selbstverstandlich miissen hierbei
QoS-Anforderungen beriicksichtigt werden.

Bild 13: Integrierte 5G-Architektur fiir mobile Breitbandanwendun-

gen und vertikale Dienste [12]
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Ohne Zweifel bildet die Kommunikation das
Riickgrat fiir moderne Produktionssysteme.
Aus Sicht der Anwender ist es daher ange-
raten, sich proaktiv mit den Entwicklungen
und dem Einfluss der Kommunikation fiir
ihr Applikationsumfeld auseinanderzuset-
zen und Kommunikationsstrukturen voraus-
schauend mit Blick auf neue Technologien
aufzubauen. Neben den erwarteten Ande-
rungen in den Systemarchitekturen und
der dadurch beeinflussten Kommunikati-
onsstruktur ist hier insbesondere der Trend
von Kommunikationssystemen in eigener
Verantwortung hin zu Dienstleistungen
im Sinne von ,Network as a Service” zu
beachten. Hierzu sind strategische Unter-
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nehmensentscheidungen zu treffen und
gegebenenfalls angesichts der langen Nutz-
zeiten in der OT rechtzeitig Migrationspfade
zu entwickeln.

Die Anbieter von Kommunikationsdiensten,
-komponenten, -systemen und -losungen
miissen in der Lage sein, die Beschreibung
der Eigenschaften ihrer Produkte (Fdhig-
keitsprofile) so bereitzustellen, dass der
Anwender damit mit maglichst geringem
Aufwand die Erfiillbarkeit seiner Anforde-
rungen ermitteln kann. Angesichts der stei-
genden Heterogenitat der Kommunikation
sind Auswirkungen auf die Engineering-
und Managementprozesse der Netzwerke zu



8 Fazit

erwarten. Es wird zunehmend wichtig sein,
hierfiir automatisierte Losungen und Werk-
zeuge anbieten zu konnen. Die erwartete
Flexibilisierung der Produktionsprozesse
in Industrie 4.0 erfordert Anderungen der
funktionalen Struktur dieser Systeme — und
damit auch an der Deploymentstruktur und
an den Kommunikationsstrukturen. Die
klassische Engineeringphase fallt zeitlich
zunehmend mit der Betriebsphase zusam-
men. Zudem wird die Anderungshaufigkeit
zunehmen, auch durch das Einbringen neuer
Dienste und Funktionalitdten. Angesichts
der Heterogenitat und Komplexitat der Ver-
netzung werden automatische Anpassungen
zur Laufzeit immer wichtiger. Dies lasst sich
nur durch geeignete Softwareunterstiitzung
des Netzwerks sinnvoll realisieren. Techno-
logien wie TSN und vor allem SDN erlauben
diese Flexibilitit und die Anpassbarkeit,
zum Beispiel durch Network-Controller
bei SDN. Hierfiir sind dann formalisierte
Beschreibungen der Netzwerkeigenschaften
und Selbstbeschreibungen von Komponen-
ten und -systemen erforderlich.

Kommunikation ist die Grundlage fiir fle-
xible, verteilte Systemstrukturen in der
Automation. Die technischen Entwicklungen
fiihren zu einer Verschmelzung von IT und
OT. Dies erlaubt und erfordert neue Kom-
munikationstechnologien und -paradigmen
in der Automation und eroffnet neue
Anwendungsmaglichkeiten. Ein effizientes
Mapping von funktionalen Hierarchien auf
Ressourcenstrukturen (Deployment) wird
kiinftig ein Schliissel sein, um die gefor-
derte Flexibilitat der Produktionssysteme
gewahrleisten zu konnen. Dafiir wird es
immer wichtiger, die Anforderungen aus
Applikationssicht genau zu kennen.

Kiinftige Vernetzungsstrukturen in der Auto-
mation werden komplexer und heterogener
sein und angepasste Methoden und Werk-
zeuge bendtigen, um die optimale Realisie-
rung von Kommunikationsanforderungen
aus Applikationssicht abzusichern. Dabei
wird es neben technisch begriindeten Ent-
wicklungen auch organisatorische Anderun-
gen geben, insbesondere durch neue Betrei-
bermodelle wie , Network as a Service”.
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Durch die Flexibilisierung der Vernetzung
und die Einbeziehung von IT-Technologien
ergeben sich auch neue Partner in der Wert-
schopfungskette und Chancen fiir neue
Businessmodelle. So werden neben den
klassischen Systemintegratoren kiinftig spe-
zifische IT-Dienstleister und Service-Anbie-
ter nicht nur auf Virtualisierungskonzepten
aufsetzende Compute- und Storage-Services
anbieten, sondern auch Produkte zu , Infra-
structure as a Service” oder , Network as a
Service” im Portfolio haben. Die Orientie-
rung auf Dienste und entsprechend ange-
passte Middleware-Losungen erleichtern
den Umgang mit der Heterogenitat.

Das vorliegende Whitepaper versucht,
Anwender, Anbieter und Integratoren fiir
diese Thematik zu sensibilisieren. Ausge-
hend von exemplarischen Szenarien werden
technische und organisatorische Aspekte
grundlegend dargestellt. Es sei nochmals
betont, dass dabei nicht die Vollstandig-
keit der Betrachtung im Vordergrund steht,
sondern prinzipielle Entwicklungen skizziert
werden.

Die fortschreitende Digitalisierung und
Themen wie Industrie 4.0, Cyber-Physical
Systems und loT werden einen gravieren-
den Einfluss auf Engineering und Betrieb
von Produktionssystemen haben. Dies wird
strategische Entscheidungen der Unterneh-
mensfilhrung — bei Anwendern wie Anbie-
tern — erfordern. Dariiber hinaus ist eine
partnerschaftliche Zusammenarbeit von
Anwendern, Anbietern und Systemintegra-
toren unabdingbar, um die enormen Nut-
zenpotenziale gemeinsam erschlieBen zu
konnen.
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