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Der europaische Binnenmarkt bildet fir die deutsche Industrie einen unverzichtbaren,
stabilen und harmonisierten Wirtschaftsraum, in dem Unternehmen Produkte nach
einheitlichen Regeln vermarkten kénnen.

Eine Vielzahl von Produktsektoren regelt der européische Gesetzgeber auf Basis des
.New Legislative Framework® (NLF oder friher ,New Approach®). Dieses Regulie-
rungsmodell ist die tragende Saule des europaischen Binnenmarktes. Der ,New Ap-
proach” wurde zur europaischen Harmonisierung der Produktanforderungen entwickelt,
um technische Handelshemmnisse in Europa und international abzubauen.

Der NLF begrenzt die Gesetzgebung im Produktbereich auf die Festlegung der we-
sentlichen Anforderungen. Um Produkte auf dem européischen Binnenmarkt in Ver-
kehr zu bringen, miussen diese auf ihre Konformitéat mit den geltenden einschlagigen
Anforderungen uberpruft werden. Dabei hangt die Ausgestaltung der anzuwendenden
Konformitatsbewertungsverfahren vom Risiko des Produktes ab. Die zur Verfiigung
stehenden acht Konformitatsmodule (von der Herstellerselbsterklarung bis zum Quali-
tats-Audit) vereinen dabei in effektiver Weise den risikobasierten Ansatz mit der Flexi-
bilitat fur die Herstellerunternehmen. Denn die Pflicht zur Erfullung dieser Anforderun-
gen liegt bei den Herstellern.

Die Verbande VDMA, VdTUV und ZVEI stellen mit Besorgnis fest, dass die Akteure im
europaischen politischen Prozess zunehmend dazu tendieren, den erfolgreichen NLF
nicht mehr hinreichend konsequent und durchgangig anzuwenden oder bei bestimm-
ten Fragestellungen sogar gravierend vom NLF abweichende, mithin systemfremde
Regelungen treffen zu wollen. Im Hinblick darauf hat die deutsche Wirtschaft mit Blick
auf eine sachgerechte und effiziente Produktregulierung in Europa wesentliche Kern-
anliegen in den Bereichen Konformitatsbewertung, Akkreditierung, Marktiberwachung,
Stabilitat des Regelwerkes und Normung formuliert.!

Im Rahmen der neuen Cybersicherheitsstrategie hat die Europaische Kommission im
September 2017 den Entwurf einer Verordnung zur "EU Cybersecurity Agency" und
zum ,Cybersecurity Act“ vorgelegt.

Unter Bertcksichtigung der Grundprinzipien der Europaischen Produktregulierung
nach dem NLF sollte auch der ,,Cybersecurity Act” den folgenden Anforderungen ge-
nugen:

! https://bdi.eu/media/themenfelder/'umwelt/Positionspapier EU-Binnenmarkt DE.PDF
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. Wirtschaftsgetragene Konformitatsbewertung beibehalten
. Bewahrung der Flexibilitat und Innovationskraft fir die Unternehmen durch eine

risikobasierte Anwendung der Mittel der Herstellerselbsterklarung oder der un-
abhangigen Drittprifung, wie sie im NLF verankert sind.

. keine behordlichen Produktzulassungsverfahren

. Akkreditierungssystem starken — keine nationalen Sonderwege

. staatliche Marktiiberwachung effizient gestalten, um die Konformitat der Produk-
te sowie ein Level Playing Field zwischen Herstellern und Importeuren zu ge-

wahrleisten

. Stabilitat, Koharenz, und Klarheit des europaischen Regelwerkes zur Produkt-
regulierung gewahrleisten

. Européaische Normung marktorientiert, privatwirtschaftlich organisiert und finan-
ziert gestalten — keine politischen Einflussnahmen.

Um eine maximale Konsistenz und Koharenz mit den parallel anzuwendenden sekt-
oralen Vorschriften der Européaischen Produktregulierungen zu gewahrleisten, sollte
der Cybersecurity Act mit Blick auf die Cybersicherheitszertifizierung mdglichst weitge-
hend den Prinzipien des NLF folgen und das gesamte Spektrum der Konformitatsbe-
wertungsverfahren ermdglichen. Somit lassen sich folgende Forderungen ableiten:

Die Zertifizierung bzw. Selbstbewertung, also die Konformitatsbewertung der
IKT-Produkte, hat einem risikobasierten Ansatz zu folgen.

Sie sollte grundsatzlich privatwirtschaftlich organisiert und getragen sein, aul3er
fur den etablierten Bereich der Common Criteria.

Die Schaffung von parallelen, unerprobten Ansatzen zur Produktregulierung ist
zu vermeiden, da dies zu unnétigem Aufwand und Unsicherheit fur die Unter-
nehmen fuhrt.

Damit internationale Akzeptanz und Kompatibilitdt gewahrleistet ist, sollte die
Kompetenz der Konformitatsbewertungsstellen im Zuge einer Akkreditierung
nachgewiesen werden. Diese ist Basis ihrer Benennung, die damit einen rein
formalen Akt darstellt.

Bei der Ausgestaltung der cybersecurity schemes sollte auf den technischen
Sachverstand der Wirtschaftsakteure gesetzt werden, insbesondere sollten
Grundprinzipien der europaischen und internationalen Normung gewahrt wer-
den sowie bestehende Normen angemessene Berlcksichtigung finden. Zusétz-
lich sind die Wirtschaftsakteure durch transparente, effektive und diskriminie-
rungsfreie Prozesse jeweils einzubinden. Wenn mdglich, sollte auf die etablier-
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ten Normungsprozesse, die diese Anforderungen tagtaglich erfullen, zurtickge-
griffen werden.

Behorden sollten im Zuge der Zertifizierung Aufsichtsfunktionen tibernehmen
und allenfalls im Hochsicherheitsbereich entsprechend ihrer hoheitlichen
Schutzfunktionen im Zertifizierungsprozess eine operative Rolle einnehmen.

Zur Vermeidung von Interessenkonflikten bedarf es einer klar abgegrenzten
Rollenverteilung in der Verordnung. Wer prift und zertifiziert, wer notifiziert und
wer akkreditiert, muss eindeutiger festgelegt werden. Grundséatzlich durfen die
verschiedenen Akteure jeweils nur eine Rolle wahrnehmen.

Berlin, 27. Juli 2018



