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Vorwort Dr. Klaus Mittelbach

Ob Zusammenarbeit oder
Software: Vertrauen ist der
entscheidende Faktor

Sie, liebe ZVEI-Mitglieder, haben viel geleistet.
Dank lhrer zahlreichen und detaillierten Ant-
worten konnten wir zum ersten Mal ein ZVEI-
libergreifendes Sicherheitslagebild erstellen, das
zeigt, wie die Elektroindustrie in puncto Cyber-
sicherheit aufgestellt ist. Auf dieser Grundlage
lassen sich die Rahmenbedingungen fiir dieses
Thema deutlich besser beurteilen, auBerdem
ermoglicht es lhnen und dem ZVEI eine Ein-
schatzung des aktuellen Stands der Technik. Fiir
das entgegengebrachte Vertrauen — angesichts
der zum Teil sensiblen Fragen — machte ich mich
ganz herzlich bedanken. lhre Miihe hat sich
gelohnt!

Ermutigend ist, dass das Thema Cybersicher-
heit definitiv in der Branche angekommen ist —
88 Prozent der Teilnehmer geben an, dass es
ein Topthema der Geschaftsfilhrung ist. Das
zeigt sich auch in steigenden Budgets, die
sowohl in Technik als auch in Prozesse und
Know-how investiert werden. Die Ergebnisse
zeigen aber auch iibergreifende Herausforde-
rungen: Die Komplexitdt von IT-Systemen steigt
weiter, inzwischen auch auf Feldebene, also bei
einzelnen Gerdten und Sensoren. Gleichzei-
tig verstarken sich die Abhédngigkeiten in der
Lieferkette. Eingekaufte Hard- und Software
pragt das Cybersicherheitslevel des eigenen
Unternehmens sowie das der Kunden.

Das souverdne Steuern dieser Trends fallt
schwerer. Als Konsequenz etablieren wir iiber
einen Expertentag (ab 19.6.) das Thema
JVertrauenswiirdigkeit in der Lieferkette” in
unserer Verbandsarbeit. Und das Sicherheitsla-
gebild zeigt noch einen weiteren Punkt auf, bei
dem es Verbesserungsbedarf gibt: Trotz vorsatz-
licher Cyberattacken melden die Unternehmen
diese Vorfélle nicht den Behdrden, da sie die
Erfolgsaussichten gering bewerten. Hier miissen
wir Acht geben, dass beim Thema Cybersicher-
heit das Vertrauen in die staatliche Handlungs-
fahigkeit nicht verloren geht.

Dies bestarkt den ZVEI darin, sich fiir eine
intensivierte  europdische und internatio-
nale Zusammenarbeit bei der Verfolgung von
Cyberkriminalitidt einzusetzen. Die Allianz fiir
Cyber-Sicherheit ist hierfiir die richtige Platt-
form. Sie biindelt Expertenwissen und bietet
kostenlos Hilfestellung fiir Unternehmen sowie
eine vertrauensvolle Umgebung fiir den Aus-
tausch liber den Umgang mit Cyberattacken.

Das Sicherheitslagebild zeigt: Vertrauen ist der
entscheidende Faktor — ob in puncto sichere
Drittprodukte von Security-Anbietern oder
bei der Zusammenarbeit zwischen Industrie,
Behdrden und Kunden. Daran miissen wir jetzt
arbeiten — denn mehr Cybersicherheit in der
Elektroindustrie ldsst sich nur mit dem nétigen
Vertrauen gewdhrleisten.

lhr
Dr. Klaus Mittelbach

Vorsitzender der Geschiftsfiihrung



Vorwort Arne Schonbohm

Die Digitalisierung ist in vollem Gange. Sie kann
aber nur dann gelingen, wenn Cybersicherheit
von vornherein ganzheitlich mitgedacht wird.
Wenn wir die Digitalisierung zukunftssicher
gestalten und die Widerstandsfahigkeit Deutsch-
lands gegen Cybergefahren erhohen wollen,
dann miissen wir die damit verbundenen Her-
ausforderungen angehen. Als nationale Cybersi-
cherheitsbehorde und zentrales Kompetenzzent-
rum fiir Cybersicherheit in Deutschland nehmen
wir diese Aufgabe an, in intensiver Zusammenar-
beit mit allen relevanten Akteuren in Staat, Wirt-
schaft und Gesellschaft. Die Cyber-Sicherheits-
strategie der Bundesregierung gibt das klare
Ziel vor, eine gesamtstaatliche Cybersicherheits-
infrastruktur zu schaffen, die leistungsstark und
nachhaltig ist. Der Koalitionsvertrag der Bundes-
regierung sieht eine Stérkung und einen Ausbau
der nationalen Cyber-Sicherheitshehdrde BSI vor.

Dass dies dringend notwendig ist, zeigt ein
Blick auf die aktuelle Gefdhrdungslage, die auf
hohem Niveau angespannt ist. Unentdeckte
Sicherheitsliicken oder die taglich rund 280.000
neuen Schadsoftware-Varianten bieten Cyber-
angreifern weitreichende Mdglichkeiten, Infor-
mationen auszuspdhen, Geschafts- und Verwal-
tungsprozesse zu sabotieren oder sich auf Kosten
Dritter kriminell zu bereichern. Begiinstigt wird
diese Entwicklung durch die voranschreitende
Vernetzung von Systemen und Gerdten, etwa
im Rahmen der Industrie 4.0 oder dem Internet
der Dinge. Zudem agieren Angreifer zunehmend
professionell und nutzen ausgefeilte Angriffsme-
thoden, die schwer zu entdecken und nicht mit
klassischen Schutzmechanismen wie Virenscan-
nern und Firewalls abzuwehren sind.

Grundlage einer effektiven Cyberabwehr ist ein
moglichst umfassendes und aktuelles Lagebild.
Als nationale Cybersicherheitsbehorde erstellt
und pflegt das BSI eigene Lagebilder, die wir
unseren Zielgruppen in Staat, Wirtschaft und
Gesellschaft zur Verfligung stellen. Zudem
unterstiitzt das BSI Partner wie den ZVEI bei
der Erstellung branchen- oder themenbezoge-
ner Lagebilder. Ausgehend von einem aktuellen
Lagebild konnen Verwaltung, Wirtschaft und
Wissenschaft mit Informationen versorgt werden,
die zur Schaffung eines angemessenen Cybersi-
cherheitsniveaus in diesen Organisationen bei-
tragen. Lagebilder schaffen mehr Transparenz
liber aktuelle Angriffsformen und Schwachstel-
len in relevanten IT-Produkten und leiten daraus
Empfehlungen zu notwendigen SicherheitsmaB-
nahmen ab.

Das vorliegende Branchenlagebild ist ein Ergeb-
nis der langfristigen und fruchtbaren Zusam-
menarbeit von ZVEIl und BSI. Es liefert einige
wertvolle Einblicke und Erkenntnisse, die lhnen
beim Schutz Ihrer IT vor Cyberangriffen gute
Dienste leisten kdnnen.

Arne Schonbohm,
Prasident des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI)



1 Zusammenfassung

Hohe Management-Awareness fiir
Cybersicherheit:

Inzwischen haben 87 Prozent der Teilnehmer
mindestens einen Hauptverantwortlichen fiir
IT-Sicherheit im Unternehmen. Dazu geben 88
Prozent der Teilnehmer an, dass Cybersicherheit
ein Topthema in der jeweiligen Geschaftsfiihrung
ist. Um dies zu konkretisieren wurde gefragt, wie
haufig sich die Geschaftsfiihrung zur Cybersi-
cherheit berichten lasst und/oder Lageberichte
bespricht: 31 Prozent tun dies regelmaBig, wei-
tere 42 Prozent besprechen dies in groBeren
Abstanden. Cybersicherheit ist somit fest auf
Entscheiderebene etabliert.

BasismaBnahmen der IT-Sicherheit werden
umgesetzt:

Die Teilnehmer setzten wichtige BasismaBnah-
men wie Back-up (98 %), Patch-Management
(94 %), Malware-Abwehr (98 %) und VPN-
Verschliisselung (98 %) in der Breite um. Auch
weiterfiihrende MaBnahmen wie Black- und Whi-
telisting (90 %) sowie der Einsatz von Sicher-
heits-Gateways (88 %) sind fiir die Office-IT-
Systeme etabliert. Diese MaBnahmen legen ein
gutes Fundament, um robuste Schutzmechanis-
men aufzubauen.

Budgets fiir Cybersicherheit steigen:

42 Prozent der Teilnehmer werden in den zwolf
bis 18 Monaten ihr Budget fiir Cybersicherheit
erhohen. Lediglich ein Prozent rechnet mit sin-
kenden Budgets. Der ZVEI empfiehlt in Anleh-
nung an die Vorgabe fiir Bundesbehorden,
mindestens zehn Prozent des IT-Budgets fiir
Cybersicherheit zu investieren. Ob dieses Ziel
durch die Budgeterhéhungen im Durchschnitt
erreicht wird, lasst sich noch nicht feststellen.
Insgesamt unterstreicht es die Bedeutung des
Themas, dass die Unternehmen bereit sind, breit
in ihre Sicherheit zu investieren.

Security-Anbieter miissen besser werden:

Unternehmen stoBen auf unerwartet viele Hin-
dernisse am Markt, wenn sie bereit sind, in
Cybersicherheit zu investieren. Leider unver-

Office-IT

andert stellt fiir 25 Prozent der Teilnehmer der
Fachkraftemangel das groBte Hindernis dar.
Bemerkenswert sind jedoch die Angaben in Rich-
tung der Anbieter: 17 Prozent geben die Inkom-
patibilitat der Security-Losungen mit Bestand als
Hindernis an, weitere 15 Prozent die eigentliche
Qualifizierung der Anbieter und zusatzliche acht
Prozent finden keine Produkte fiir ihr Security-
Anliegen. Vor diesem Hintergrund sind die
Anbieter aufgefordert, fiir mehr Qualitat, Trans-
parenz und Kundenndhe zu sorgen.

Security-Engineering vielerorts aufgesetzt,
aber noch kein Standard:

17 Prozent der Unternehmen haben ein Security-
Engineering fiir nahezu alle Produkte eingefiihrt.
Weitere 21 Prozent geben an, dies fiir einzelne
Produkte getan zu haben und 16 Prozent wollen
dies in naher Zukunft tun. Somit haben knapp
iber die Halfte der Teilnehmer erste Prozesse
aufgesetzt, um Security by Design auch umzu-
setzen. Der ZVEI wird bei kiinftigen Umfragen
diesen Faktor weiter beobachten, da ein breiter
LSecurity by Design/Default”-Ansatz ein Kernele-
ment der Digitalisierung ist.

Software-Schwachstellen fordern die
Office- und Produktions-IT heraus:

Auf die Frage, welcher Faktor zum Eintritt eines
gravierenden Sicherheitsvorfalls beitrug, zeigen
sich fiir die Office- und Produktions-IT vergleich-
bare Top-3-Ursachen:

Bemerkenswert ist, dass im Bereich der Produk-
tions-IT die fehlende Qualitat und geringe Mani-
pulationssicherheit von eingekaufter oder selbst
entwickelter Software hdufiger Ursache eines
gravierenden Sicherheitsvorfalls ist als der ,Fak-
tor Mensch”. Bedenkt man, dass Software auf
allen Industrieebenen (Embedded, Feld, Steu-
erung, MES und ERP) an Bedeutung gewinnt,
macht dies einen klaren Handlungsauftrag fiir
die Branche deutlich. Die zentrale Frage fiir die
Unternehmen ist, wie sich die zunehmende Kom-
plexitat der IT-Systeme managen lasst.

Produktions-IT

Menschliches Fehlverhalten 58 %
Schwachstellen in der Software 25 %
Organisatorische Mangel 8 %

Schwachstellen in der Software 29 %
Menschliches Fehlverhalten 22 %
Organisatorische Mangel 19 %

Angaben:
Ursachenverteilung bezogen auf alle genannten gravierenden Sicherheitsvorfalle.




Die Vertrauenswiirdigkeit von
Drittprodukten wird zum Branchenthema:
Eingekaufte Hard- und Software darf nicht die
eigene Sicherheit oder die der eigenen Kunden
gefahrden. Die Integritat, Verlasslichkeit und
Cybersicherheit (= Vertrauenswiirdigkeit) der
Drittprodukte zu bewerten und sicherzustellen,
ist jedoch eine groBe Herausforderung. So geben
39 Prozent der Teilnehmer an, dass Vertrauens-
wiirdigkeit eine hohe Relevanz fiir das Unterneh-
men hat. Weitere 19 Prozent setzen MaBnahmen
im Bereich Qualitatspriifung, Supply-Chain-
Management oder Product-Security um. Als Kon-
sequenz wird der ZVEI das Thema Vertrauenswiir-
digkeit und Cybersicherheit in der Lieferkette als
Branchenthema verankern.

Elektroindustrie von den gangigen
Bedrohungen betroffen:

Eine besondere oder abweichende Bedrohungs-
lage ist fiir die Elektroindustrie nicht festzu-
stellen. Wie andere Sektoren waren 60 Prozent
der Unternehmen vor allem von Ransomware
und Verschliisselungstrojanern betroffen. Der
CEO-Betrug (Geldiiberweisungen auf Basis von
gefdlschten CEO-Auftragen) fiihrte bei sechs
Prozent der Teilnehmer zu Sicherheitsvorfallen.
Auch dies deckt sich mit den Ergebnissen des
BSI-Sicherheitslagebilds 2017. Oftmals kdnnen
die Vorfalle ohne groBere Finanzschaden geldst
werden. Wenn jedoch gravierende Vorkomm-
nisse geschehen, fiihrt dies durchaus zu hohen
Schadenssummen. So geben neun Prozent der
Teilnehmer an, in den vergangenen zwei Jahren
einen Schaden von 100.000 Euro oder hoher
erlitten zu haben. Insbesondere fiir mittelstdn-
dische Unternehmen ist dies bereits eine erheb-
liche Belastung.

Geringes Vertrauen in erfolgreiche
Ermittlungen:

Selbst wenn die Unternehmen bereits von einer
vorsatzlichen Straftat ausgehen, sind 83 Prozent
nicht bereit, eine Strafanzeige aufzugeben.
Beziiglich der Hinderungsgriinde erwdahnen nur
zwei Prozent die oft vermutete Angst fiir Repu-
tationsschaden. Viel eher wird auf die geringe
Aussicht auf Erfolg (21 % aller Antworten) und
die Nichtzustandigkeit der Polizeibehdrden
verwiesen, da der/die Tater im Ausland vermu-
tet werden (weitere 20 %). Es zeigt sich eine
bereits fest etablierte Skepsis dem staatlichen
Handlungsvermogen gegeniiber. Entsprechend
miissen die internationalen Kooperationen zur
Bekampfung von Cybercrime ausgebaut und
es muss starker Uber erfolgreiche Ermittlungen
kommuniziert werden.



2 Datenbasis

An der Umfrage nahmen 101 ZVEI-Mitglieder
aus 21 Sektor-Fachverbanden teil. Angesichts
der insgesamt ca. 1.600 ZVEI-Unternehmen sind
die Ergebnisse daher im statistischen Sinne nicht
reprasentativ. Jedoch ermdglichen sie einen
ernstzunehmenden Einblick in die Realitaten
der Elektroindustrie. Nicht alle Fragen wurden
von allen Teilnehmern beantwortet, sodass die
durchschnittliche Antwortbasis der nicht beding-
ten Fragen 73 Unternehmen betragt.

UnternehmensgroBe:

Es haben mehrheitlich KMUs mit bis zu 1.000
Mitarbeitern teilgenommen (siehe Abbildung
Frage 1). Die Konzernebene ist mit 19 Prozent
der Teilnehmer charakteristisch fiir die Branche
vertreten. Fiir die Auswertung der Umfrage ist
das von Bedeutung, da Konzerne hinsichtlich
der Ressourcen und Fahigkeiten besser auf-
gestellt sind. Sie konnen auf Vorfalle reagie-
ren und haben meist Security-Prozesse etab-
liert. Insofern kann ein hoher Konzernanteil
die Ergebnisse verzerren, indem die Antworten
positiver scheinen, als dass es der Realitat ent-
spricht. Das Teilnehmerbild der ZVEI-Umfrage
ermoglicht jedoch eine sehr gute Deutung und
Ubertragung der Ergebnisse.

Frage 1: Wie viele Mitarbeiter beschaftigt Ihr Unternehmen?

Bis 10 Mitarbeiter

bis 50 Mitarbeiter

bis 250 Mitarbeiter

bis 1.000 Mitarbeiter
bis 1.500 Mitarbeiter
bis 2.000 Mitarbeiter
bis 5.000 Mitarbeiter
Uber 5.000 Mitarbeiter

Quelle: ZVEI

Antwortgeber:

Im Regelfall haben die IT- und Sicherheitsver-
antwortlichen (ClOs, CISOs, Leiter IT-Abteilung,
Zustandiger fiir das Unternehmensnetzwerk) in
Abstimmung mit den Kollegen die Fragen beant-
wortet. In Einzelfdllen fiihrten Verantwortliche
fir die Produktions-, Produkt- und Losungssi-
cherheit (im Sinne der Security) die Umfrage
durch.

31%



3 Auswertung Allgemeiner Teil

3.1 Organisation und
Aufstellung der Unternehmen

Abfrage: Gibt es einen Haupt-
verantwortlichen fiir die IT-Sicherheit

in lhrem Unternehmen?

Inzwischen haben viele Unternehmen Rollen und
Verantwortliche fiir Cybersicherheit geschaffen.
87 Prozent der Teilnehmer geben an, mindes-
tens einen Hauptverantwortlichen fiir IT-Sicher-

heit benannt zu haben. Dies ist ein erfreulicher
Wert, da der wichtigste erste Schritt fiir Cyber-
sicherheit ist, Prozesse und Zustandigkeiten auf-
zusetzen. Cybersicherheit lasst sich nicht allein
durch technische Mittel erreichen, zumal die
MaBnahmen fortwahrend dem Stand der Technik
sowie im Hinblick auf die Bedrohungslage hin
angepasst werden miissen. Das Investment in
Menschen ist essenziell.

Frage 2: Wird lhre IT durch einen Dienstleister verwaltet?

Ja, Hardware inhouse, Betrieb extern
Ja, Hardware und Betrieb
Nein

Unbekannt

Quelle: ZVEI

3.2 Awareness

Cybersicherheit muss top-down durch die Ent-
scheiderebene mandatiert und unterstiitzt
werden. Andernfalls konnen die notwendigen
Budgets und Prozesse nicht umgesetzt wer-
den. Cybersicherheit hat Auswirkungen auf die
gesamte Organisation. Vor diesem Hintergrund
ist es erfreulich, dass 88 Prozent der Teilnehmer

77 %

antworten, dass Cybersicherheit ein Topthema in
der jeweiligen Geschaftsfiihrung ist. Um dies zu
konkretisieren wurde gefragt, wie haufig sich die
Geschaftsfiihrung zur Cybersicherheit berichten
lasst und/oder Lageberichte bespricht: 31 Pro-
zent tun dies regelmaBig, weitere 42 Prozent
besprechen dies in groBeren Abstanden. Inwie-
fern daraus konkrete Handlungen abgeleitet und
freigegeben werden, ist in Zukunft zu priifen.

Frage 3: Die Geschaftsfiihrung nimmt Lageberichte zur IT- und
Cybersicherheit der Behorden und Security-Community aktiv auf.

Trifft zu
Trifft zum Teil zu
Trifft eher nicht zu

Trifft nicht zu

Quelle: ZVEI

Ein weiterer Aspekt der Awareness ist die Kennt-
nis des BSI-IT-Grundschutzes. Der IT-Grundschutz
kann als MaBstab fiir die Bestimmung des Stands
der Technik herangezogen werden. Traditionell
bezieht er sich auf die Themen der Informations-
sicherheit (siehe 1S0-2700x-Reihe) sowie Netz-
werk- und Kommunikationssicherheit. Der BSI-
Grundschutz wird jedoch iiber einzelne Module
auch mit Automations- und Industriethemen
erganzt (siehe Module fiir Industriesteuerungs-
anlagen, Sensoren und Aktoren). Er gewinnt

31 %

damit als Orientierungspunkt immer mehr Rele-
vanz fiir produzierende Industrieunternehmen.?

Abfrage: Kennen Sie die iiberarbeitete
Version des BSI-Grundschutzes?

Uber die Hilfte der Teilnehmer kennt die iiber-
arbeitete Version des Grundschutzes (53 %).
47 Prozent der Unternehmen ist er unbekannt.
Der ZVEI wird diesen Wert bei nachfolgenden
Umfragen weiterverfolgen und die Bekanntheit
des Grundschutzes fordern.

1 Weitere Hinweise siehe: https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
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3.3 Budgets und Investitionen

Ein weiterer Faktor, mit dem sich der Stellen-
wert der Cybersicherheit in den Unternehmen
testen lasst, ist die Frage, ob diese bereit sind
zu investieren. MaBnahmen in Personal, Technik
und Prozesse erfordern unweigerlich erhebliche
Ressourcen.

Abfrage: Plant lhr Unternehmen

eine Veranderung des Budgets fiir
Cybersicherheit in den nachsten

zwolf bis 18 Monaten?

Anscheinend materialisiert sich die hohe Aware-
ness im Management auch in den Budgets.
42 Prozent der Unternehmen geben an, dass
sie mit steigenden Budgets rechnen. Lediglich
ein einziges Unternehmen geht von sinkenden
Investitionen aus. Das jeweilige Ausgangsniveau
wurde nicht abgefragt. Der ZVEI empfiehlt in
Anlehnung an die Vorgabe fiir Bundesbehor-
den, mindestens zehn Prozent des IT-Budgets fiir
Cybersicherheit zu investieren.

Frage 4: Plant Ihr Unternehmen eine Veranderung des Budgets fiir
Cybersicherheit in den nachsten 12-18 Monaten?

Budget erhéhen
Budget bleibt gleich

Budget sinkt § 1 %

Nicht absehbar

Quelle: ZVEI

Abfrage: Wenn Sie Investitionen in
Cybersicherheit vornehmen wiirden, in
welche Bereiche wiirden Sie primar
investieren?

Cybersicherheit ldsst sich nicht im Regal kaufen.
Eine einmalige Investition in Technik reicht nicht
aus. Kompetentes Personal muss Soft- und Hard-
ware implementieren, betreiben, warten und
auf Veranderungen reagieren konnen. All dies
sollte dokumentiert und mit Partnern und Kun-

41 %

36 %

22 %

den geteilt werden kénnen, um auch im Krisen-
fall handlungsfahig zu sein. Daher ist es neben
dem ,0b" auch entscheidend zu wissen, in was
die Unternehmen im Bereich der Cybersicher-
heit investieren. Diesbeziiglich sind die Ergeb-
nisse ermutigend. In das gesamte Spektrum von
Technik, Personal, Prozessen und Zertifizierung
wird investiert. Die Unternehmen haben erkannt,
dass man einen holistischen Ansatz wahlen muss,
um Cybersicherheit robust aufzubauen.

Frage 5: Wenn Sie Investitionen in Cybersicherheit vornehmen wiirden,
in welche Bereiche wiirden Sie primar investieren?

In Technik (HW + SW)
In Prozesse

In Zertifizierung

In Neuanstellungen
und/oder Schulungen

Quelle: ZVEI
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Abfrage: Wenn Sie Investitionen in
Cybersicherheit vornehmen wollten, worin
sahen Sie die groBten Hindernisse?
Bemerkenswert ist, dass die Investition in Cyber-
sicherheit den Unternehmen schwerer fillt, als
dass dies der Fall sein sollte. Die Nennung des
Fachkraftemangels (sehen 25 % als Hindernis)
ist nicht liberraschend, denn dieser hemmt wie
in anderen Sektoren die Entwicklung. Drei Kenn-
zahlen sind jedoch aus Sicht des ZVEI hervorzu-
heben. Wenn Unternehmen investieren wollen,
stellt sich der Markt als zu intransparent dar

(sehen 16 % als Hindernis), finden die Betrof-
fenen nicht die passende Losung fiir ihr Prob-
lem (8 %) und stellen weitere 17 Prozent der
Teilnehmer fest, dass die beworbene Losung im
Anschluss inkompatibel zu ihrem bestehenden
System ist. Das sind ernstzunehmende Probleme
und ein Auftrag an die Security-Anbieter, ziel-
genauer auf die Bediirfnisse der Anwender aus
der Elektroindustrie einzugehen. Mangelnde
Losungskompetenz darf nicht zum ,Showstop-
per” fiir Cybersicherheit werden.

Frage 6: Wenn Sie Investitionen in IT-Sicherheit vornehmen wollten,
worin sahen Sie die groBten Hindernisse?

Transparenz des Marktes

Qualitat der Anbieter und/oder Produkte

Inkompatibilitat der Losungen mit
bestehenden Systemen

Prinzip ,Never touch a running system”

Budgetbewilligung durch Management

Fehlende Produkte und Losungen fiir meine
Problemstellung und Anliegen

Fehlendes Personal bzw. Qualifizierung

Quelle: ZVEI
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3.4 Vertrauenswiirdigkeit in der
Lieferkette

Abfrage: Ist das Thema
Vertrauenswiirdigkeit von Drittprodukten
relevant fiir lhren Einkauf bzw. Ihr Supply-
Chain-Management?

Die Komplexitat von IT-Systemen steigt immer
weiter. Das Management von wechselseiti-
gen Auswirkungen stellt die Unternehmen vor
Herausforderungen. Da viele ZVEI-Mitglieder
Verbundkomponenten und -systeme mit einge-

kaufter Hard- und Software herstellen, ist die
Verlasslichkeit, Integritat und Manipulationssi-
cherheit der Drittprodukte von groBer Bedeu-
tung. Drittprodukte diirfen nicht durch Schwach-
stellen die eigene Sicherheit oder die der
eigenen Kunden gefdhrden. Bereits 19 Prozent
der Unternehmen geben an, dass sie MaBnah-
men zur Gewdhrleistung der Vertrauenswiirdig-
keit planen oder umsetzen. Weitere 39 Prozent
sagen, dass das Thema fiir sie eine hohe Rele-
vanz besitzt. Inwiefern dies zu MaBnahmen fiihrt,
bleibt jedoch offen.

Frage 7: Ist das Thema Vertrauenswiirdigkeit (i.S.v. Manipulationsschutz
und Freiheit von nicht dokumentierten Funktionen) von Drittprodukten
relevant fiir lhren Einkauf bzw. lhr Supply Chain Management?

Ja
Nein
Unbekannt

Andere Voraussetzungen

Quelle: ZVEI

3.5 Security-Engineering

Abfrage: Haben Sie ein Security-
Engineering eingefiihrt?

Die Umsetzung von Security by Design wird zu
einer wesentlichen Anforderung an Konsum-
und Industrieprodukte. Dies kann nur durch ein
Security-Engineering mit Leben gefiillt werden.
Konkrete Anforderungen, Prozesse und Testver-
fahren miissen dafiir bei der Produktenwicklung
und -fertigung beriicksichtigt werden. Insofern
ist es bemerkenswert, dass 41 Prozent der Teil-

39 %

nehmer angeben, kein Security-Engineering zu
haben. Lediglich 17 Prozent implementieren es
fiir fast alle Produkte. Da die Einfiihrung eines
derartigen Engineering komplex und zeitauf-
wendig ist, ist es gleichwohl verstandlich, dass
die Mehrzahl der Teilnehmer die Einfiihrung
zundchst fiir einzelne Produktgruppen vorsieht.
Grundsatzlich gilt jedoch, dass die Branche,
wenn sie Security by Design als Qualitdts- und
Differenzierungsmerkmal etablieren mdchte,
groBere Anstrengungen unternehmen muss.

Frage 8: Haben Sie ein Security-Engineering eingefiihrt?

Kein Security-Engineering vorhanden

Einflihrung fiir einzelne Produkte/Losungen geplant
Security-Engineering fiir einzelne Produkte/Losungen vorhanden
Security-Engineering fiir nahezu alle Produkte/Losungen vorhanden

Wir haben andere Prozesse in der Entwicklung geplant/umgesetzt

Quelle: ZVEI
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3.6 Austausch — Allianz fiir
Cyber-Sicherheit

Abfrage: Kennen und nutzen Sie die Allianz
fiir Cyber-Sicherheit?

Kein Unternehmen kann die Herausforderungen
fiir die Unternehmens-, Anlagen- und Produkt-
Security allein bewerkstelligen. Der Austausch
iber Schwachstellen, Trends und Best Practi-
ces unterstiitzt die eigenen Arbeiten ungemein.
Die Allianz fiir Cyber-Sicherheit (ACS) ist das
groBte Informations- und Austauschnetzwerk in
Deutschland. Es wird getragen vom Bundesin-
nenministerium und Bundesamt fiir Sicherheit

in der Informationstechnik und kann dadurch
kostenlos Analysen, Hilfestellungen und Exper-
tenkreise fiir mittelstandische Unternehmen
bereitstellen.?  Angesichts des Leistungsspek-
trums der ACS ist die geringe Mitgliederquote
der ZVEI-Unternehmen unverstandlich. Der ZVEI
empfiehlt allen seinen Mitgliedsunternehmen,
Mitglied in der kostenfreien ACS zu werden, um
einen hilfreichen Informationsaustausch sicher-
zustellen. Als Reaktion auf die Ergebnisse wird
der ZVEI die Ansprache der Mitglieder intensivie-
ren und die wichtige Arbeit der ACS starker in die
Verbandsinhalte aufnehmen.

Frage 9: Kennen und nutzen Sie die Allianz fiir Cybersicherheit?

Kennen und nutzen
Sie die Allianz fiir
Cybersicherheit?

40 %

0 10 20 30

M Unbekannt
Quelle: ZVEI

M Bekannt

46 % 6 8%

40 50 60 70 80 90 100 9

B Mitglied M Nutzen Inhalte aktiv

2 Weitere Informationen siehe: https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
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4 BasismaBnahmen

Fiir die Umfrage wurde eine Gruppe von sechs
BasismaBnahmen gebildet, die zur Mindestan-
forderung der Cybersicherheit gehoren. Unter-
nehmen, die sich zum Beispiel nicht um Back-up,
Patchmanagement oder Mitarbeiterschulungen
kiimmern, stehen vor groBen Herausforderun-
gen und Risiken. Zur Unternehmensreife gehort,
dass man die MaBnahmen auch dokumentiert

und gegebenenfalls testet. Vor diesem Hinter-
grund ist es ermutigend, dass die Branche bei
den BasismaBnahmen gut aufgestellt ist. Die
Qualitat der Dokumentation oder der Trainings-
stand hinsichtlich der Notfallreaktion wurde
jedoch nicht abgefragt.

Frage 10: Welche Basis-MaBnahmen setzen Sie ein?

Umgang mit Sicherheitsvorfallen
Patch- und Anderungsmanagement
Passwort- und Rechtemanagement
Backup bzw. Archivierung
Awarness-Schulungen der

Mitarbeiter

Schwachstellenanalyse und
Pentrationstests

M Unbekannt M Bekannt

Quelle: ZVEI

Abfrage: Welche der folgenden Aussagen
treffen auf lhre Produktion und
Produktions-IT zu?

Im Produktionsbereich kommen oft altere und
sehr heterogene (IT-)Systeme zum Einsatz. Gleich-
zeitig nimmt auch hier die Vernetzung und Ein-
bindung externer Dienstleistungen zu. Entspre-
chend wurde speziell fiir den Produktionsbereich
ebenfalls ein Set an Basisanforderung gebildet,
um die Organisationreife abzufragen. Sollten
diese MaBnahmen nicht beriicksichtigt werden,

40 50 60 70 80 90

B Umgesetzt M Zertifiziert

kann es schnell zu Komplikationen im Schadfall
kommen. Zusétzlich ist es entscheidend, einen
mdglichst genauen Uberblick iiber den aktuellen
Stand der Hard- und Softwarestande zu haben.

Die Branche setzt die BasismaBnahmen auch im
Produktionsbereich mehrheitlich um. Allein die
Regelung fiir Fernwartung und das Handling von
externen Mitarbeitern stellt fiir manche Unter-
nehmen eine Schwierigkeit dar.

Frage 11: Welche der folgenden Aussagen treffen auf lhre Produktion

und Produktions-IT zu?

Wir haben einen Uberblick
iiber alle kritischen Systeme
(mit SW/FW/HW-Konfiguration).
Der Umfang der ,Schatten-IT"
ist vermutlich gering.

Wir haben einen genauen Uberblick
tiber alle Version- und Patchstande
unserer Anlagen und Systeme.

Wir haben dokumentierte
Regelungen fiir die Fernwartung der
Anlagen, sowohl fiir externe Firmen

als auch fiir interne Mitarbeiter.

Die Nutzung von Fremd-PCs durch
Servicetechniker ist geregelt.

0 10 20 30

M Trifft zu

Quelle: ZVEI
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5 Vorfalle und Schaden

5.1 Vorfalle

Die Teilnehmer wurden gebeten, iiber ein Frei-
feld mindestens je einen gravierenden Vorfall
mit Wirkung im Office- und im Produktionsbe-
reich zu beschreiben. Zur Wahrung der Anonymi-
tat kann hier nur eine Clusterung der frei formu-
lierten Inhalte wiedergeben werden. Folgende

Zusammenhdnge ergeben sich:

* 37 von 62 Unternehmen waren zum Teil
erheblich von Ransomware und Verschliis-
selungstrojanern betroffen. Das entspricht
60 Prozent der antwortenden Unternehmen.

 Sechs Prozent der Teilnehmer geben an, dass
es einen CEO-Fraud (Versuch) gab.

 Zusatzlich wurden Sonderfdlle beschrieben,
die keine relevante Haufung hatten. Auffal-
lend ist die Rolle von Identitdtsmissbrauch.
In sehr unterschiedlichen Varianten kam es
dadurch zu Vorfillen im eigenen Netzwerk
oder dem von Kunden. Das Spektrum reicht
von Kaperung eines Accounts von Mitarbei-
tern bis zum Versuch, Administratorenrechte
zu erlangen.

Die Beschreibungen deuten an, dass die Elektro-
industrie von gleichen Angriffstrends betroffen
ist wie andere Industriesektoren auch. Es lassen
sich keine unterschiedlichen Vorgehensweisen
oder Angriffstypen feststellen. Dies gilt selbst-
verstandlich nicht fiir den unbekannten Dunkel-
bereich, der nicht beschrieben werden konnte.

5.2 Ursachen

Office- und Produktionsbereich

Die moglichen Ursachen fiir den beschriebenen
Sicherheitsvorfall wurden per Multiple Choice
erfasst. Im direkten Vergleich zeigen sich inte-
ressante Unterschiede im Office- und Produkti-
onsbereich.

Frage 12: Hat einer der folgenden Faktoren zum Eintritt des
Sicherheitsvorfalls im Office-Bereich beigetragen?

Organisatorische Mangel, z. B. Fehlen
von Prozessen und Konzepten

Systemschwachstellen,
z. B. in der eingesetzten SW

Menschliches Fehlverhalten,
z. B. Konfigurations- oder Bedienfehler

Mangel in der Infrastruktur,
z. B. bauliche Mangel

Schwachstellen in der Netz-/
Kommunikationsinfrastruktur,
z. B. unzureichende Netzsegmentierung

Anderer Faktor

Quelle: ZVEI
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Frage 13: Hat einer der folgenden Faktoren zum Eintritt des
Sicherheitsvorfalls im Produktionsbereich beigetragen?

Organisatorische Mangel, z. B. Fehlen
von Prozessen und Konzepten

Systemschwachstellen, 29 %
z. B. in der eingesetzten SW
Menschliches Fehlverhalten, 23 %

z. B. Konfigurations- oder Bedienfehler

Méngel in der Infrastruktur,
z. B. bauliche Mangel

Schwachstellen in der Netz-/
Kommunikationsinfrastruktur,
z. B. unzureichende Netzsegmentierung

Anderer Faktor

Quelle: ZVEI

Im Office-Bereich ist der Faktor Mensch iibli-
cherweise die Hauptursache. Der groBe Anteil
von knapp 60 Prozent liberrascht wenig. Was die
Griinde dafiir sind, dass er im Produktionsum-
feld auf 22 Prozent zuriickgeht, lasst sich nicht
definitiv sagen. Eine magliche Erkldrung ist der
hohe Anteil an Fachkraften und spezialisierten
IT-Systemen in der Produktion, wahrend im klas-
sischen Biiro IT-Laien die Systeme bedienen.
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Abfrage: Fiir den Fall, dass es sich um eine
vorsatzliche Straftat handelt, haben Sie bei
dem Vorfall Anzeige erstattet?

Weiterhin bleibt die Kooperation mit Behdrden
eine Herausforderung. Selbst wenn die Unter-
nehmen bereits von einer vorsatzlichen Straftat
ausgehen, bringen nur 17 Prozent diesen Vorfall
zur Anzeige. Bezeichnenderweise sind dies exakt

6 Strafanzeige und Kooperation mit Behorden

die gleichen Werte, die der ZVEI in einer klei-
nen Umfrage 2016 im Fachverband Automation
feststellte. Auch vor zwei Jahren meldeten 17
Prozent der Teilnehmer einen Vorfall, 83 Prozent
unterlieBen dies. Anscheinend hat sich in dem
Verhaltnis der Unternehmen zu den Behdrden
nichts verandert.

Frage 14: Fiir den Fall, dass es sich um eine vorsatzliche Straftat handelt,
haben Sie bei dem Vorfall Anzeige erstattet?

Ja 25 %

Nein

Quelle: ZVEI

Diejenigen Teilnehmer, die mit ,Nein” geant-
wortet haben, wurden nach dem Grund dafiir
gefragt. Anders als iiblicherweise berichtet, ist
es nicht die Angst vor Reputationsschaden (nur
2 % der Teilnehmer geben dies an). Die Haupt-
faktoren waren die geringe Aussicht auf Erfolg
(21 %) und die fehlenden Zustandigkeiten der
Behdrden (20 %). Beide Punkte zusammenge-
nommen driicken aus, dass fiir knapp die Halfte
der Teilnehmer ein mangelndes Vertrauen in die
staatliche Handlungsféhigkeit bei Cyberkrimina-

75 %

litat der Hinderungsgrund fiir die Kooperation
mit den Behdrden ist. Diese Werte sind besorg-
niserregend und veranlassen den ZVEI, mit den
Behorden iiber bessere und andere Wege der
Kooperation zu diskutieren. Ein Schwerpunkt
ibernimmt hierbei sicherlich die Allianz fiir
Cyber-Sicherheit. Gleichzeitig muss iiber eine
effektivere Bekdmpfung der internationalen
Cyberkriminalitdt nachgedacht werden.

Frage 15: Bestanden bei dem Vorfall Hemmnisse, diesen anzuzeigen?

Wenn ja, welche?
Es gab keine Hemmnisse

Unwahrscheinlicher Erfolg der Anzeige

Tater vermutlich auBerhalb der
Zustandigkeit der Behorden

Prozess der Strafanzeige unklar
Kompetenz der Behorden

Zeit- und Ressourcenmangel

Sorge um Reputation und Offentlichkeit
Schlechte Erfahrungen anderer
Unbekanntheit der Ansprechpartner

Andere

Quelle: ZVEI

17

46 %



7 Ausblick

8 Danksagung

Welche ersten Konsequenzen sind aus den Ergeb-
nissen zu ziehen? Als ersten Schritt wird der ZVEI
liber einen Expertentag am 19. Juni 2018 einen
Branchendialog zum Thema ,Vertrauenswiirdig-
keit in der Lieferkette” initiieren. Die souverdne
Bewertung, Integration und Absicherung von
eingekaufter Hard- und Software muss leichter
moglich sein. Zweitens wird es eine Informa-
tions- und Mobilisierungskampagne fiir die Alli-
anz fiir Cyber-Sicherheit (ACS) geben. Der ZVEI
empfiehlt seinen Mitgliedern, Mitglied in der
ACS zu werden, um sich fiir den Bereich Unter-
nehmenssicherheit in ein effektives Netzwerk
einzufiigen. Drittens ist zu priifen, wie ZVEI-
Mitglieder darin unterstiitzt werden kdnnen, ein
Security-Engineering aufzubauen, um Security
by Design tatsachlich umzusetzen. Viertens ist
die  Anwendungsmdglichkeit internationaler
Security-Normen fiir ,Anfanger” zu iiberden-
ken bzw. zu fragen, ob man fiir die Einfiihrung

Grundlage fiir die Erstellung des Sicherheits-
lagebilds ist die Bereitschaft der ZVEI-Mitglieds-
unternehmen, an der Umfrage mitzuwirken. Dies
beinhaltet unter anderem tiefergehenden Ein-
blicke in das jeweilige Unternehmen. Wir danken
den Mitgliedern fiir ihr uns entgegengebrachtes
Vertrauen und ihre Unterstiitzung. Ohne dies
ware das Vorhaben nicht mdglich gewesen.

Uber den ZVEI

Der ZVEI - Zentralverband Elektrotechnik- und
Elektronikindustrie e.V. vertritt die gemein-
samen Interessen der Elektroindustrie und
der zugehorigen Dienstleistungsunternehmen in
Deutschland. Rund 1.600 Unternehmen haben
sich fiir die Mitgliedschaft im ZVEI entschieden.
Die Branche beschdftigt in Deutschland iiber
872.000 Arbeitnehmer und weitere 706.000
weltweit.
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der Basis-Cybersicherheit alternative Zugange
wihlen sollte. Uber die Entwicklung eines bran-
chenspezifischen BSI-Grundschutzprofils fiir die
Elektroindustrie wird nachgedacht.

Zusatzlich ist es ein Anliegen des ZVEI, die
Weiterentwicklung der Cybersicherheit in der
Branche nachzuverfolgen. Geplant ist, einzelne
Indikatoren auszuwdhlen und diese iber eine
Wiederholung der Umfrage langfristig zu mes-
sen. Dies dient auch als Grundlage, die Inhalte
und Produkte der Verbandsarbeit entsprechend
auszurichten.

Fiir die Aufstellung der Branche insgesamt wird
gepriift, inwiefern CERT- oder Austauschmdg-
lichkeiten fiir Cybersicherheitsvorfdlle — auch
in Kooperation mit Partnern — zur Verfiigung
gestellt werden konnen.

Wir hoffen, dass durch dieses Projekt sowohl
das Bewusstsein fiir die Cybersicherheit gestarkt
wird als auch konkrete Ansatzpunkte gezeigt
werden. Insgesamt soll dies dazu beitragen, dass
in der Automation eine positive Sicherheits- und
Austauschkultur verfestigt wird. Denn dadurch
wird sich die Branche attraktiv fiir die Zukunft
aufstellen.

Der ZVEIl reprasentiert eine Branche mit
192 Milliarden Euro Umsatz im Jahr 2017.
Etwa 40 Prozent davon entfallen auf neuartige
Produkte und Systeme. Jede dritte Neuerung
im Verarbeitenden Gewerbe insgesamt erfahrt
ihren origindren AnstoB aus der Elektroindustrie.
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