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Ein Whitepaper des Arbeitskreises Systemaspekte
im Fachverband Automation

Innerhalb des Zentralverbands Elektrotechnik- und Elektronikindustrie (ZVEI) bearbeitet
der Fachverband Automation Themen und Herausforderungen aus der Sicht der Hersteller
und Anwender von Automatisierungsgeraten. Das in diesem Zusammenhang mit Abstand
am meisten diskutierte Thema ist Industrie 4.0 und die damit verbundenen Potenziale,
Architekturen, Standards und Technologien. Der Arbeitskreis Systemaspekte ist sich der
groBen Bedeutung dieses Themenfelds bewusst und hat sich zum Ziel gesetzt, die spezifi-
schen potenziellen Auswirkungen auf Basistechnologien in unseren Domdnen zu untersu-
chen und zu identifizieren. Dies wird im Rahmen einer Reihe von Whitepaper verfolgt, und
das vorliegende Dokument zum Thema Cloud-, Fog- und Edge-Computing-Technologien ist
der fiinfte Teil dieser Reihe. Industrie 4.0 ist ohne die Verfiigbarkeit und den Zugriff auf
Daten nicht umsetzbar. Gerade im industriellen Umfeld werden die groBten Potenziale den
aus Daten entstehenden Analyseerkenntnissen zugeschrieben. Das vorliegende Whitepa-
per setzt sich deshalb mit der Fragestellung auseinander, welchen Nutzen die Technolo-
gien Cloud, Fog und Edge Computing in den Bereichen Datenerfassung und -verarbeitung
haben und welche Gesichtspunkte beim Einsatz in der Industrieautomation beriicksichtigt
werden miissen.
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1 Einleitung

Digitalisierung als allgemeiner Megatrend ist mittlerweile in fast jedem Bereich der Gesellschaft
angekommen. Die Verfiigbarkeit neuer Technologien und die schnelle Verbreitung befeuern welt-
weit eine Entwicklung, die auch auf nationaler Ebene in verschiedenen Standardisierungsinitiativen
vorangetrieben wird. ,Industrie 4.0" als maBgeblich durch Deutschland getriebenes Projekt findet
mittlerweile auch im europdischen Ausland und sogar in China entsprechende Akzeptanz. Im Sprach-
gebrauch hat sich zusdtzlich der Begriff Industrial Internet of Things (engl. lloT) eingebiirgert, der
weniger eine konkrete Vorgehensweise beschreibt, sondern vielmehr das ausdriickt, was viele Appli-
kationen gemeinsam haben — die einfache Vernetzung Tausender Gerate und Komponenten iiber das
Internet im industriellen Umfeld. Dahinter stehen verschiedenste Technologien, die vor allem die
Bereiche Kommunikation, Datenanalyse und Nutzerinteraktion abdecken. Mit der hohen Verbreitung
mobiler Endgerdte haben sich neue Chancen und Herausforderungen ergeben (siehe [1]). Drahtlose
Kommunikation in Verbindung mit standortbezogenen Diensten fungiert als Enabler fiir zahlreiche
neue Geschaftsmodelle. Im Alltag verwendete und zur Gewohnheit gewordene Technologien werden im
industriellen Umfeld adaptiert, da die verwendeten Plattformen in der Lage sind, die technologische
Basis fiir unterschiedlichste Geschaftsprozesse bereitzustellen.

Ein weiterer Aspekt ergibt sich aus dem Zugriff und der Verfiigbarkeit von Daten (siehe auch [2]), die
von vielen Beteiligten als Voraussetzung fiir die Entwicklung neuer Applikationen gesehen werden.
Gerade im industriellen Umfeld wird der groBte Wert den aus den Daten zu gewinnenden Analy-
seerkenntnissen zugeschrieben, die fiir die Optimierung von Produktionsprozessen genutzt werden
kdnnen (Einsparung von Ressourcen, Steigerung des Durchsatzes, Flexibilisierung von Produkten,
bedarfsgesteuerte Wartung mit Erhdhung der Verfiigbarkeit). Das vorliegende Whitepaper setzt sich
deshalb mit der Fragestellung auseinander, welchen Nutzen die Technologien Cloud, Edge und Fog
in den Bereichen Datenerfassung und -verarbeitung haben und welche Gesichtspunkte beim Einsatz
in der Industrieautomation beriicksichtigt werden miissen. Der Schwerpunkt liegt dabei vor allem
auf der Differenzierung hinsichtlich des Ortes, an dem die Verarbeitung und Auswertung von Daten
stattfindet. Dadurch ergeben sich neue Geschaftsmodelle zum Beispiel in den Bereichen Service und
Remote-Monitoring. Grundlage fiir die Betrachtung ist die Kategorisierung und Beschreibung gangiger
Begriffe in diesem Umfeld.

2 Begriffserlauterung

Die prinzipielle Vorgehensweise zur Erfassung von Sensor- und Aktordaten und deren Weiterverar-
beitung zur Generierung von Steuersignalen innerhalb einer Automatisierungsanlage hat sich in den
letzten Jahrzehnten nicht grundlegend verandert. Dennoch hat die technologische Weiterentwicklung
einen maBgeblichen Einfluss auf verschiedene Aspekte dieser Vorgehensweise. Dazu gehoren zum
Beispiel hohere Ubertragungsgeschwindigkeiten bei den verwendeten Kommunikationsmitteln, fle-
xiblere Moglichkeiten zum Aufbau dezentraler Infrastrukturen durch Netzwerkkomponenten, héhere
Rechenleistungen durch leistungsfahigere CPUs und Speicher sowie flexiblere Nutzungskonzepte
durch Virtualisierung einzelner Systeme oder ganzer Infrastrukturen. Verandert hat sich durch diese
Maglichkeiten auch das Produkt- und Dienstleistungsangebot. Aufgrund einer heute méglichen durch-
gangigen und ortsungebundenen Kommunikation haben sich neue Varianten speziell im Bereich der
Datenerfassung und -verarbeitung entwickelt, die in den folgenden Abschnitten naher erlautert werden.
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2.1 Cloud Computing

Mit dem Begriff ,Cloud” wurde lange Zeit ein ausgelagerter Datenspeicher bezeichnet, von dem
man zundchst nicht wusste, wo er sich physikalisch befindet. Mit der Verfiigharkeit breitbandiger
Kommunikationsanbindungen hat sich die Attraktivitat fiir Datenspeicher auBerhalb der eigenen
Unternehmens-IT erhoht. In Verbindung mit zusatzlichen Services, wie beispielsweise Back-up- und
Redundanz-Systemen sowie der Maintenance dieser Systeme, konnten die Betriebskosten fiir das Bereit-
stellen lokaler Infrastruktur gesenkt werden. Durch leistungsfahige Hardware und die Unterstiitzung
fiir Virtualisierung konnten neue Konzepte zur Nutzung der bereitgestellten Ressourcen umgesetzt
werden. Die darauf basierenden Plattformen haben sich dahingehend weiterentwickelt, dass neben dem
Speichern von Daten auch zusatzliche Services zu Analyse und Auswertung bereitgestellt werden. Diese
werden auch unter dem Begriff ,Cloud Computing” zusammengefasst. Die Spannweite der Daten reicht
dabei von einfachen Sensordaten bis hin zu kaufmannischen oder prozessbezogenen Informationen.
Die Intelligenz der Datenauswertung liegt in den zur Anwendung kommenden Algorithmen, die diese
Daten aggregieren und korrelieren. Der Zugriff auf die Daten der Cloud wird je nach Anwendungsfall
liber entsprechende Zugangsberechtigungen geregelt.

2.2 Edge Computing

In der Prozessindustrie besteht die Notwendigkeit, auch gréBere Datenmengen, die in kurzen Zeitab-
standen erfasst und verarbeitet werden, sicher zu speichern. Fiir diesen Anwendungsfall werden die
Dienste, die sonst in der Cloud angeboten werden, auf einem prozessnahen System zur Ausfiihrung
gebracht. Das Ausfiihren dieser Dienste wird deshalb ,Edge Computing” genannt. Entscheidungs-
kriterien fiir dieses Einsatzszenario sind die Echtzeitfdhigkeit und das hohe Datenaufkommen, das
in lokalen Umgebungen generiert wird. Zur Optimierung der verfiigharen Bandbreite konnen Daten
verdichtet oder vorverarbeitet werden. Ublicherweise erfolgt diese Daten-Vorverarbeitung in einer
Automatisierungseinheit (z. B. SPS), in einem Leitsystem oder auf einem Sensor direkt. Gerdte mit
einer derartigen Funktionalitdt werden dann auch Edge Devices genannt.

2.3  Fog Computing

Fog Computing vereint ausgewahlte Merkmale von Edge und Cloud Computing. Eine mittlere Architek-
tur zwischen Edge und Cloud ist die sogenannte Fog-Ebene. Hierbei ist die Prozessndhe noch gegeben,
aber die Komponenten konnen in virtuellen Systemen arbeiten. Insbesondere mit Hinblick auf die
Dezentralisierung von Automations- und Feldgeraten wird Fog in Zukunft an Bedeutung gewinnen.

2.4 Dew Computing

Unter dem Begriff Dew Computing wird neuerdings die unscharfe Grenze zwischen Fog und Edge
bezeichnet. In der Analogie zum Wasserdampf ist damit die Umgebung gemeint, wo der Nebel sich
als Tau niederschlagt. Sie ist durch temporar verfiighare Komponenten gekennzeichnet, die dynamisch
miteinander interagieren. Dabei kommt auch hier der Virtualisierungsgedanke zum Einsatz. Es bleibt
abzuwarten, ob sich dieser Begriff durchsetzen wird. Falls ja, wird diese Ebene fiir die flexible Auto-
mation sicher nicht uninteressant sein.



Bild 2: Beziehungen zwischen Cloud, Edge und Fog Computing
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2.5 Einordnung der verschiedenen Konzepte

Fiir eine Ubersicht und die Bewertung der einzelnen Technologien bzw. Technologiekombinationen
(= Implementierungsvariante) werden Merkmale benutzt, die mit qualitativen bzw. quantitativen Aus-
pragungen in einer Bewertungstabelle zusammengestellt sind. Die Bewertung der Technologiekombi-
nationen erfolgt auf Basis eines Kriterienkatalogs, der unter anderem die folgenden Aspekte umfasst:
* Ressourcenaspekte

« Zeitaspekte

* Plug & Work-Aspekte

» Maintenance-Aspekte

Security-Aspekte

Erstellungs- und Nutzungsaspekte

Systemaspekte

Skalierbarkeitsaspekte

Die nachfolgende Tabelle 1 beinhaltet fiir die genannten Aspekte die detaillierten Merkmale mit
Definitionen und Fragestellungen. Die Bewertung setzt dabei voraus, dass der technologische Ein-
stiegsaufwand bereits erbracht ist.

Tabelle 1: Merkmale zur Bewertung von Fog- und Cloud-Technologien

Merkmal Erlduterung Bewertung |Grad der Eignung
Ressourcenaspekte
Rechenleistung Welche Anforderungen stellt die Implementierung an die Ausfiihrungs- qualitativ Edge: +
geschwindigkeit und die Befehlsarchitektur des Prozessors? Fog: ++
Cloud: +++
Datenpersistenz In welcher Form und {iber welchen Zeitraum miissen Daten {iber lan- qualitativ Edge: +
gere Zeit bereitgehalten werden? Fog: ++
Cloud: +++
Zeitaspekte
Deterministik Erfordert die Implementierung ein berechenbares und/oder nach- qualitativ Edge: +++
weisbares Zeitverhalten, bezogen auf die Anforderungen des Umfelds Fog: ++
(Prozess oder Mensch)? Cloud: +
Konnen diese Anforderungen iiberhaupt erfiillt werden und wenn ja
wie?
Sind zusatzliche MaBnahmen fiir die Einhaltung erforderlich?




Merkmal Erlduterung Bewertung |Grad der Eignung
Reaktionszeit Welche Zeit ist maximal erforderlich, um einen Zustandswechsel qualitativ Edge: +++
herbeizufiihren (z. B. die Zeit, die vom Driicken einer Taste in einem Fog: ++
Visualisierungssystem bis zum Wirksamwerden im Prozess vergeht)? Cloud: +
Wie erfiillt die Implementierung die Bedingungen hinsichtlich der
durch das Szenario geforderten Reaktionszeit(en)?
Aktualisierungszyklen Welches Zeitintervall ist erforderlich, in dem von einer Variablen die qualitativ Edge: +++
aktuellen Werte oder Zustande iibernommen werden miissen Fog: ++
(z. B. fiirs Automatisieren, Visualisieren, Archivieren)? Cloud: +
Wie erfiillt die Implementierung die Bedingungen hinsichtlich
eventuell geforderter Aktualisierungszyklen, die durch das Szenario
gefordert werden?
Sind zusatzliche MaBnahmen erforderlich, um diese zu erreichen?
Prioritét(en) Welche Vorrangigkeit von Bearbeitungsprozessen sowohl hinsichtlich qualitativ Edge: +++
Zeit als auch Bedeutung (Wichtigkeit) muss durch die Implementie- Fog: ++
rung sichergestellt werden? Cloud: +
Wie erfiillt die Implementierung die durch das Szenario geforderten
Bedingungen hinsichtlich eventueller Priorisierungsanforderungen/-
strategien?
Plug & Work-Aspekte
Einbringen neuer Ist es maglich, die im Szenario beschriebene Konstellation zu erwei- qualitativ Edge: +
Komponenten, z. B. tern? (evtl. Einzel- Fog: ++
Software, Hardware oder Mit welchen Mitteln kann sie erweitert werden? merkmale) Cloud: +++
Applikationen Kann die Erweiterung zur Laufzeit erfolgen?
Erfolgen gegebenenfalls erforderliche Verkniipfungen der zusatzlichen
Komponente mit den existierenden Komponenten automatisch?
Welcher Aufwand ist fiir Erweiterung notwendig?
Sind Spezialisten fiir die Erweiterung erforderlich?
Entsteht ein hoher Vorbereitungsaufwand?
Unterstiitzung bei Wie ist die Vorgehensweise, wenn eine Komponente der im Szenario qualitativ Edge: +
Geratetausch beschriebenen Konstellation auszutauschen ist? (evtl. Einzel- | Fog: ++
Welche Mittel sind fiir den Austausch erforderlich? merkmale) Cloud: +++
Kann der Tausch zur Laufzeit durchgefiihrt werden?
Erfolgt die Verkniipfung der getauschten Komponente mit den existie-
renden Komponenten automatisch?
Welcher Aufwand ist fiir den Tausch erforderlich?
Sind Spezialisten fiir den Tausch erforderlich?
Entsteht ein hoher Vorbereitungsaufwand?
Verhalten bei Wie reagieren die Technologien bei einem Verbindungsabbruch hin- qualitativ Edge: +++
Verbindungsabbruch sichtlich: (evtl. Einzel- Fog: ++
« Eigenstandiger Re-Connect merkmale) Cloud: +
* Redundanz
« Sicherer Zustand
« Anzeige des Abbruchs
« Storender Einfluss auf den Client
« Storender Einfluss auf den Server
Wiederanlaufverhalten Sind die implementierten Technologien im vorliegenden Szenario qualitativ Edge: +++
riickwirkungsfrei auf die bestehende Automatisierungstechnik? Verhal- | (evtl. Einzel- | Fog: ++
ten sich die implementierten Technologien im vorliegenden Szenario merkmale) Cloud: +
analog zur Automatisierungstechnik?
Kooperationsfahigkeit Wie kooperieren/kommunizieren unterschiedliche Komponenten Edge: +
miteinander? Fog: ++
Cloud: +++
Neue Geschaftsmodelle Wie einfach kdnnen neue Geschaftsmodelle aufgrund der eingesetzten Edge: +
Technologie entstehen? Fog: ++
Cloud: +++
Lifecycle-/Maintenance-Aspekte
Diagnose und Konnen sich die in diesem Szenario verwendeten Technologien selbst Ja/nein Edge: +++
Selbstiiberwachung liberwachen, d. h. erhalt der Anwender im Storungsfall Informationen, | Einschrdn- Fog: ++
aus denen ein ,sinnvolles” Handeln abgeleitet werden kann? kungen Cloud: +




Merkmal Erlduterung Bewertung |Grad der Eignung
Dokumentation, Erlauben die in diesem Szenario eingesetzten Technologien den Ja/nein Edge: +
Unterstiitzung zur (einfachen) Zugriff auf und das einfache Nutzen von Dokumentation Einschran- Fog: ++
Navigation bei hinsichtlich installierter Geratschaften, Wartungshandbuch, Hotline, kungen Cloud: +++
Fehlersuche etc. Serien-/Bestellnummern?
Update, Kdnnen die eingesetzten (Software-)Komponenten in diesem Szenario | Ja/nein Edge: +
Upgrade-Handling im laufenden Betrieb aktualisiert werden? Einschran- Fog: ++
kungen Cloud: +++
Investitionsschutz Ist der Schutz der Investition gewahrleistet (Modernisierungsaspekte, Edge: +
Total Cost of Ownership)? Fog: ++
Cloud: +++
Security-Aspekte
Authentifizierung Bieten diese Technologien Mittel an, einen Nutzer eindeutig zu erken- | ja/nein Edge: +
nen? Einschran- Fog: ++
kungen Cloud: +++
Autorisierung Bieten diese Technologien Mittel an, um funktionale Einschrankungen/ | ja/neinEin- Edge: +
Rechte zuweisen/verwalten zu konnen? schrankun- Fog: ++
gen Cloud: +++
Vertraulichkeit Bieten diese Technologien Mittel an, Informationen vor unberechtig- ja/nein Edge: +++
(Verschliisselung etc.) tem Einsehen zu verbergen? Einschran- Fog: +++
kungen Cloud: +++
Integritat Bieten diese Technologien Mittel an, die vor unzuldssigen Manipulatio- | ja/nein Edge: +++
nen und Beeintrachtigungen bzw. Verlust von Daten schiitzen? Einschran- Fog: ++
kungen Cloud: +
Verfligharkeit Bieten diese Technologien Mittel an, die standige Verfiigbharkeit von ja/nein Edge: +
Daten auch bei laufenden Security-MaBnahmen (Verschliisselungsver- Einschran- Fog: ++
fahren, Virenscanner etc.) sicherzustellen? kungen Cloud: +++
Logging Bieten diese Technologien Mittel an, Eingriffe und Zugriffe zu doku- ja/nein Edge: +
mentieren? Einschran- Fog: ++
kungen Cloud: +++
Erstellungs- und Nutzungsaspekte
Entwicklung Welche spezifischen Leistungen erfordern die in dieser Implementie- Edge: +
rung eingesetzten Technologien? Fog: ++
Sind spezifische Kenntnisse iiber die in der Implementierung einge- Cloud: +++
setzten Technologien erforderlich?
Engineering (System- Welche spezifischen Leistungen erfordern die in dieser Implementie- Edge: +
integration, -konfiguration | rung eingesetzten Technologien? Fog: ++
und -pflege) Sind spezifische Kenntnisse iiber die in der Implementierung einge- Cloud: +++
setzten Technologien erforderlich?
Servicepersonal Welche spezifischen Leistungen erfordern die in dieser Implementie- Edge: +
rung eingesetzten Technologien? Fog: ++
Sind spezifische Kenntnisse liber die in der Implementierung einge- Cloud: +++
setzten Technologien erforderlich?
Managementaufwand Wie schwierig ist es, Komponenten zu verwalten? Edge: +
Fog: ++
Cloud:+++
Konfigurierbarkeit/ Wie einfach lassen sich die Komponenten konfigurieren/parametrie- Edge: +
Anpassbarkeit ren? Fog: ++
Cloud: +++
Systemaspekte
Betriebssystem- Erfordern die eingesetzten Technologien eine Betriebssystemunterstiit- Edge: +
unterstiitzung zung? Fog: ++
Setzt die Technologie ein bestimmtes Betriebssystem voraus? Cloud: +++
Welche spezifischen Betriebssystemeigenschaften sind erforderlich?
Kommunikations- Erfordert/ermdglicht die Implementierung spezielle (unterlagerte) Edge: +++
protokolle Netzwerkprotokolle? Fog: ++
Cloud: +




Merkmal Erlduterung Bewertung |Grad der Eignung
Laufzeitumgebung Welche Laufzeitumgebung und/oder Plug-ins bendtigt die eingesetzte Edge: +
(Runtime Environment) Implementierung? Fog: ++
Cloud: +++
Entwicklungsumgebung Wie hoch sind die Aufwendungen fiir spezifische Werkzeuge zur Imple- Edge: +
mentierung? Fog: +
Cloud: +++
Aktualisierung Wie und in welcher Art erfolgt die Aktualisierung bei der Implementie- Edge: +
rung? Fog: ++
Cloud: +++
Systemgrenzen Welche Systemgrenzen (z. B. Adressraum, Zahler, Bezeichnerldngen) Edge: +
(Constraints) beeinflussen die Implementierung? Fog: ++
Cloud: +++
Ownership Gerdte sind fiir den Betreiber/Anwender lokal zugreifbar und gehoren Edge: +++
diesem (Assetmanagement) Fog: ++
Cloud: +
Skalierbarkeit Erweiterung von Komponenten (z. B. CPU, Speicher, HDD) Edge: +
Fog: ++
Cloud: +++

Selbstverstandlich konnen fiir die Beurteilung eines konkreten Anwendungsfalls weitere Kriterien
relevant sein, die analog zu der Merkmalstabelle festgelegt werden und diese damit erweitern.

3 Erwarteter Anwendernutzen durch Cloud- und
Fog-Technologien

3.1 Allgemein
Szenarien und Use Cases konnen helfen, um Potenziale fiir alle Beteiligten der Wertschdpfungskette
herauszuarbeiten. Im Kontext Industrie 4.0 wurden einige typische Szenarien definiert [5]. Dies sind:

Auftragsgesteuerte Produktion (AGP)

Wandlungsfahige Fabrik (WFF)

Selbstorganisierende adaptive Logistik (SAL)

Value Based Services (VBS)

Transparenz und Wandlungsfahigkeit ausgelieferter Produkte (TWP)
« Anwenderunterstiitzung in der Produktion (AUP)

= Smarte Produktentwicklung fiir die smarte Produktion (SP2)
Innovative Produktentwicklung (IPE)

Kreislaufwirtschaft (KRW)

Die hier vorgestellten Technologien tragen grundsatzlich zu allen 14.0-Szenarien bei. So sind die
Vernetzungsmoglichkeiten etwa bei ,Selbstorganisierende adaptive Logistik” und ,Wandlungsfahige
Fabrik” interessant, die Verlagerung von Funktionen in Cloud und Fog bei ,Auftragsgesteuerte Pro-
duktion”, ,Wandlungsfahige Fabrik” und ,Kreislaufwirtschaft”, wahrend die Nutzung der Cloud als
Datenspeicher- und Auswerteplattform insbesondere fiir , Transparenz und Wandlungsfahigkeit aus-
gelieferter Produkte”, , Auftragsgesteuerte Produktion”, ,,Smarte Produktentwicklung fiir die smarte
Produktion” und , Innovative Produktentwicklung” bedeutsam ist. Geradezu pradestiniert sind Cloud-
und Fog-Architekturen aber bei ,Value Based Services”, ergibt sich doch hier das klassische Bild der
Datengewinnung in der Produktion (Edge, Fog), der Vorverarbeitung und Verdichtung (Edge, Fog,
Manufacturing Cloud) und der Bereitstellung von Funktionen zur Produktpflege (iiber die Public Cloud)
und Anbieten von verschiedenen Dienstleistungen zur Integration und Optimierung eines Produkts
im Anwendungskontext (Cloud). Dabei kdnnen auch neue Wertschopfungsketten entstehen, die iiber
Cloud-Dienste leichter vernetzbar sind (Inter-Enterprise Cloud).
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Wahrend Bild 2 die Beziehungen zwischen Cloud, Edge und Fog Computing strukturell darstellt, sind
in Bild 3 Kommunikationswege in industriellen Anwendungen unter Beriicksichtigung von Edge-,
Fog- und Cloud-Architekturen ersichtlich.

Bild 3: Kommunikation in industriellen Anwendungen
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Quelle: Prof. Martin Wollschlaeger, TU Dresden

Die beschriebenen Szenarien sind fiir die konkrete Bewertung jedoch meist zu grob. Daher miissen diese
verfeinert und auf konkrete Use Cases heruntergebrochen werden. Nachfolgend sind exemplarische
Use Cases aufgefiihrt, die jedoch nicht den Anspruch der Vollstandigkeit erheben. Sie sollen den Leser
vielmehr anregen, fiir seine spezifischen Anwendungen ein vergleichbares Vorgehen anzuwenden.

Das Nutzen der verschiedenen Technologien wird anhand von drei verschiedenen Szenarien, die als
typische Ausgangssituationen in der Praxis vorhanden sind, betrachtet:

3.1.1 Additiver Ansatz: Einsatz in bestehenden Anlagen mit Erweiterung der
vorhandenen Infrastruktur

Installierte Anlagen sind heute oft noch nach der klassischen Automationspyramide aufgebaut. Diese
Anlagen lassen sich mithilfe von Cloud-, Fog- und Edge-Technologien erweitern, mit denen sich eine
Vielzahl von Datenauswertungen vornehmen lassen, die zum Beispiel fiir vorbeugende Wartung
genutzt werden konnen. Haufig haben Komponenten dieser Anlagen schon Ethernet-Schnittstellen
oder sie konnen mittels Gateways verbunden werden. Fiir entsprechende Erweiterungen sollten Kosten-
Nutzen-Analysen durchgefiihrt werden, da unter Umstanden eine Erneuerung von Anlagenteilen
kostenglinstiger sein kann.

3.1.2 Migrationsansatz: Einsatz in bestehenden Anlagen durch Austausch
von Anlagenteilen oder der gesamten Anlage

Miissen Anlagen oder Teile davon erneuert werden, ist es sinnvoll, diese mit Cloud-, Fog- und Edge-
Technologien zu ergdnzen oder gegebenenfalls zu ersetzen. Diese Technologien bieten eine Vielzahl
von neuen Moglichkeiten zur Datenerfassung, Analyse und letztlich auch zur Kostenoptimierung: zum
Beispiel durch den Einsatz von intelligenten Sensoren, die ihre Daten direkt an eine Auswerteeinheit
libertragen.

3.1.3 Integrierter Ansatz: Einsatz in neu geplanten Anlagen

Bei neuen Anlagen sollten auf jeden Fall Cloud-, Fog- und Edge-Technologien zum Einsatz kommen,
um Industrie 4.0-Applikationen zu realisieren. Viele Technologiekomponenten lassen sich durch ihre
Ethernet-Schnittstellen in entsprechende Architekturen einbinden. Ebenfalls werden eine Vielzahl von
Analyse-Algorithmen in den neuen Technologien angeboten, die erhebliches Optimierungspotenzial
bieten und nicht separat entwickelt werden miissen.
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Nachfolgend werden in verschiedenen Use Cases Beispiele zu den aufgefiihrten Szenarien geschildert.
3.2 Use Cases

3.2.1 Cloudbasierte Datenanalyse
Motivation: Nutzung neuer Moglichkeiten und Ressourcen zur Bearbeitung von Daten

In diesem Use Case wird dem Szenario fiir den additiven Ansatz gemaB ein Peripheriegerat im
Verbund mit einer Steuerung (SPS) betrachtet und durch Anbindung an ein Cloud-System erweitert.

Dadurch ergeben sich neue Mdglichkeiten und Ressourcen zur Analyse und Bearbeitung von Daten.

Bild 4: Cloudbasierte Datenanalyse

Steuerung

Frequenzumrichter

Quelle: Schneider Electric Automatisierungsplattform Modicon M580

Das Peripheriegerat ist zum Beispiel ein Frequenzumrichter, der einen Motor steuert. Dazu erhalt er
von der SPS Sollvorgaben und meldet die Istzustande zuriick. Diese Verbindung kann tiber klassische
Verdrahtung, Feldbusse oder iiber Ethernet erfolgen, wobei wenige Daten deterministisch ausgetauscht
werden. Die SPS ist ihrerseits mit einem SCADA-System verbunden, in dem die Zustande des Frequenz-
umrichters dargestellt und Historiendaten abgelegt werden. Diesen Aufbau der klassischen Automa-
tionspyramide findet man heute groBtenteils in den Anlagen wieder. Die SPS und das SCADA-System
sind derzeit meist der ,Edge”-Ebene zugeordnet. Teilweise konnen Daten des Frequenzumrichters
sowohlin der SPS als auch im SCADA-System aggregiert werden. Datensicherheit und Datenintegritdt
sind relativ hoch, da es sich um ein geschlossenes System handelt. Datenanalysen lassen sich in diesen
Systemen aber nur mit Aufwand realisieren, da es sich meist um proprietdre Systeme handelt. SPS
und SCADA-System konnen jeweils mit der Cloud verbunden sein, um dort Daten zu speichern. Bei
Kommunikationsausfall zwischen den Geraten/Systemen und der Cloud werden die Daten vorgehal-
ten und bei erneuter Verbindung wieder in die Cloud iibermittelt. Moderne Frequenzumrichter sind
schon mit Ethernet-Schnittstellen versehen, sodass diese ebenfalls mit der Cloud verbunden werden
konnen. Damit lassen sich durch diese Datenausleitung fiir den Prozess nicht relevante Daten wie
Energiemesswerte oder Daten zur vorbeugenden Wartung (Predictive Maintenance) in die Cloud lei-
ten, wo Algorithmen diese Daten auswerten und sie wiederum dem Bediener des Prozesses oder dem
Wartungspersonal zur Verfiigung stellen. Diese Daten konnen umfangreich sein, wobei keine harten
Echtzeitanforderungen gegeben sind. Durch die Verbindung mit Cloud-Systemen sind geeignete
MaBnahmen zur Datensicherheit und Datenintegritdt zu treffen.

3.2.2 Cloud-Anbindung von Feldgeraten (z. B. Sensor)
Motivation: Daten fiir eine Weiterverarbeitung bereitstellen / zuganglich machen

Ein typischer Anwendungsfall, in dem die derzeitige Entwicklung und die Verwendung von Cloud-/
Fog-Technologien gut erkennbar ist, findet sich in der Prozessindustrie. Viele Anlagen sind seit Jahr-
zehnten in Betrieb und werden nur zu geplanten Wartungszeitraumen heruntergefahren. Das betrifft
unter anderem die Chemieindustrie, bei der Produktionsprozesse im Gegensatz zur diskreten Ferti-
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gungsindustrie oft nicht unterbrochen bzw. einfach heruntergefahren werden konnen. Es handelt sich
dabei meist um sicherheitskritische Produktionsverfahren, die intensiv mit Sensorik (sogenannten
Feldgerdten) liberwacht werden. Die dabei verwendeten Technologien stammen zum Teil noch aus
dem letzten Jahrhundert und sind haufig durch analoge Messwerterfassung in Kombination mit einem
digitalen Feldbus gepragt. Das System zur Prozesssteuerung und die dafiir notwendige Kommunika-
tionsinfrastruktur orientieren sich an der bis heute weit verbreiteten Automatisierungspyramide und
folgen damit einem eher zentralistisch gepragten Ansatz zur Prozesssteuerung in Verbindung mit einer
vorwiegend dezentralen Datenerfassung und entsprechender Vorverarbeitung (Bild 5). In Verbindung
mit speziellen Netzwerkinfrastrukturkomponenten wie zum Beispiel Gateways werden Daten iiber
unterschiedliche Feldbusse und Protokolle hinweg iibertragen und Verdrahtungsaufwande durch den
Einsatz von Multiplexern reduziert. Diese Art der Dateniibertragung hat zur Folge, dass Kompromisse
beim Datenumfang und in der Abfragefrequenz gemacht werden miissen. Bei Protokollumsetzern
lassen sich oft nicht alle Informationen transparent libertragen, bei Multiplexern teilen sich die daran
angeschlossenen Sensoren die Bandbreite.

Dennoch bieten derartige Anlagen oft ein groBes Potenzial zur Prozessoptimierung, da seit der Inbe-
triebnahme sich nicht nur die Verfahrenstechnik selbst, sondern auch die technologische Basis als
solche weiterentwickelt hat. Grundvoraussetzung fiir die Umsetzung der Potenziale ist jedoch in vielen
Fallen eine moglichst vollstandige und transparente Sicht auf die zahlreichen verbauten Sensoren
und Aktoren. Dafiir miissen die strukturell vorhandenen Barrieren liberwunden werden. Die dafiir
notwendigen Losungen miissen jedoch fiir den Anlagenbetreiber weiterhin die Anforderungen an ein
entsprechendes Kosten-Nutzen-Verhaltnis erfiillen.

Bild 5: Typische Systemstruktur in der Prozessindustrie

Asset Management lloT Edge Gateway Management Console

Leitsystem Sm— gj

Network

ETHERNET
HART/IP

RS 485

Multiplexer

Quelle: CodeWrights

Ein heute oft gewahlter Losungsansatz ist die Installation sogenannter Edge-Gateways, die je nach
AnlagengroBe die Sensor- und Aktordaten vollstindig oder teilweise fiir ausgewdhlte Anlagenteile
erfassen. Vorteil dieses Ansatzes ist die Umgehung der strukturellen Barrieren, die sich aus Kommu-
nikationsinfrastruktur und Systemdesign der Anlagensteuerung ergeben. Die Daten kdnnen entweder
direkt oder vorverarbeitet in die gewahlte Cloud-Plattform iibertragen werden, wo sie gespeichert
und fiir eine Weiterverarbeitung zur Verfiigung stehen.

3.2.3 Cloudbasierte Auftragssteuerung
Motivation: Flexibilitatssteigerung in der Produktion

Dieser Use Case zeigt die Moglichkeiten fiir eine verteilte Fertigung und die Fertigung kleiner Losgro-
Ben auf, wie sie im Rahmen von Industrie 4.0 und Digitalisierung immer wieder diskutiert werden.
Kernstiick eines solchen Ansatzes ist eine Fertigungsmaschine, die durch einen neuen lloT-fahigen
Controller gesteuert wird. Dieser bietet neben den klassischen Steuerungsmethoden umfangreiche
Moglichkeiten zur Kommunikation mit Cloud- oder Webdiensten.
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Bild 6: Cloudbasierte Auftragssteuerung
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Quelle: Schneider Electric — Catalog Modicon M262 Logic and Motion Controller

So kann die Steuerung direkt aus der Cloud oder dem Web (z. B. aus einem Webshop) {iber neue Fer-
tigungsauftrage per E-Mail oder MQTT informiert werden. Die Steuerung holt dann per Webdienst die
notwendigen Fertigungsdaten zur individuellen Fertigung des einzelnen Loses ab und steuert damit
ganz klassisch den Fertigungsprozess. Moglichkeiten zur Dateniibertragung bieten hier etwa JSON- oder
XML-Formate. Wahrend und nach Abschluss der Fertigung konnen die notwendigen Qualitats- und
Leistungsdaten wiederum direkt an die Cloud iibergeben werden. Nachfolgeprozesse oder Besteller
konnen im Anschluss {iber die Fertigstellung informiert werden. Eine solche Steuerung arbeitet kom-
munikationstechnisch zweigeteilt und steuert nach innen die notwendigen Werkzeuge zur Fertigung
und betreibt gleichzeitig nach auBen einen intensiven Datenaustausch zur Auftragsabwicklung. Vorteile
ergeben sich dabei sowohl beim Besteller als auch beim Maschinenbetreiber. Der Besteller erhalt eine
durchgehende Transparenz iiber die Fertigung seiner Bestellung, wahrend der Maschinenbetreiber
durch die Cloudanbindung die Leistung seiner Maschine iiberwachen, auswerten und optimieren kann.
Durch die direkte Auftragssteuerung liber die Webanbindung kann zudem auf eine schwergewichtige
Software zur Fertigungssteuerung verzichten werden.

3.2.4 Einsatz von Cloud-Technologien in der Leittechnik
Motivation: Kostenoptimierung durch Einsatz von Cloud-Technologien

Dieser Use Case befasst sich dem Migrationsszenario gemaB mit der Substitution eines SCADA-Systems
in einem Wasserwerk mithilfe von Cloud-Technologien und dem damit verbundenen Optimierungs-
potenzial.

Bild 7: Einsatz von Cloud-Technologien in der Leittechnik
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Quelle: Schneider Electric
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Innerhalb eines Wasserwerks sind durch die Topologie die verschiedenen Gewerke wie zum Beispiel
Brunnen haufig weit verteilt, was spezielle Anforderungen an die Kommunikation stellt. Innerhalb
eines Gewerks arbeiten verschiedene Gerdte zusammen, zum Beispiel Steuerung, Frequenzumrichter,
Vor-Ort-Bedienpanels usw. Innerhalb dieser Gewerke werden die Daten entweder {iber klassische
Verdrahtung, Feldbusse oder auch iiber Ethernet {ibertragen. Die Datenmengen sind gering, daher
sind Deterministik, Datensicherheit und -integritdt gegeben. Diese verschiedenen Gewerke sind mit
einer Zentrale verbunden, in der die Bedienung stattfindet. Durch die raumliche Entfernung ist die
Kommunikation (z. B. liber serielle Leitung, GSM etc.) nicht immer sicher. Deswegen werden die Daten
auf den Steuerungen vor Ort gespeichert und mit einem Zeitstempel versehen, damit sie bei erneuter
Kommunikation richtig in die Historien- oder Ereignisdatenbanken eingeordnet werden konnen. Als
Kommunikationsprotokoll werden spezielle Fernwirkprotokolle (z. B. IEC60870-5-104) genutzt, um eine
sichere Dateniibertragung zu gewahrleisten; diese sind jedoch nicht fiir hohe Datenraten ausgelegt.
Hierbei ist auf die Datensicherheit zu achten, da unter Umstanden offentliche Netze zur Dateniibertra-
gung genutzt werden. Nun lassen sich die Bediensysteme —in der Regel SCADA-Systeme, die fiir diese
Art Anwendung ausgelegt sind — mit den Historien und Ereignisdatenbanken in die Cloud verlagern.
In den Gewerken vor Ort konnen dazu Gateways installiert werden, welche die verschiedenen Gewerke
direkt mit der Cloud verbinden. Der Vorteil dieser Konstellation ist, dass in der Bedienzentrale kein IT-
Equipment mehr vorgehalten werden muss und dessen Wartung entfallt. Die Bediener konnen jederzeit
auf das System in der Cloud zugreifen, nicht nur aus der Zentrale selbst, sondern auch iiber Tablets
oder Smartphones. Alarme werden aus der Cloud natiirlich auch an das Bedienpersonal iibermittelt.
Somit lassen sich Investitions-, Wartungs- und gegebenenfalls Personalkosten senken.

3.3  Ableitung der Anforderungen

Die Gewinnung, Verarbeitung und Nutzung von Daten, die den technischen Prozess charakterisieren,
stehen im Fokus der Automation. Die Eigenschaften solcher Daten bestimmen damit auch wesentlich
die Anforderungen an die eingesetzten Technologien. Sie sind deshalb zusatzlich zum Kriterienkatalog
(siehe Kap. 2.5) zu betrachten.

Die in einem Produktionssystem ausgetauschten Daten konnen unterschiedlichen Use Cases zugeord-
net werden und haben sehr unterschiedliche Eigenschaften. Fiir die Auswahl von Cloud-/Fog-/Edge-
Losungen sowie fiir das Verwalten bzw. Verteilen (Deployment) von Funktionen des Produktionssystems
zwischen Cloud, Fog und Edge sind diese Eigenschaften zu beriicksichtigen. In Tabelle 2 sind Kriterien
zur Klassifikation von Daten und eine qualitative Beschreibung der Eigenschaften dargestellt. Diese
konnen als erste Anhaltspunkte dienen, sollten im konkreten Fall jedoch erganzt und moglichst um
quantitative Aussagen erweitert werden.

Tabelle 2: Klassifikation von Daten in Produktionssystemen

Reaktions-
Dynamik zeit Relevanz Umfang Zugriffszeit | Persistenz Ort
Bedeu- Typische

) Verarbei- tung der Zeit fiir den | Speiche- Ressource, in

Anderungs- | tungin der | Datendande- | GroBe der Zugriff auf | rung der der die Daten

haufigkeit Anwendung | rung Daten die Daten Daten entstehen
Prozessdaten Sehr hoch Sehr klein Mittel Klein Sehr klein Selten Feldgerat, SPS
Ereignisse/Alarme | Hoch Sehr klein Sehr hoch Sehr klein Sehr klein Haufig Feldgerat, SPS
Parameterdaten Einmalig Mittel Hoch Mittel Mittel Sehr haufig Engineering-

oder keine System, SCADA,

gering SPS, (Feldgerat)
Daten der Pro- Mittel Klein Hoch Klein Klein Haufig Feldgerat,
zessfiihrung SPS, SCADA,

Leitsystem, MES

Planungs- und Einmalig GroB Hoch GroB GroB Immer Planungswerkzeug,
Engineeringdaten | oder keine Engineering-

gering System
Lifecycle-Daten Gering GroB Gering Mittel Grof Immer Alle

Quelle: AK Systemaspekte
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In der Automation ist die Dynamik der Daten sicherlich die wichtigste KenngroBe. So sind Prozess-
daten, die fiir Regelungen und Steuerungsaufgaben verwendet werden — abhdngig von der Dynamik
des technischen Prozesses —, typischerweise durch eine hohe Anderungshiufigkeit gekennzeichnet. In
Echtzeitsystemen muss die Ubertragung und Verarbeitung innerhalb vorgegebener (und meist kurzer)
Zeitintervalle erfolgen, um die Reaktionszeiten einzuhalten. Inshesondere gilt dies fiir sicherheits-
relevante Anwendungen. Ahnliches gilt fiir Alarme und Ereignisdaten, die durch eine hohe Relevanz
gekennzeichnet sind. Wahrend einzelne ausbleibende oder fehlerhafte Prozessdaten durch ausge-
kliigelte Ersatzwertstrategien ausgeglichen werden kdonnen, sind Alarme zwingend und in kurzer Zeit
zu iibertragen und auszuwerten. Gleichzeitig sind diese Kategorien durch kleine Datenstrukturen
gekennzeichnet. Hingegen sind die Daten der Parametrierung und der Prozessfiihrung weit weniger
zeitkritisch und werden seltener iibertragen. Hier werden zum Teil groBere Datenstrukturen verwendet.
Eine Anforderung ist vielmehr die Persistenz dieser Daten, also deren dauerhafte Speicherung, unter
Umstanden auch zur Dokumentation des bestimmungsgerechten Betriebs der Anlage. Planungsdaten
und Lifecycle-Daten sind ebenfalls relativ statisch und besitzen eher groBe bis mittlere Datenstrukturen,
die immer persistent gehalten werden miissen. Ebenso ist der Ort der Entstehung der Daten wichtig,
denn dieser ist ein Endpunkt, zu dem ein Kommunikationskanal aufgebaut werden muss, um auf die
Daten zugreifen zu konnen.

All diese Aspekte beinhalten Anforderungen, die bei der Konzipierung von Cloud-/Fog-/Edge-Systemen
und bei der Auswahl geeigneter Realisierungstechnologien beachtet werden miissen. Dies betrifft
einzelne Aspekte wie Kommunikationsprotokoll und bereitgestellte Dienste, Ubertragungsrate und
Datendurchsatz, aber auch Speicher- und Verarbeitungsbedarf, Persistenz und Datensicherheit.

Es sei noch einmal betont, dass diese Kategorien und Eigenschaften keinen Anspruch auf Vollstandigkeit
erheben und als initialer Diskussionspunkt verstanden werden sollten.

4 Technologieiibersicht

4.1 Cloud-Technologien

Cloud-Computing ist gekennzeichnet durch das Bereitstellen von verschiedenen Dienstleistungen, die
klassische Computerleistungen virtualisieren. Es gibt die unterschiedlichsten Anbieter mit teilweise
hoch spezialisierten Diensten. Allgemein werden vier groBe Dienstleistungen unterschieden (Bild 8):

Bild 8: Kategorien von Dienstleistungen in der IT

On-premise Infrastruktur Plattform Software
Server als Service als Service als Service
(laas) (PaaS) (Saas)

Anwendung Anwendung Anwendung Anwendung

Daten Daten Daten Daten

Laufzeitumgebung Laufzeitumgebung Laufzeitumgebung Laufzeitumgebung

Middleware Middleware Middleware Middleware

Betriebssystem Betriebssystem Betriebssystem Betriebssystem

Virtualisierung Virtualisierung Virtualisierung Virtualisierung

Server Server Server Server

Speicher Speicher Speicher Speicher

Netzwerk Netzwerk Netzwerk Netzwerk

Bereitzustellen Bereitgestellt

Quelle: Eigene Darstellung AK Systemaspekte
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« laaS — Infrastructure as a Service: Die Bereitstellung von (virtualisierter) Computer-Hardware ist die
Basisdienstleistung des Cloud-Computing. Rechenleistung, Speicher oder Netzwerk, gekoppelt mit
Verfligbarkeit, kann individuell gebucht werden und ersetzt die vor Ort vorgehaltene Hardware. Da
Hardware einen erheblichen Kostenfaktor darstellt, bietet laa$S ein signifikantes Einsparpotenzial.

« PaaS — Platform as a Service: Als Bindeglied zwischen laaS und SaaS stellt Platform as a Service
unterschiedliche Laufzeitumgebungen bereit, die fiir die Applikationen genutzt werden kénnen.
Allgemein bekannt sind Webhosting-Dienste. Plattformen sind aber auch komplette Betriebssysteme
oder Entwicklungsumgebungen fiir Software. Die Uberginge zwischen laaS und Paa$ bzw. PaaS und
Saas sind oft flieBend.

« Saa$ — Software as a Service: Software und Applikationen werden als Dienstleistung zur Verfiigung
gestellt. Der Zugriff erfolgt zumeist iiber ein Web-Interface. Auf der Nutzerseite entfallen die Lizenz-
gebiihren fiir die eigene Installation und der Aufwand fiir die Wartung.

Dariiber hinaus gibt es zahlreiche weitere Dienste, wie zum Beispiel StaaS — Storage as a Service fiir
die Bereitstellung von Speicherplatz fiir Daten aller Art. Daten werden damit unabhdngig vom einzel-
nen Gerat und sind universal verfiigbar. Kritischer Faktor bei diesem Dienst ist die Datensicherheit,
sowohl am Speicherort selber als auch bei der Ubertragung. In beiden Fillen kommen vor allem
Verschliisselungstechnologien zum Einsatz.

Die Kostenersparnisse fiir eigene Hard- und Software sind eines der wichtigsten Argumente fiir das
Cloud-Computing. Dabei werden nicht nur die Investitionskosten reduziert, sondern auch der Aufwand
fiir die Wartung von Hard- und Software kann signifikant gesenkt werden. Flexible Erneuerung und
Skalierbarkeit von Hard- und Software sind weitere Kriterien fiir den Einsatz von Cloud-Computing.

Cloud-Dienstleister nutzen unterschiedliche Geschaftsmodelle; in den vergangenen Jahren haben
sich aber zwei typische Vertreter etabliert: die nutzungsbasierte Abrechnung (Pay per Use) und die
zeitbasierte Abrechnung (Subscriptions). Bei ersterem Modell zahlt der Nutzer eines Dienstes oder
einer Ressource fiir das MaB der Nutzung, etwa fiir den verbrauchten Speicher (Saa$), die genutzte
Rechenleistung (laaS) oder in Anspruch genommene Bandbreite. Subscription-Modelle basieren haufig
auf monatlichen oder jahrlichen Zeitraumen und stellen die Leistung unabhdngig von der eigentlichen
Nutzung fiir den Zeitraum der Zahlung zur Verfiigung. Beide Modelle kdnnen auch gemeinsam genutzt
werden, etwa eine Subscription als Basisleistung und optional hinzubuchbare Leistung fiir Leistungs-
spitzen. Beispielsweise werden Maschinendaten dauerhaft in der Cloud gespeichert, die Auswertung
erfolgt aber als Pay per Use nur einmal die Woche.

Aus dem IT-Umfeld kommend, haben sich in den letzten Jahren eine Reihe von Cloud-Anbietern
etabliert. Alle setzen auf Virtualisierungskonzepte und stellen zumeist ein ganzes Okosystem von
aufeinander abgestimmten Komponenten und Diensten bereit. Sie unterscheiden sich in techni-
schen Details ebenso wie in den Geschdftsmodellen und den Abrechnungsstrategien. Bekannte Cloud-
Computing-Losungen sind etwa Microsoft Azure, Google Cloud Platform, Alibaba oder Amazon Web
Services. Dariiber hinaus werden zu den bereits heute verfiigharen Angeboten weitere Losungen auf
dem Markt erscheinen. Spezifische Losungen sind zum Beispiel SAP HANA und Siemens Mindsphere.

Wahrend der Kern der Dienste der verschiedenen Cloud-Anbieter aus dem — scheinbar unbegrenzten —
Angebot an Speicherplatz, der Virtualisierung und dem Hosten von Applikationen besteht, haben sich
um diesen Kern weitere Dienste etabliert, die auch fiir Anwendungen in der Automation interessant
sind. Diese Dienste adressieren beispielsweise die Vernetzung, die Datenauswertung (Big Data) oder
die Verteilung und das Management von Applikationen (Deployment). Dazu sind geeignete System-
strukturen und Schnittstellen erforderlich, die durch die verschiedenen Anbieter aber auch verschieden
realisiert werden. So sind etwa verschiedene Datenablagevarianten mit unterschiedlicher Zugriffszeit
und Speicherdauer (Hot/Cold Storage), Ereignis- und Datenstromverarbeitung, Datenanalyse-Frame-
works, Machine Learning und Laufzeitumgebungen fiir eigene Applikationen im Portfolio der Anbieter.
Zudem stehen Dienste zum Nutzermanagement und fiir Visualisierung und Reporting zur Verfiigung.

Viele Anbieter stellen Referenzarchitekturen mit einschldgiger Dokumentation bereit, in denen der-
artige Informationen ersichtlich sind. Im Einzelfall muss daher auf diese Dokumente zuriickgegriffen
werden, wenn die konkrete Einbindung von eigenen Applikationen festgelegt werden soll.

Ein Thema, dem sich wohl keiner der Anbieter verschlieBt, ist die Anbindung von lloT-Komponenten.

Hierfiir stehen verschiedene Schnittstellen zur Verfiigung, um die Daten der Gerate in die Cloud und
zuriick zu transferieren. Diese Schnittstellen setzen auf Standard-IT-Protokollen auf und werden durch
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IT-Middleware-Losungen wie MQTT oder AMQP ergdnzt. Typischerweise wird hier eher das Protokoll
unterstiitzt, die semantische Umsetzung bleibt jedoch dem Anwender iiberlassen. Echtzeitaspekte
stehen bei den genannten Losungen kaum im Fokus. Automatisierungsspezifische Technologien werden
nur in Einzelfdllen beriicksichtigt, Ausnahme ist hier vielleicht OPC UA, dessen Akzeptanz im auto-
matisierungsnahen IT-Umfeld zu einer zunehmend besseren Unterstiitzung durch die Anbieter fiihrt.

Zusatzlich bieten die Hersteller Unterstiitzung beim Management von lloT-Komponenten an. Dazu
stellen sie Schnittstellen und Geratemodelle bzw. -beschreibungen bereit, die jedoch nicht mit denen
der klassischen Automatisierungstechnik vergleichbar oder gar kompatibel sind. Bei einigen Anbietern
wird zwischen lloT-Devices und IloT-Gateways unterschieden, sodass der Ubergang zwischen Edge und
Fog/Cloud erleichtert wird.

4.2  Physische Konnektivitat

Die Konnektivitat fiir die Anbindung der eigentlichen Datenquelle ist ein wesentliches Entscheidungs-
kriterium fiir den Einsatz von Cloud-/Fog-Technologien. Im industriellen Umfeld sind hdufig zahlreiche
1/0s vorhanden, die klassisch verkabelt sind. Ein vollstandiger Austausch von Sensoren und Aktoren
ist nicht immer sinnvoll. Je nach Szenario stehen dem Anwender verschiedene Maglichkeiten zur
Anbindung vorhandener Datenquellen zur Verfiigung:

1. Parallelverdrahtung/2. Kanal: Bei rein elektrischen Signalen oder busfdhiger digitaler Kommu-
nikation wird parallel zur bereits vorhandenen Sensor-/Aktoranbindung ein weiterer zusatzlicher
Kommunikationskanal installiert.

2. Sniffer/Monitoring: Zum riickwirkungsfreien Erfassen von digitalen Daten kommen oft sogenannte
Sniffer zum Einsatz. Diese werden direkt in den vorhandenen Kommunikationskanal integriert.
Dieses Verfahren wird hdufig bei ethernetbasierter Kommunikation verwendet. Der Sniffer ist
jedoch kein aktiver Teilnehmer und kann deshalb nur den Datenverkehr zwischen anderen Teilneh-
mern erfassen, aber selbst nicht in dieses Netzwerk senden.

3. Gateways: Gateways werden oft als ,Ubersetzer” zwischen verschiedenen Kommunikationsproto-
kollen verwendet. Geeignet fiir den Einsatz im Bereich der Cloud-/Fog-Technologien sind Modelle,
welche die erfassten Daten {iber Ethernet weiterleiten. Fiir die typischen Feldbusse bietet der Markt
verschiedenste Losungen an.

4. Server/Datensammler: Die Verwendung von dedizierten Servern und Datensammlern stellt oft eine
Kombination der zuvor genannten Maglichkeiten dar. Die Daten werden an einem zentralen Punkt
zusammengefiihrt und konnen von dort von den verschiedenen Systemen abgerufen und weiter-
verarbeitet werden. Solche Systeme werden auch als Broker bezeichnet.

Die erfassten Daten sind hdufig den folgenden Klassen zuzuordnen: Prozessdaten, Ereignisse und
Alarme, Daten der Prozessfiihrung und Parameterdaten.

5 Chancen und Risiken

Die Chancen und Risiken beim Einsatz von Edge-, Fog- und Cloud-Technologien sind vielfaltig. Damit
die komplexen Auswirkungen besser abgeschatzt werden konnen, werden diese anhand der Merkmale
aus Tabelle 1 diskutiert.

5.1 Ressourcenaspekte

Die verschiedenen Anforderungen zu Rechenleistung und Datenpersistenz lassen sich mit cloudbasier-
ten System am ehesten abdecken, da durch die gegebene Flexibilitdt und Skalierbarkeit eine einfache
und schnelle Anpassung an sich andernde Anforderungen erfolgen kann. Gerade bei der Verarbeitung
und Speicherung groBer Datenmengen (z. B. historische Daten) sind die Vorteile, die sich durch
entsprechende Replikations- und Back-up-Mechanismen ergeben, enorm. Wichtig ist hier jedoch die
genaue Priifung der vom jeweiligen Anbieter zugesicherten Leistung. Neben der reinen Datenpersistenz
sollte auch die Sicherstellung der Datenintegritat mitberiicksichtigt werden.

5.2  Zeitaspekte

Mit den vorhandenen Edge-, Fog- und Cloud-Technologien lassen sich unterschiedliche zeitliche
Anforderungen flexibel abdecken. Wahrend auf Edge-Ebene strenge Deterministikanforderungen auch
in Kombination mit hohen Datenraten sicher umgesetzt werden kdnnen, miissen bei Fog- und Cloud-
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Diensten die Limitierungen durch die notwendige Dateniibertragung und die Dienstverfiigbharkeit in
Betracht gezogen werden.

5.3  Plug & Work-Aspekte

Die konkrete Ressourcenstruktur muss fiir die Ausfiihrung der Funktion im Cloud-/Fog-Bereich nicht
bekannt sein, lediglich die Schnittstellen fiir die Nutzung der Funktion sind definiert. Dies erlaubt die
Verwendung von allgemeingiiltigen Modellen und Spezifikationen, deren konkrete Implementierung
fiir den Nutzer unerheblich ist. Dies erlaubt flexiblere Konzepte und Losungen fiir das Deployment
der Funktionen und erleichtert die Umsetzung von Konzepten von Industrie 4.0.

5.4 Lifecycle- und Maintenance-Aspekte

Die Nutzung von Applikationen iiber einen ldngeren Zeitraum, wie er in der Automation typisch
ist, erfordert eine stetige Aufrechterhaltung der Betriebsbereitschaft der Verarbeitungsressourcen
(Feldgerate, Steuerungen, Applikationsserver, Engineering-Werkzeuge etc.). Dies ist mit einem erheb-
lichen Aufwand verbunden und stoBt insbesondere da an Grenzen, wo die kurzen Lebenszyklen von
IT-Technologien und IT-Systemen auf Forderungen nach langer Nutzungszeit in der Automation stoBen.
Hier ergeben sich mitunter erhebliche Aufwande fiir Strategien zum Lifecycle-Management (wie z. B.
Migration) [4]. Mit der Nutzung von Cloud- und Fog-Strukturen wird diese Aufgabe zu einem groBen
Teil auf die Cloud- und Fog-Provider verschoben. Hierzu sind geeignete Vereinbarungen zwischen
Anwendern und Providern zu treffen (Service Level Agreements), um die Verfiigbarkeit der eigenen
Dienste entsprechend sicherzustellen.

5.5  Security-Aspekte

Bei der Nutzung von Cloud-Angeboten haben die Themen Datenschutz und Datensicherheit eine hohe
Bedeutung. Dabei kommt das Recht des Landes zum Tragen, in dem die Ressourcen (z. B. Server)
physikalisch installiert sind. Deutschland und die EU haben eines der strengsten Datenschutzgesetze
(EU-DSGVO) weltweit. Einige Anbieter von Cloud-Diensten garantieren deshalb einen Betrieb ihrer
Rechenzentren und Dienste in Deutschland. Dariiber hinaus ist es Aufgabe des Betreibers bzw. Dienstan-
bieters sicherzustellen, dass mindestens der Stand der Technik im Bereich Security zum Einsatz kommt.
Nutzer sollten auf entsprechende Zertifizierungen und Nachweis der Einhaltung bestehen. Durch die
technisch bedingten Kommunikationsverbindungen zwischen Edge-, Fog- und Cloud-Systemen hat
ein unberechtigter Zugriff weitreichende Konsequenzen. Eine Risikoanalyse hilft, Schwachstellen zu
identifizieren und AbhilfemaBnahmen im Vorfeld umzusetzen.

5.6  Erstellungs- und Nutzungsaspekte

Die technologische Entwicklung ermoglicht auch neue Geschaftsmodelle, die sich auf Anwender-
seite auf die Investitions- und Betriebskosten auswirken. Zahlreiche Angebote setzen dabei auf ver-
brauchsorientierte und/oder abonnementbasierte Abrechnungsmodelle. Mussten in der Vergangenheit
Hardware und Software angeschafft werden, konnen diese heute gemietet werden. Einmalig hohen
Investitionskosten mit entsprechenden Abschreibungen stehen heute geringere, aber dafiir regelmaBig
anfallende Betriebskosten gegeniiber. Letztere sind dabei oft vom Nutzungsverhalten abhdngig, was
die betriebswirtschaftliche Planbarkeit der zu erwartenden Kosten erschwert. Die Attraktivitdt dieser
Modelle besteht jedoch in der schnellen Skalierbarkeit. Anderungen am Bedarf lassen sich durch
flexibles Hinzubuchen zusatzlicher Dienste und Ressourcen schnell abdecken. Ebenso schnell ist auch
die Kiindigung maoglich.

Dieser Aspekt unterstiitzt kollaborative Ansatze, wie zum Beispiel Value Based Services, und ermaglicht
die einfache Umsetzung von zusatzlichen digitalen Diensten. Voraussetzung dafiir ist eine durchge-
hende Kommunikation — standortunabhdngig, mobil und jederzeit verfiigbar. Cloud-, Fog- und auch
Edge-Technologien ermaglichen in Kombination diese Art der Kommunikation durch die flexible
Interaktion von Diensten mit Daten. Die Anzahl der Interaktionspartner steigt: Vom Plattform- {iber
den Diensteanbieter bis zum Verbraucher sind zahlreiche Partner involviert. Menschliche Interaktion
findet, wenn {iberhaupt, nur noch an den Endpunkten dieser Dienste statt. Beispielsweise konnen
Datenauswertungen und Analysen durch Aggregation verschiedener Datenquellen wie zum Beispiel
Datenbanken, Office-Anwendungen, SCADA- oder Historian-Systemen automatisiert zur Verfiigung
gestellt werden. Uber entsprechende Apps auf den verschiedenen mobilen Plattformen kénnen Aus-
wertungen dann innerhalb kurzer Zeit zur Anzeige gebracht werden.

5.7 Systemaspekte

Die verschiedenen Systemaspekte miissen vor allem auf Edge-Ebene sorgfltig betrachtet werden. Da
die Ownership oft direkt auch beim Anwender liegt, ist hier der Gestaltungsspielraum hoch. Unter-
schiedliche Hardwaretypen und Kommunikationsprotokolle konnen flexibel integriert und den Anfor-
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derungen entsprechend angepasst werden. Eine Koexistenz von echtzeitfahigen und zeitunkritischen
Diensten ist moglich. Dies erfordert zusatzliche Engineering-Werkzeuge, deren Lifecycle ebenfalls in
die Betrachtung einbezogen werden muss.

Die einfache Skalierungsfahigkeit bei cloudbasierten Ressourcen ermoglicht schnelle Anpassungen
bei sich verandernden oder neuen Anforderungen. Hierzu zdhlen insbesondere Arbeitsspeicher, Pro-
zessorleistung, Anzahl der Kerne und persistenter Speicherplatz. Die Anbieter von Cloud-Losungen
erlauben die Auswahl verschiedener Konfigurationen, die bei Bedarf im laufenden Betrieb gedndert
werden konnen. So ist es in einigen Virtualisierungsumgebungen beispielsweise moglich, eine Appli-
kation wahrend ihrer Nutzung riickwirkungsfrei auf eine andere virtuelle Maschine umzuziehen. Dies
gelingt durch Abstraktion der Ressourcenstruktur und durch leistungsfahige Mechanismen zu deren
Management. In Kombination mit geeigneten Abrechnungsmodellen kann dies eine sehr gute Losung
fiir die Unterstiitzung der Flexibilisierung von Applikationen sein. Im Fog-Kontext ist dies mitunter
etwas weniger ausgepragt, die Flexibilisierung wird aber auch hier durch Bereitstellung von zusatz-
lichen Ressourcen bei Bedarf unterstiitzt. Neben der Flexibilitat wird hier auch die Verfiigbarkeit der
Automatisierungssysteme verbessert.

6 Handlungsempfehlung fiir den Einsatz von
Cloud-/Fog-Technologien

Durch den Einsatz von Edge-, Fog- und Cloud-Technologien lassen sich Automatisierungsapplikationen
auf vielfaltige Art und Weise realisieren. Fiir die Auswahl der am besten geeigneten Implementie-
rungsvariante ist es erforderlich, die konkreten Anforderungen zu definieren, die eine Applikation an
Funktionen, Daten und deren Ort stellt.

Applikationsspezifische Randbedingungen wie Funktionalitét, Technologie, Aufwand, vorhandene Tech-
nik, Security, Kosten usw. sind zu betrachten und zu bewerten. Die Eignung einer bestimmten Techno-
logie fiir Aufgaben im Automatisierungsbereich lasst sich jedoch nur dann konkret beantworten, wenn

« eine entsprechend klare Definition dieser Aufgabe vorliegt,

« das technische Umfeld, in dem die Technologie zum Einsatz kommt, abgegrenzt ist,

« die genauen technischen Abldufe bekannt sind und nicht zuletzt

» Merkmale vorgegeben sind, die eine genaue und nachvollziehbare Bewertung erlauben.

Aufbauend auf [3] wird daher eine Methodik empfohlen, die eine systematische Bewertung von
cloud- und foggestiitzten Losungen erlaubt und dariiber hinaus Anst6Be gibt, eine fiir den konkreten
Einsatzfall aussagekraftige Bewertung durchfiihren zu kénnen.

Dazu wird die Szenarientechnik angewandt. Es werden zunachst Funktionen innerhalb eines Szenarios
bzw. Anwendungsfalls (Use Case) identifiziert und beschrieben. Daraus werden konkrete Anforderungen
(wenn mdglich quantitativ) formuliert. In einem zweiten Schritt werden diese Funktionen geeigneten
Ressourcen bzw. Gerdten zugeordnet (deployed), die in eine Edge-, Fog- und Cloud-Architektur einge-
bettet sind. Dabei sind verschiedene Zuordnungsvarianten moglich, die systematisch erfasst werden.

Zur Beschreibung der einzelnen Funktionen dienen die folgenden Kriterien:

 Die jeweilige Funktion, die durch den Einsatz einer Kombination verschiedener Technologien
(= Implementierungsvariante) realisiert werden soll

- Die jeweilige Systemarchitektur (Edge, Fog, Cloud)

Fiir diese Kriterien ergeben sich jeweils unterschiedliche Merkmale bzw. Auspragungen, sodass sich
unter Beriicksichtigung der jeweiligen Kombinationen eine Anwendungsmatrix fiir die zu imple-
mentierende Losung ergibt. Auf Grundlage dieser Anwendungsmatrix konnen dann unterschiedliche
Implementierungsvarianten (Lésungen auf Basis unterschiedlicher Architekturen und Technologien)
bewertet werden.

Die verschiedenen Implementierungsvarianten haben Einfluss auf die Kriterien und konkretisieren
diese.
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Die Methodik umfasst folgende Schritte:

1) Definition und Beschreibung der Anwendungsfalle (Use Cases, siehe 3.2) auf Basis des gewdhlten
Szenarios (siehe 3.1) und Festlegung allgemeiner Randbedingungen (z. B. Kosten, Geschaftsmo-
delle, sonstige Richtlinien).

2) Ermittlung der fiir die Anwendungsfalle relevanten Funktionen und Festlegung der notwendigen
quantitativen Anforderungen (Konkretisierung der Randbedingungen). Hierzu gehdren beispiels-
weise Reaktionszeiten, Datenvolumen, und Archivierungszeitraume.

3) Definition und Beschreibung der Systemarchitektur, Ermittlung der Ressourcen bzw. Geréte.

4) Einordnung der Ressourcen bzw. Gerdte in eine Architektur. Damit ergeben sich Konkretisierun-
gen zu Distanzen und zur Durchsatzmenge von Daten.

5) Zuordnung der Funktionen zu den Ressourcen bzw. Gerdten. Damit ergeben sich Konkretisierun-
gen zu Ressourcen, moglichen Technologien und Security-Anforderungen.

6) Auswahl von prinzipiell geeigneten Implementierungsvarianten als Kombination von verschiede-
nen Technologien und Losungen.

7) Detaillierung der Kommunikationsabldufe durch Erstellung von Sequenzdiagrammen. Ermittlung
der konkreten Eigenschaften der Implementierung durch Auspragung der Merkmale.

8) Bewertung der Implementierungsvariante durch Spiegelung der konkretisierten Anforderungen
an den Merkmalen und ihren Auspragungen.

9) Variation der Punkte 7) und 8) iiber andere mdgliche Implementierungsvarianten.

10) Schlussfolgerung und Implementierungsentscheidung.

Bei der beschriebenen Vorgehensweise entstehen Dokumente, die eine strukturierte Beschreibung
von Anforderungen und Eigenschaften beinhalten. Bild 9 zeigt die prinzipiellen Relationen zwischen
diesen Dokumenten. Aufbauend auf der Dokumentstruktur, sind weitere Iterationen und Kombinati-
onen von Funktionen in anderen Anwendungsfallen mdglich. Die Gesamtentscheidung fiir eine oder
gegebenenfalls mehrere Implementierungsvarianten ist im Hinblick auf das Szenario mit all seinen
Anwendungsfallen zu treffen.

Bild 9: Anwendungsmatrix — Vorgehen zur Bewertung, basierend auf [2]
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Quelle: Eigene Darstellung AK Systemaspekte

Es ist klar, dass ein derartiges Vorgehen einen erheblichen Aufwand erfordert. Ohne einen systemati-
schen Vergleichsansatz lassen sich allerdings keine belastbaren Entscheidungen treffen.

Das nachfolgende Beispiel illustriert deshalb die Anwendung der Vorgehensweise in Verbindung mit
dem Use Case aus Kap. 3.2.1. Das Szenario ist additiv, eine bestehende Applikation soll durch eine
neue Funktion erweitert werden. Dabei soll die vorhandene klassische Verdrahtung weiter bestehen
bleiben. Existierende Funktionen sind: Datenaustausch des Frequenzumrichters mit Sollvorgaben und
Istzustanden, sowie Speicherung historischer Daten im SCADA-System. Neue Funktionen sind: Erfas-
sung von Energiemesswerten und Daten zur vorbeugenden Wartung. Fiir diese Funktionen werden die
verschiedenen Systemarchitekturen betrachtet. Dies kann unter Umstanden auch eine komplett neue
Verdrahtung auf Ethernet-Basis beinhalten. Obwohl dieses Vorgehen vorab ausgeschlossen wurde, kann
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sie dennoch betrachtet werden, da eventuell interessante Kosten-Nutzen-Resultate in der Bewertung
entstehen konnen. Nun werden die Funktionen den Ressourcen zugeordnet, wie zum Beispiel Ener-
giedaten-Auswertung in der Steuerung oder im SCADA-System, obwohl dieses durch die Projektierung
der proprietaren Systeme aufwendig ist. Ordnet man die Funktion ,Energiedaten-Auswertung” den
Cloud-Systemen (Public oder Private Cloud) zu, findet man unter Umstdnden schon fertige Auswerte-
Algorithmen bei Anbietern, die sich nutzen lassen. Die Zuordnung der Funktion ,Datenaustausch
des Frequenzumrichters mit Sollvorgaben und Istzustainden” zu einem Cloud-System mag auf den
ersten Blick wenig sinnvoll erscheinen, sie wird durch das Sequenz-Diagramm untermauert. Ist eine
zeitkritische Funktion zu realisieren, schlieBt diese gegebenenfalls das Cloud-System aus. All diese
Betrachtungen flieBen in die Bewertung mit ein, aus der dann die Schlussfolgerung gezogen wird.

7 Zukunftsaussichten

8 Fazit

Mdglichkeiten wie Industrie 4.0 und KI (Digitalisierung) werden in Zukunft wesentlich gr6Bere Daten-
mengen flexibler, orts- und zeitunabhangig erfordern. Bereits heute sind Technologien wie zum Beispiel
Docker verflighar, mit denen Funktionalitdt einfach auf verschiedenste Hard- und Softwareplattformen
verteilt werden kann. Aus der Kombination mit neuen leistungsfahigen Dateniibertragungstechnologien
wie beispielsweise 5G entsteht eine noch nie da gewesene Flexibilitdt fiir den Anwender, Datener-
fassung, -verarbeitung und -auswertung raumlich und zeitlich an seine Bediirfnisse anzupassen. Die
Wertschopfung wird sich starker in Richtung der Datenverwendung verschieben, da im Bereich der
Datenerfassung die Moglichkeiten zur Differenzierung eher zuriickgehen werden. Der Schwerpunkt
wird allerdings deutlich {iber die Definition von Ubertragungsprotokollen und Speicherformaten hin-
ausgehen. Spezialisierte Dienste werden fiir konkrete Anwendungsszenarien entwickelt werden. Fiir
die Interaktion werden definierte Semantiken erforderlich sein. Die Flexibilitdt im Deployment von
Diensten und Funktionen stellt neue Anforderungen an die Kommunikation zwischen verschiedenen
Edge-, Fog- und Cloud-Systemen. Die Festlegung der selektiven Verwendung von Daten und die
garantierte Einhaltung definierter Richtlinien beziiglich Umgang und Weitergabe wird ein wesentlicher
Entscheidungsfaktor fiir die Akzeptanz cloudbasierter Losungen sein. Die Nutzung vieler verschiede-
ner Cloud-/Fog-Angebote erhoht die Administrationsaufwande deutlich. Ein Losungsansatz fiir das
Deployment kann GAIA-X sein, das eine vernetzte und offene Dateninfrastruktur auf Basis europdischer
Werte bereitstellt ([6]).

lloT (starkere Vernetzung und durchgehende Digitalisierung) sowie Industrie 4.0 (hohere Interope-
rabilitdt) ermdglichen ein neues Potenzial an Mdglichkeiten zur Wertschopfung in den Bereichen
Produktivitat, Flexibilitat und Geschaftsmodelle. Das Datenaufkommen und Anforderungen an einen
flexiblen Umgang mit diesen Daten im industriellen Umfeld werden signifikant steigen. Die Nutzung
von Edge-, Fog- und Cloud-Technologien in Automatisierungslosungen bietet heute schon echten
Mehrwert und wird in Zukunft unumganglich sein. Die Einfachheit in der Benutzung reduziert aller-
dings nicht die Komplexitat, die zur Bereitstellung der Dienste erforderlich ist. Fiir den Einsatz und die
Anwendung entsprechender Losungen sind magliche Szenarien zu definieren und diese auf Basis realer
Implementierungsvarianten zu evaluieren. Die in diesem Dokument vorgeschlagene Methodik bietet
auf Basis der vorgestellten Merkmale eine vergleichsweise einfache Vorgehensweise, um den Nutzen
der jeweiligen Technologie fiir die eigenen Losungen objektiv zu bewerten. Kriterien wie zum Beispiel
Erweiterbarkeit und Wartbarkeit iiber den Lifecycle werden zunehmend an Bedeutung gewinnen, um
das angestrebte Kosten-Nutzen-Verhdltnis dauerhaft sicherzustellen. Unternehmen miissen sich auf
diesen Aufwand einstellen und das dafiir notwendige Know-how im industriellen Umfeld aufbauen.
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