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1 Vorwort

Die Videobildanalyse findet ihren Einsatz in einer Vielzahl von Anwendungen. Dazu zdhlen unter
anderem die Qualitatskontrolle, die Oberflachenanalyse, biometrische Anwendungen, der Einsatz in
Produktion oder Fertigung sowie der Einsatz zur Rauch-, Brand- oder Temperaturerkennung.

Der Fokus des vorliegenden Merkblatts liegt dabei auf Anwendungen in der Videosicherheitstechnik
und speziell dem Bereich Security. Typische Sicherheitsanwendungen dieser Art sind die Sabotage- und
Bewegungsdetektion sowie die Bewegungsverfolgung, die Identifizierung von Gegenstanden oder die
Personenzahlung. Mithilfe spezieller Algorithmen konnen erweiterte Anwendungen wie beispielsweise
die merkmalbasierte Klassifikation ausgefiihrt werden.

Dabei riickt Security by Design und Cybersicherheit als Teil des Systemgedankens immer mehr in den
Vordergrund. Mit fortschreitender Vernetzung gewinnt die Sicherheit der Daten und der Datenschutz
immer mehr an Bedeutung. Dies betrifft sowohl die Hardware an sich als auch das Betriebssystem
und die Anwendungssoftware.

Der ZVEI-Fachkreis Videosysteme im Fachverband Sicherheit hat im Jahr 2012 erstmalig das Merkblatt
+Automatische Videobildanalyse” ver6ffentlicht, um sich diesem Themenkomplex zu widmen. Es gibt
Betreibern, Nutzern, Planern und Errichtern von Videoanlagen mit einer automatischen Videobild-
analyse wertvolle Hinweise zu Konzeption und Planung. Zudem erldutert es die unterschiedlichen
Einsatzzwecke der Bildanalyse sowie Anforderungsprofile und Qualitatskriterien.

Fiir die vorliegende 2. {iberarbeitete Auflage dieses Merkblatts wurde der Inhalt nun mit Blick auf
das Fortschreiten der technologischen Moglichkeiten liberarbeitet und erweitert. Aktualisiert wurden
insbesondere die Ausfiihrungen zum Aufbau eines Videosystems, den Arten der Videobildanalyse sowie
den konkreten Anwendungen.



2 Intelligente Videosysteme als Antwort auf neue
Sicherheitsbediirfnisse

Der Sicherheitsbedarf unserer modernen Industriegesellschaft wird immer groBer. Wirtschaftsprozesse
und Infrastrukturen werden komplexer und sind global vernetzt. Entwicklungen wie Urbanisierung
und demografischer Wandel steigern den Wunsch nach offentlicher Sicherheit und groBtmaglicher
personlicher Freiheit. Ein optimaler Schutz wird durch Technologien erreicht, die Risiken minimieren
und im Gefahrenfall dazu beitragen, Sicherheit, Ordnung und Effizienz schnell wiederherzustellen und
dem Bediener automatisierte Entscheidungshilfen zu geben.

Moderne Videosysteme sind bestens dafiir geeignet, denn sie sind vielseitig einsetzbar:

« Videosysteme im offentlichen Raum wirken praventiv und unterbinden Gefahren unter Beriicksich-
tigung von Datenschutz und Personlichkeitsrechten.

Videotechnologien gewahrleisten Sicherheit und Effizienz von Menschen- und Warenstromen sowie
von Kapital- und Informationstransfers. Sie reduzieren Kosten und ermdglichen zusatzliche Wert-
schopfungen.

Die Analyse gespeicherter Videobilder erlaubt, aus der Vergangenheit zu lernen und Systeme zu
optimieren. Mit geeigneten Modellen konnen zukiinftige Ereignisse simuliert und damit Gefahren
vermieden werden.

Videobilder informieren detailliert liber zeitliche Abldufe und rdumliche Gegebenheiten. Zusammen
mit vorhandenen Metadaten (was, wer, wann, wie groB etc.) kann ein Ereignis genau analysiert und
konnen Zusammenhange erfasst werden. Die Informationen sind sofort und weltweit verfiigbar und
konnen zum Beispiel zur weiteren Bearbeitung an eine Leitstelle (NSL) iibertragen werden.

Die Videoanalyse spielt in allen Phasen der Absicherung von Infrastrukturen und Wirtschaftsprozes-
sen eine wichtige Rolle. Sie besteht aus Algorithmen, die Videobilder nach zuvor definierten Regeln
analysieren, eine Meldung generieren und gegebenenfalls Alarm ausldsen.

3 Zielsetzung und Anwendungsbereich

Eine Videoanalyse sollte Ereignisse hundertprozentig erfassen. Ausschlaggebend fiir die Ergebnis-
qualitdt sind die definierten Anspriiche des Betreibers und die Standortbedingungen. Bei steigenden
Anforderungen und zunehmender Komplexitdt sind technische und physikalische Grenzen zu beach-
ten. Je mehr sich die Leistungsfahigkeit einer Detektionsrate von 100 Prozent nahert, desto hoher
sind Aufwand und Kosten. Definiert ein Betreiber die Anforderungen sorgfdltig, lassen sich fiir jeden
Standort jedoch hochwertige, individuelle Losungen finden.

Zur Unterstiitzung dieses Prozesses wurde das vorliegende Merkblatt entwickelt. Es

« richtet sich an Betreiber, Anwender, Planer und Errichter von Videosicherheitsanlagen mit
automatischer Bildanalyse.

erlautert die unterschiedlichen Einsatzzwecke und gibt ausfiihrliche Hinweise zu
Anforderungsprofilen und Qualitatskriterien.

unterstiitzt eine Risikoanalyse, das heiBt die Bestimmung individueller Schutzziele und die
erforderliche Abstimmung mit Behdrden und Entscheidern.



4 Arten der Videobildanalyse

Videobilder konnen unterschiedlich analysiert und ausgewertet werden:

Abb. 1: Arten der Videoanalyse

Client-Rechner (1) Client-Rechner (X)

Videoquelle Bildverarbeitung

\
Sy .

'-' Encoder Hybrid-DVR Analyseserver

IP Kamera IP Kamera IP Kamera
inkl. inkL. =I=IRE

Analyse Analyse Aufzeichnungsserver

Legende:
1. MMI (Mensch-Maschine-Schnittstelle bzw. Management-Ebene)

% Die Benutzerschnittstelle (oder auch Nutzerschnittstelle) ist die Schnittstelle, mit der ein Mensch mit einer Maschine in Kontakt tritt.
= In diesem Bereich erfolgt die Interaktion mit den angeschlossenen Anwendungen, beispielsweise bei Eintritt eines Ereignisses. Zur
E besseren rdumlichen Orientierung ist eine grafische Darstellung maglich und hilfreich.

2. Videoquelle

Eine IP-Kamera mit geringer Rechenleistung (Performance),
die nicht mit integrierter Analyse ausgestattet ist und lediglich Videobilder liefert.

Eine IP-Kamera mit mittlerer Rechenleistung (Performance),
die mit einer einfachen Analyse (z. B. Bewegungserkennung) ausgestattet ist.

Eine IP-Kamera mit hoher Rechenleistung (Performance),
die mit komplexen Analysemdglichkeiten ausgestattet ist.

MH

Die Videobilder werden der MMI entweder direkt tiber das Netzwerk oder iiber die Bildverarbeitung bereitgestellt.
3. Bildverarbeitung
Die Analyse hat das Ziel, moglichst nur relevante Szenenveranderungen zu dokumentieren.
= ©oo| Ein Encoder verarbeitet die analogen Videoquellen und ist in der Regel mit einer einfachen integrierten Analyse ausgestattet.

Der Hybrid-DVR verarbeitet analoge und digitale Videoquellen (z. B. IP-Kamera) und ist in der Regel mit einer einfachen integrier-

==l
ten Analyse ausgestattet. Besonderheiten kénnen bei dieser Form des DVR sein, dass auch Protokolle wie HD CCTV oder andere je
nach DVR-Typ zur Aufschaltung der unterschiedlichen Videoquellen genutzt werden kdnnen.

== Uber den Analyse-Server werden zum Beispiel die Videobilder der Kameras mit keiner oder nur einer einfachen integrierten

Analyse ausgewertet und mit einer innerhalb dieses Analyse-Servers integrierten intelligenten/h6herwertigen Analyse versehen
und dem MMI bzw. einem Aufzeichnungs-Server zur Verfiigung gestellt. Ein Beispiel fiir den Einsatz eines solchen Servers sind die
Analyse-Anforderungen in einem Tunnel, in dem neben der Raucherkennung auch Stau, Geschwindigkeit von Fahrzeugen sowie
Unfélle detektiert und gemeldet werden miissen.

==r] !m Aufzeichnungsserver werden die kompletten Videobilder inklusive deren Metadaten etc. aufgezeichnet. Dariiber hinaus werden
die aufgezeichneten und/oder auch die Livebilder der Kameras dem MMI zur Verfiigung gestellt.

Quelle: ZVEI



Tab. 1: Anwendungen der Videobildanalyse
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« (3D-)Personenzihlung
« Erfassung von Warteschlangen )
« Erfassung von Belegungs- Service, X
grad/-dichte sowie von Marketing
Bewegungsstromen
(z. B. Heatmap)
e Zutrittsmanagement
(z. B. Einzelzutritts- oder
Richtungsiiberwachun .
g 9 Security

« Zufdllige Auswahl von Personen
(z. B. zur Uberpriifung im
Einzelhandel, in Supermarkten)

 Gesichtserkennung
(z. B. zur Identifizierung von
erwiinschten Personen (VIP)
oder unerwiinschten Personen
(Hausverbot, Fahndung))

Security, Service

 Perimeteriiberwachung
(z. B. Erkennung von
unberechtigtem Eindringen)

« Verweilen von Personen
und Objekten; Erkennung
von Bewegungen und
Bewegungsverfolgung

Security

« Sabotage-Detektion
(z. B. Synchronsignal-, Video-
signal-, Bildinhaltsiiberwachung,
Kameraverdrehschutz, Uber-
wachung der Kameraposition)

Security

 Erkennung von Rauch, Feuer
oder Hitze

Safety

« Erkennung von Fahrzeugen
(z. B. Art des Fahrzeugs,
Verweildauer, Fahrtrichtung)

« Erkennung von Verkehrsauf-
kommen und Unfallen

Security, Safety

« Automatische Security,
Nummernschilderkennung Service,
(ANPR) Marketing

« Ausblendung oder Unkennt-
lichmachung bestimmter
Bereiche, Personen oder Datenschutz
Gegenstande (z. B. dynamische
Privatzonen-Maskierung)

« Suche nach bestimmten
Aktivitaten oder Merkmalen
in der Aufzeichnung Bedienung

(z. B. GroBe, Farbe,
Geschwindigkeit und Richtung
eines Objekts von Interesse)

Quelle: ZVEI

Hinweis: Analyse-Server sind in der Tabelle nicht explizit aufgefiihrt, da aufgrund ihrer Leistungsfahig-
keit in der Regel samtliche Anwendungen maoglich sind. Es ist lediglich auf die Anzahl der Anwendungen
zu achten, die gleichzeitig betrieben werden.



4.1 Sabotage- und Bewegungsdetektion

Diese Applikationen finden sich in kompakten Videosystemen oder in intelligenten Videokameras.
Damit konnen ohne tiefergehende Analyse verschiedene Bewegungen im Bild erkannt und Video-
quellen auf Sabotage (Verdrehen und Abdecken der Kamera oder Ahnliches) iiberwacht werden.
Bilder werden nur im Alarm- oder Sabotagefall iibertragen. Das entlastet das Wachpersonal und die
Ubertragungsstrecken.

4.2 Bewegungsverfolgung, Identifizierung von Gegenstanden und
Personenzahlung

Video-Codecs und digitale Aufzeichnungsgerate bieten durch ihre Rechenkapazitdt und ihren Spei-
cherplatz weitergehende Moglichkeiten.

So kdnnen Bewegungen von Menschen oder vordefinierte Objekte von Interesse in der Szene identi-
fiziert, analysiert und verfolgt werden. Beispielsweise konnen Menschen und Objekte in unerlaubten
Bereichen angezeigt werden, wie zum Beispiel beim Uberwindungsversuch eines Zauns im AuBen-
bereich.

Die Identifizierung von Gegenstanden spielt eine wichtige Rolle beispielsweise in der Terrorismusbe-
kampfung. So kann mithilfe der Videobildanalyse ein zuriickgelassener Koffer in einer U-Bahn-Station
erkannt werden.

Durch eine Personenstromanalyse kann die Auslegung von Flucht- und Rettungswegen wirkungsvoll
simuliert, iberpriift und auch dynamisch angepasst werden. Genauso ldsst sich die Nachfrage in Ein-
kaufszentren und die Lange von Warteschlangen feststellen und optimieren. Bei GroBveranstaltungen
lassen sich durch Videoanalyse Auffalligkeiten in den Menschenstromen schon weit vor dem Eintreten
kritischer Ereignisse aufzeigen.

4.3 Spezialalgorithmen

Spezielle Anwendungen werden aufgrund ihrer Anforderungen an Rechenleistung und Speicherkapa-
zitat an zentraler Stelle, zum Beispiel im Managementsystem, ausgefiihrt. Bei der Multikameraanalyse
werden die Bilder vieler Kameras mit anderen Informationen zu einem {ibergeordneten Lagebild
zusammengefasst. Mit anderen speziellen Anwendungen kann auch nach Ahnlichkeiten von Personen
und/oder Fahrzeugen iiber mehrere Kameras hinweg gesucht werden.

Zusammen mit Algorithmen, die auf merkmalbasierter Klassifikation beruhen, konnen so beispielsweise
in einem Tunnel Pkws und Lkws unterschieden, Gefahrguttransporte identifiziert sowie liegengebliebene
Fahrzeuge, Personen oder auch Rauch erkannt werden.

Bei vielen dieser Anwendungen werden sogenannte Metadaten gesendet, zum Beispiel von den Kameras
zu den Auswertesystemen. Mithilfe dieser Daten kann dann eine schnelle Verarbeitung innerhalb der
jeweiligen Analysetools erfolgen.

Bereits jetzt und auch bei zukiinftigen Anwendungen wird die Kiinstliche Intelligenz eine sehr groBe
Rolle in unterschiedlichen Bereichen der Analyse und auch beim Umgang mit immer gréBer werdenden
Datenmengen spielen.



5 Anforderungsprofile der Videobildanalyse und

Schutzziele

Die Qualitat einer Videobildanalyse hangt stark von den individuellen Anforderungen und Rahmen-
bedingungen ab. Grundsatzlich sollte eine Risikoanalyse vorliegen inklusive der daraus abgeleiteten
Schutzziele. Daraus ergibt sich, was in einer bestimmten Situation erkannt werden soll. Die Anforde-
rungen fiir die Identifikation von Personen sind beispielsweise hoher als die fiir die Erkennung von
Kfz-Kennzeichen.

5.1 Technische Qualitdt des Gesamtsystems

Zentrale Elemente fiir eine hochwertige Bildanalyse sind die Bildqualitdt und die verwendeten Algo-
rithmen. Je vielfaltiger die Auswahlkriterien (Bewegung, Richtung, Geschwindigkeit etc.) sind, desto
spezifizierter ist das Ergebnis. Die Bildqualitat wird in erster Linie von der Kamera bestimmt. Quali-
tatskriterien sind zum Beispiel das Kontrastverhaltnis, die Auflésung, Bilder pro Sekunde. Sparen an
der falschen Stelle fiihrt zu schlechten Gesamtresultaten und stellt die gesamte Investition infrage.
Die Bilder einer minderwertigen Kamera fiihren auch mit hochwertigen Algorithmen nicht zu den
gewiinschten Ergebnissen und umgekehrt. Auf der anderen Seite vergroBert eine hohere technische
Qualitit auch das Investitionsvolumen. Zu beachten sind etwa die Auswirkungen auf Ubertragungs- und
Speicherkapazitaten sowie die Rechenleistung. Beratung fiir ein optimal abgestimmtes System bieten
qualifizierte Unternehmen an, wie beispielsweise die Mitglieder des Fachkreises Videosysteme im ZVEI.

5.2 Rahmenbedingungen und Umwelteinfliisse

Videobilder unterliegen im Laufe der Zeit vielfiltigen Einfliissen. AuBere Faktoren wie Tageszeit, Wit-
terung, Sonneneinstrahlung, Schatten oder Bewuchs verandern das Videobild und kdnnen Resultate
verfalschen. Moderne Videosysteme lassen sich veranderten Bedingungen jedoch leicht anpassen.

» Rahmenbedingungen

AuBen- oder Innenanwendung, GroBe und Geschwindigkeit des Objekts von Interesse, Szenenein-
stellung, Ort und Art der Kameramontage, 6rtliche Begebenheiten (z. B. Umfriedung)
Umwelteinfliisse

Tag, Nacht, Witterung, Schatten, Reflexionen, Bewuchs

Qualitat und Leistungsorientierung

Je hoher die Bildqualitat, desto besser die Analysemdglichkeit

Errichterqualifikation

Schulung, Erfahrung, Kompetenz

* Anwenderwissen

Einweisung, Eignung, Kooperation

Kontinuitdt und Werthaltigkeit

Inspektions-, Service- und Wartungsregeln

5.3 Qualifikation von Planer, Errichter und Betreiber

Die Qualitdt technischer Anlagen und damit auch von Videosystemen hangt ebenfalls von der Qua-
lifikation der beteiligten Planer, Errichter und Instandhalter ab. Die Investitionsentscheidung sollte
deshalb nach Kosten- und Qualitatsgesichtspunkten getroffen werden. Die Dienstleistungsnorm
DIN EN 16763 enthdlt in diesem Kontext relevante Informationen und Mindestanforderungen an
Dienstleister und die mit Sicherheitsanlagen betrauten Beschaftigten. Die Folgekosten fehlerhaft
geplanter und installierter Videoanlagen {ibersteigen die Investition oft um ein Vielfaches.

Ebenso wichtig sind die sorgféltige Einweisung und Schulung von Betreibern bzw. Anwendern.
Nur so werden optimale Losungen gesichert und Fehlinterpretationen vermieden. Eine umfassende
Dokumentation des Sicherheitskonzepts, der Videoanlage und der organisatorischen Vorgaben — etwa
fiir den Alarmfall — runden das System ab.

5.4 Kontinuitat und Werthaltigkeit

Die Qualitat eines Videosystems lasst sich durch klar definierte Wartungs- und Serviceregeln langfristig
sichern und an geanderte Bedingungen anpassen. Die Wartung durch ein qualifiziertes Unternehmen
erhalt die Funktionalitdt der Anlage. Der Service umfasst MaBnahmen zur Modernisierung und halt die
Anlage kontinuierlich auf dem aktuellen Stand der Technik. Dies betrifft sowohl die Hardware als auch
die Software. Insbesondere sind kontinuierliche Softwareupdates von besonderer Bedeutung hinsicht-
lich der Optimierung der Leistungsmerkmale und der Beseitigung von Fehlern und Sicherheitsliicken.



6 Alarmdefinition, Alarm- und Analysequalitat

An eine Videoanalyse wird der Anspruch gestellt, Ereignisse hundertprozentig zu erkennen und zu
melden. Bei Abweichungen kann es sich —umgangssprachlich formuliert — um einen Falschalarm (bzw.
unerwiinschten Alarm) oder eine nicht erzeugte Meldung (Fehlalarm) handeln. Dies bedeutet, dass es
zu viele oder zu wenige Meldungen gibt. Letztere suggerieren nur Sicherheit, da keine Alarmmeldung
erfolgt. Dieses Risiko kann jedoch mithilfe von definierten Serviceprozeduren ermittelt und minimiert

werden, mit dem Ziel, sich dem Anspruch einer hundertprozentigen Erkennung anzundhern.

Falschalarme hingegen vermindern nicht nur die Akzeptanz des Systems durch den Nutzer, sondern
auch die Aufmerksamkeit des Sicherheitspersonals.

Zur Bestimmung der Analysequalitdt sollte ein zeitlicher Rahmen festgelegt werden.

Abb. 2: Qualitat der Videoanalyse

Quelle: ZVEI
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(TP - True Positive):
Die Anlage erkennt ein definiertes
Ereignis und lost einen Alarm aus.

mmmm Falschalarm

(FP — False Positive):

Die Anlage lost einen Alarm aus,
obwohl kein definiertes Ereignis
vorliegt.

mmmmm Fehlalarm

(FN - False Negative):

Die Anlage erkennt ein definiertes
Ereignis nicht und lost keinen Alarm
aus.



7 Fazit

Ausschlaggebend fiir die Ergebnisqualitdt der Videoanalyse sind die Bildqualitdt, die verwendeten
Algorithmen sowie die Anforderungen des Betreibers und die Rahmenbedingungen am jeweiligen
Standort. Bei hohen Anforderungen und zunehmender Komplexitat sind technische und physikalische
Grenzen zu beachten. Beispielsweise halt die Analyse im AuBenbereich andere Herausforderungen
bereit, als dies im Innenbereich der Fall ist.

Aufgrund der kontinuierlichen Weiterentwicklung der Computertechnologie und der Analysealgorith-
men in den Kameras und/oder in der Analysesoftware auf den Aufzeichnungsgeraten sowie der sich wei-
terentwickelnden Softwaremdglichkeiten ist dieses Merkblatt als eine Momentaufnahme zu betrachten.

Diese Entwicklung wird in den ndchsten Jahren weitere spannende Themen im Bereich der Videobild-
analyse hervorbringen. Gleichzeitig werden auch die bereits bekannten Analyseformen — wobei einige
innerhalb dieses Merkblatts vorgestellt wurden — der standigen Weiterentwicklung unterliegen und
somit immer besser und zuverldssiger werden.

Eine kompetente Beratung fiir ein optimal abgestimmtes System bieten hierbei qualifizierte Unter-
nehmen an, wie beispielsweise die Mitglieder des Fachkreises Videosysteme im ZVEI. Solch eine
Beratung schafft eine Grundlage dafiir, dass die Videoanlagen fachgerecht geplant und installiert
sowie Kontinuitdt und Werthaltigkeit sichergestellt werden konnen.
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Quelle: ZVEI

Die Publikationen und Merkblatter konnen Sie auf unserer Webseite unter www.zvei.org/sicherheit herunterladen.
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