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PRAAMBEL

Der Einsatz von Videotechnik dient dem verbesserten Schutz jedes Einzelnen im Rahmen
von Sport- und sonstigen Veranstaltungen in Fufballstadien. Moderne Videosysteme ge-
wahrleisten auf der einen Seite eine hochwertige, zielgenaue Verwendung von Videobil-
dern, wodurch eine kritische flaichendeckende Videoidentifizierung fir die Zuschauer- und
Betriebsbereiche nicht benétigt wird. Dartber hinaus ist eine Verbesserung der Sicherheits-
abldufe, insbesondere im Bereich der Fihrung von Zuschauerstrémen (Crowdmanagement),
gewahrleistet.

Der Einsatz von Videotechnik steht unter den Maximen der europaischen und deutschen Da-
tenschutzbestimmungen. lhre Vorgaben fliefsien von Beginn an in die Konzeptentwicklung
und Empfehlungen dieses Leitfadens ein. Durch diesen Leitfaden soll den Verantwortlichen
fir Videotechnik Handlungssicherheit gegeben werden, um ein verbessertes Sicherheitsni-
veau mit der Wahrung der Personlichkeitsrechte kombiniert darstellen zu kénnen.

Gleiches gilt fur die Zusammenarbeit mit den Sicherheitsbehérden. Unter Wahrung aller
Datenschutzaspekte erleichtern fortschrittliche Videosysteme die Identifizierung und straf-
rechtliche Verfolgung einzelner Tater aus der unbeteiligten Menge heraus. Die hierfir not-
wendigen Aspekte der effizienten Datenspeicherung, -auswertung und -weitergabe seitens
der Behdrden sind entsprechend bertcksichtigt.



UBERSICHT

WELCHEN MEHRWERT BIETEN VIDEOTECHNO -
LOGIEN FUR VEREINE, STADIONBETREIBER UND
FANS?

1. Videotechnologien unterstltzen und férdern die Prozesse.

2. Videotechnologien ermoéglichen proaktives Handeln bevor etwas passiert. Im Bedarfs-
fall sind sie die Grundlage fur eine aufwandsgerechte, zielgerichtete Reaktion, um eine
Eskalation zu vermeiden.

3. Dadurch sorgen Videotechnologien fir:
* mehr Sicherheit und wirksamen Schutz fir Menschen und Werte

 ein rasches Erkennen von Risiken und gefdhrlichen Situationen durch eine lickenlose
Ubersicht und

* einen wirtschaftlichen Betrieb (lernen, simulieren, verbessern).

4. Videotechniken ermdéglichen die Identifizierung von Einzelpersonen zur Verwertung in
gerichtlichen und sportgerichtlichen Verfahren.
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GRUNDSATZE UND
1. EMPFEHLUNGEN

1. Neue Systeme sollen in der Lage sein, bestehende Anlagen/Komponenten zu integ-
rieren, wenn sie den nachfolgenden Anspriichen entsprechen (Auf- bzw. Abwartskom-
patibilitat).

2. Personalqualifizierungen und kontinuierliche Wartungen/Services sind notwendig, um
je nach Sicherungsziel und Zustand der bestehenden Anlage den aktuellen Stand der
Technik sicherzustellen

3. Als Grundlage sollte die DIN EN 62676 dienen (sieche Anhang A: Technischer Hinter-
grund).

4. Zur Schaffung eines hdheren Sicherheitsniveaus fir punktuelle Einsatze (z. B. VIP-Be-
such) sollten temporare Losungen (auch zur finanziellen Entlastung) eingesetzt werden.

5. Stets ist auf eine aufgabengerechte Beleuchtung nach DIN EN 12193 ,Sportstattenbe-
leuchtung® zu achten.

6. Im Bedarfsfall sind ggf. bauliche Maflinahmen fir die Installation von Kameras zu
schaffen.

7. Vor der Installation sind die optimalen Blickwinkel anhand der Videoanforderungen zu
prifen.

8. Zum Managen der Datenmengen sollten mehrere Streams verwendet werden. Die
héchste Auflésung sollte dabei flr die Speicherung genutzt werden.

9. Die Nutzung des Stadions als Sport- und ggf. Veranstaltungsstatte stellt ortsspezifische
Anforderungen an den Einsatz von Videotechnik. Daher sind individuelle Absprachen
der beteiligten Akteure vor Ort (Verein, Betreiber, Polizei, Sicherheitsdienst, Aufsichts-
behorde fur den Datenschutz, etc.) notwendig.

10.Klarung der Vertragssituation zwischen Betreiber, Eigentimer und Veranstalter.



2. VORAUSSETZUNGEN FUR EINE IDENTIFIZIERUNG

VORAUSSETZUNGEN FUR
2. EINE IDENTIFIZIERUNG

BELEUCHTUNG:

Ausreichende Szenenbeleuchtung entsprechend der ,Schutzziele und Empfehlungen® (S.
12); weitere Hinweise siehe DIN EN 12193.

STANDARDISIERUNG:
Grundlage ist DIN EN 62676, insbesondere Teil 4.

BLICKFELD:

Das Kamerablickfeld darf nicht durch Wettereinflisse wie Schnee und Regen beeintrachtigt
werden; Querausrichtungen Uber das Spielfeld sind ggf. kritisch.

VERWERTBARKEIT:

Die Videoanlage muss den Voraussetzungen fir eine gerichtsfeste Speicherung und Aus-
wertung gentgen.

AUFLOSUNG & KONFIGURIERBARKEIT:

Die Kamera muss in ihrer Auflésung unterschiedliche Live- und Datenstreams zur Verfliigung
stellen. Diese mUssen fir die Identifizierung geeignet sein, wobei der zu speichernde Stream
in der héchst moéglichen Auflésung erfolgen sollte.

3. DATENSCHUTZ

Auf Grund des besonderen Stellenwerts des Datenschutzes beim Einsatz von Videoanlagen
sind die entsprechenden Rechtsvorschriften zu beachten und die geforderten Vorkehrungen
zu treffen.

Vernetzte Videoanlagen sind gegen unberechtigte Zugriffe wirksam zu schitzen. Die Siche-
rungsmafnahmen sollten sich an den Sicherheitsgraden und Risikoklassen der DIN EN 62676,
Teil 1-1, orientieren. Generell sollte die eingesetzte Videotechnik tber ein angemessenes
Cyber-Sicherheitsniveau verfiigen, um die Verflgbarkeit, Vertraulichkeit und Integritat der
Bilddaten zu gewdhrleisten.

Weiterfihrende Erlduterungen fir die Vereine sind in dem Leitfaden ,Datenschutz beim
Einsatz von Videotechnik im Stadion” aufgefihrt.
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MEHRWERT DURCH
4. VIDEOTECHNIK

Bildqualitat ist nicht mehr das Problem! Aber Transport, Anzeige und das Managen der
Daten sowie die ,Verdichtung der richtigen” Information ist die Herausforderung. Die IT-In-
frastruktur muss den Anforderungen der zu ibertragenden Datenvolumina genligen. Dazu
zéhlen die Datenmenge, die Ubertragungsgeschwindigkeit und die Bearbeitungskapazitit.

Der Sicherheitsprozess dient der geeigneten Bewaltigung von Stérungen, Gewalt, Krawallen,
Notfallen, Krisen, Lenkung von Menschenmengen und Evakuierungen. Die Anbindung an

ein Ubergeordnetes Managementsystem ist zu berlcksichtigen.

ZIELE

TECHNOLOGIEN

=
-
-

Vorbeugen Alarmierung Managen, bearbeiten
von Ereignissen von Ereignissen von Ereignissen

e Command &
Control Center

» Videoverifikation /
- Auswertung und
Identifikation

" .. WIEDER-
PRAVENTION SCHUTZEN REAGIEREN HERSTELLEN

Wiederherstellung
der Arbeitsfahigkeit

 Simulation
e Ursachenermittlung
« forensische Analyse

« |dentifikation
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DAS TECHNISCHE SICHERHEITS-
KONZEPT FUR DIE SCHUTZZIELE
5. EINES STADIONS IM UBERBLICK

NUTZUNGS- VOR DEM WAHREND NACH NUTZUNGS-
FREIE ZEIT SPIEL DES SPIELS DEM SPIEL FREIE ZEIT

 Stadiongrenzen & » Gebdude & Raume * Innenbereich * Innenbereich

Freiflachen

» Zugang e Ordner & Security * Ordner & Security

* Gebaude & Raume

« Einlass « Auslass * Versorgung &

e Ordner & Security Verpflegung

 Innenbereich e Versorgung

e Parkraum « Parkraum * Parkraum

» Sicherheitsbereich « Sicherheitsbereich
(Funktionars- und (Funktionars- und
Spielerbereich) Spielerbereich)

» Command & « Simulation
Control Center « Ursachenermittlung

* Videoverifikation /=, f5rensische Analyse
- Auswertung und .
Identifikation * Identifikation

» Crowd-Management

« Evakuierung

SCHUTZZIELE

TECHNOLOGIEN
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DAS TECHNISCHE SICHERHEITS-
KONZEPT FUR DIE SCHUTZZIELE
6. EINES STADIONS IM UBERBLICK

Grundsétzlich muss die Uberblicksfahigkeit mit dem Standard ,Detektion” fiir alle Schutz-
ziele im und am Stadion zur Verfligung stehen. Zusatzlich ist bei Bedarf eine hdhere auflo-
sende Information zur Nachverfolgung und Identifikation zu gewahrleisten. Dartber hinaus
empfehlen wir, an den zu erwartenden Brennpunkten in gleicher Qualitat Informationen aus
der Rickansicht bereitzustellen.

3-STUFEN-MODELL

1. STUFE 2. STUFE

» Detektion » Detektion

3. STUFE
» Detektion

* |dentifikation « |[dentifikation

* Aufnahme aus
mehreren
Perspektiven

24 Stufe 1

GEGENTRIBUNE

Stufe 3
Stehplatze
Gaste

Stufe 2
Heimfans

HAUPTTRIBUNE / VIP




7. ANFORDERUNGEN NACH DIN EN 62676

ANFORDERUNGEN NACH
7. DIN EN 62676

Die DIN EN 62676 formuliert konkrete Beobachtungsziele und gibt hierfir einen techni-
schen Standard vor. Zu empfehlen ist, als Ausgangsbasis die technische Qualitat ,,Detektie-
ren“ zu wahlen. Damit ist eine Automatisierung ohne personalintensive Aufwande moglich.
Im konkreten Bedarfsfall sollte, wenn detektiert wird, die technische Qualitat ,Identifizieren”
Anwendung finden, um ggf. auch den Anforderungen der Behérden gerecht zu werden.

UBERPRUFEN |IDENTIFIZIEREN| ERKENNEN | BEOBACHTEN |DETEKTIEREN|UBERWACHEN
1000 px/m 250 px/m 125 px/m 62,5 px/m 25 px/m 12,5 px/m

BEISPIEL

zu den Unterschieden in der technischen Qualitat.

|

UBERPRUFEN IDENTIFIZIEREN ERKENNEN BEOBACHTEN DETEKTIEREN

Im Rahmen von Sachverstidndigengutachten kénnen fiir die Uberpriifung der Identitat
von Personen héhere Auflésungen (1.000 px/m, ,Uberpriifen“ gemaB DIN EN 62676)
erforderlich sein.

13
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SCHUTZZIELE UND TECHNISCHE
8. EMPFEHLUNGEN

STADIONUMFELD

Eingangsbereich
(Personenvereinzelung)

Zugangsbereich/Vorfeld
im Bedarfsfall

Kioskbereich

GANGE UND MUNDLOCHER

Gange
Mundlécher

Sonderwege, -rdume, -ablaufe

STADIONINNENBEREICH

Riange/Blocke
Uberblick

Nachverfolgung, Identifikation durch
S/N/Z-Dome* und/oder Kameras
mit hemispharischen Objektiven

und Panoramaansichten

Spielfeld

Identifizieren (250 px/m)

Detektieren (25 px/m)
Identifizieren (250 px/m)

Detektieren (25 px/m)

Identifizieren (250 px/m)
Identifizieren (250 px/m)

je nach Anforderung

Detektieren (25 px/m)

Detektieren — Uberpriifen
(25 px/m - 1.000 px/m)

je nach Anforderung bspw.
bei anderen Veranstaltungen

*S/N/Z: Schwenk-/Neige-/Zoom-Kamera



9. MEHRWERT DURCH VIDEOTECHNIK

MEHRWERT DURCH VIDEO-
9. TECHNIK

9.1
SCHWERPUNKT PRAVENTION

Der Schwerpunkt Pravention bezieht sich auf die spielfreie und evtl. personalfreie Zeit im
Stadionbetrieb. Im konkreten Konzept werden die bereits existierenden und notwendigen
Beleuchtungs- und Sicherungssysteme mit einbezogen (bspw. Brandmelde-, Evakuierungs-,
Einbruchs- und Zutrittskontrolltechnik).

ANWENDUNGSBEREICHE
Stadiongrenzen, Freiflichen und Zugédnge

e Durch automatisierte Prozesse (Video-Sensorik/Analyse) Erkennung von unerlaubten
Zutritten mit Einbringung von Gegenstanden (z.B. Pyrotechnik)

e Detektion von Vandalismus (zur Strafermittlung und Strafverfolgung)
Gebdude und Raume

e Nutzung, Sicherung und technische Steuerung von Konferenz- und Blrordumen sowie
des Sicherheitsbereichs

¢ Individuelle Sicherung und technische Steuerung in IT- und Technikrdumen
Ordner und Security

e Durch automatisierte Videoanalyse ist ein effizienterer Personaleinsatz moglich

» Dokumentation von sicherheitsrelevanten Situationen und deren Aufbereitung

9.2
SCHWERPUNKT SCHUTZEN

Der Schwerpunkt Schiitzen bezieht sich auf die Zeit kurz vor sowie wahrend der Veranstal-
tung (hauptsachlich Fulballspiele) sowie auf den gesamten Stadionbetrieb.

ANWENDUNGSBEREICHE

Gebaude und Rdume

e Unerlaubte Zutritte frihzeitig erkennen und bewerten sowie zielgerichtete Information

Zugang auf das Gelande

(Ticket- und Dienstausweiskontrolle)

e Crowd-Management: Bewertung von Warte- und Bewegungsstrémen; Vorhersagemo-
delle fir Krisensituationen (Evakuierung)

e Moglichkeit des Bildabgleichs mit Datenbanken (bekannte Personen identifizieren und
ggf. als VIP behandeln oder den Zugang verweigern; Bildqualitat ist zu beachten)

15
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¢ Schnittstelle zum Zutrittskontrollsystem der Stadiongebaude

» Separierung von speziellen Bereichen und Prozessen (VIP, Rettungsfahrzeuge, automati-
sierter Prozess fir Dauerkartenbesitzer)

Weg in das Stadion - in die Sektoren/Blécke/Range
+ Informationen aus Datenbanken an Einsatzkrafte (Uberblick und Prozesse unterstiitzen)
» Vandalismus frihzeitig erkennen

e Separierung nach Zuschauern, kritischen Kleingruppen und Einzelpersonen (z. B. Kinder
oder Personen mit eingeschrankter Mobilitat)

Zuschauerbereich

e automatisierte Beobachtung des Zuschauerbereichs
(empfohlen: mehrere Perspektiven)

« Differenzierung nach Blécken

e Bereitstellung von Bewegungsprofilen:
» anonymisiert (Menschenmenge)

» personalisiert (Einzelperson)
» Schnittstelle zu Mobilgeraten fir reaktionsschnelle Bildibertragung im Ereignisfall

Parkraum- und Verkehrsmanagement (Kundenbindung)

* automatisierte Zugangsregelungen (Sicherheitsbereich, z. B. automatische
Kennzeichenerkennung)

e Erkennung und Steuerung von Verkehrsstrémen
e Freihalten von Rettungswegen
e Perimeter-Beobachtung

o frihzeitige Detektion von Vandalismus

9.3
SCHWERPUNKT REAGIEREN

Der Schwerpunkt Reagieren bezieht sich auf die Zeit wahrend sowie kurz nach der Veran-
staltung (hauptsachlich FuBballspiele) sowie auf den gesamten Stadionbetrieb.
ANWENDUNGSBEREICHE

Zuschauerbereich

« Bereitstellung einer strategischen/taktischen Lagetlibersicht sowie zeitkritischer Analy-
sen (technisch und manuell)

« Automatische oder manuelle Erkennung und Alarmierung bei Uberwindung von Barrie-
ren (Interventionsbeschleunigung, Deeskalation)

» (ggf.) Evakuierungsunterstiitzung



9. MEHRWERT DURCH VIDEOTECHNIK

Ordner, Beauftragte und Security

» Steuerung des Personals (gelenkte Deeskalation durch Beauftragte)
Versorgung und Verpflegung

* Crowd-Management: Bewertung von Warte- und Bewegungsstromen

e Gewadhrleistung des Arbeitsschutzgesetzes (insbesondere Schutz des Personals)
Parkraum- und Verkehrsmanagement

e Beseitigung von Hindernissen

* Verkehrsmanagement

» Fahrzeug- und Kennzeichenerkennung

 Interventionsbeschleunigung

9.4
SCHWERPUNKT DOKUMENTATION

ANWENDUNGSBEREICHE

Zuschauerbereich

¢ Dokumentation der Ereignisse

* Crowd-Management: Aufzeichnung und Analyse von Bewegungsstrémen
Ordner und Security

» Einsatzbeobachtung zur Gefahrenabwehr und Optimierung der Besucherstrome
» Bereitstellung von gerichtsverwertbaren Aufnahmen und Unterlagen

Versorgung, Verpflegung, Reinigungskrifte

e Gewahrleistung des Arbeitsschutzgesetzes (wdahrend der nutzungsfreien Zeit)

Parkraum

« |dentifikation von Verursachern

» Traffic Control: Auswertung von Verkehrsstrémen

17
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PERSONALQUALIFIZIERUNG,
WARTUNG UND KONTINUIER-
10. LICHE SERVICES

WARTUNG UND KONTINUIERLICHE SERVICES

Wartung sichert die Qualitat des Videosystems auf dem aktuellen Niveau geméan dem War-
tungsvertrag und stellt sicher, dass die vereinbarte technische Funktionalitat auch zur Ver-
figung steht.

Services optimieren das Videosystem bedarfsgerecht sowie proaktiv und halten die instal-
lierten Anlagen auf dem aktuellen Stand des technischen Fortschritts. Diese Optimierungen
umfassen:

» Aktualisierungen des bestehenden Leistungsprofils (Updates)

» Erweiterungen des technischen Leistungsprofils (Upgrades)

» Sicherstellung des IT-Sicherheitsniveaus

Kompetenz und Support sind im Bedarfsfall jederzeit verflgbar.

SCHULUNGEN UND QUALIFIZIERUNGEN

Schulungen und Qualifizierungen gewaéhrleisten Féhigkeiten, um den Anforderungen auch
in zeitkritischen Situationen gerecht zu werden. Die Ziele sind hochwertige, schnelle Ergeb-
nisse und die effiziente Abarbeitung der Ereignisse.

NEUE, BEDARFSABHANGIGE GESCHAFTSMODELLE

Neue Geschaftsmodelle wie ,pay per use” oder Hosting (Video as a Service), z. B. fur tem-
porare Anwendungen und Erweiterungen (Bspw.: Konzerte) oder technische Erweiterungen,
bauen die Handlungsflexibilitat des Nutzers aus und optimieren die Kostenpositionen.

Durch Remote Service kdnnen die Betriebssicherheit des Gesamtsystems sowie die Funk-
tionalitat der Gerate Uberprift und sichergestellt werden. Der Zugriff sollte tber eine be-
sonders gesicherte Verbindung erfolgen.



(&

N—

DEUTSCHER
FUSSBALL-BUND

ANHANG ZUM LEITFADEN
VIDEOTECHNIK IM STADION

TECHNISCHE GRUNDLAGEN UND HINTERGRUNDE
ZUR DIN EN 62676.
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ANHANG

WELCHE FAKTOREN BEEINFLUSSEN
DIE FAHIGKEIT, PERSONEN IDENTI-
FIZIEREN ZU KONNEN?

e« KAMERAPOSITION

e BILDQUALITAT - PIXELAUFLOSUNG

e KAMERA- UND BILDSCHIRMAUFLOSUNG
e BELEUCHTUNG

e DYNAMIKBEREICH DER KAMERA

e GEGENLICHT

e SCHARFENTIEFE

e BELICHTUNGSZEIT

e GROSSE DES BEOBACHTUNGSBEREICHES
e BILDRATE

e KOMPRIMIERUNG

e WETTEREINFLUSSE

21
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GRUNDSATZ

Videotechnik muss als System verstanden werden!

Die Schwiéche eines Teilbereichs kann verhindern, dass Personen effektiv identifiziert werden.

BANDBREITE

_m{\ m— SPEICHER

» Beleuchtung » Sensor * Auflésung * Wiedergabe-

e Lichtstarke * Auflésung « Auswertung qualitat
 Speichern « Beobachtungs- ¢ Dokumentation
« Ubertragung bereich * Detail-
« Detektion auswertung

e LICHT md BILDSCHIRM

BLENDE / OBJEKTIV KOMPRIMIERUNG



ANHANG

KAMERAPOSITIONIERUNG

» Kamerapositionierung nimmt grof3en Einfluss darauf, dass brauchbare Bildinformationen
fir das Erkennen, Identifizieren und Nachverfolgen zur Verfigung gestellt werden.

» Stabilitat: Werden z. B. Objektive mit gro3er Brennweite verwendet, erzeugen kleine
Vibrationen bereits grof3e Bildschwankungen.

* In kritischen Bereichen sollte die Kamerabeobachtung aus mehreren Perspektiven erfolgen.

BILDQUALITAT - PIXELAUFLOSUNG

e Ein Pixel ist ein Punkt im Bild mit nur einer bestimmten Farbgebung und Intensitat.

e Ein digitales Bild besteht aus einzelnen Pixeln; die Gesamtanzahl von Pixeln wird als
~Auflédsung” bezeichnet

BEISPIEL:

Die Auflésung 1920x1080
entspricht 1920 Pixel-Spalten
und 1080 Pixel-Zeilen, also
2.073.600 Pixeln insgesamt.

Allgemein wird dies als
2 Megapixel bezeichnet.

* Hohe Auflésungen erleichtern die Identifizierung.

e Hierfir ben6tigt man jedoch eine gréfiere Bandbreite.

23



@ LEITFADEN VIDEOTECHNIK IM STADION
—

~

24

KAMERA- UND BILDSCHIRM-
AUFLOSUNG

* Eine hohe Auflésung (= Detailtiefe) erleichtert die Erreichung der qualitativen Anspriiche
fir verschiedene Beobachtungsziele:

» Uberpriifung: Fahigkeit, eine Person nahezu zweifelsfrei, d.h. mit an Sicherheit gren-
zender Wahrscheinlichkeit, zu identifizieren.

» ldentifizierung: Fahigkeit, eine Person mit hoher Wahrscheinlichkeit zu identifizie-
ren.

» Erkennung: Fahigkeit, mit einiger Wahrscheinlichkeit zu bestimmen, ob die abge-
bildete Person dieselbe ist wie eine friher aufgenommene/identifizierte Person
oder nicht.

» Detektion: Fahigkeit, mit einiger Wahrscheinlichkeit zu bestimmen, ob eine Person
anwesend ist oder nicht.

NACHFOLGEND EINE UBERSICHT VERSCHIEDENER
SZENARIEN UND AUFLOSUNGEN:

Uberpriifen: 1000 px/m




ANHANG

Erkennen: 125 px/m

Beobachten: 62,5 px/m

Das Kamerasystem (v.a. Optik, Sensor, Verarbeitung) bestimmt die Qualitat des Gesamt-
systems.

Aufgrund des Datenvolumens macht es Sinn, mit mehrfachen Auflésungen zu arbei-
ten. Die hochste Auflésung sollte fur die Speicherung verwendet werden (siehe nachfol-
gende Seite).

25
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« Aufgrund des Systemverbunds sollten Qualitatsanforderungen an die Kameraauflésung
in Verbindung mit der Bildschirmdarstellung gelten, da eine mangelnde Darstellung die
Identifizierung trotz ausreichender Aufnahmequalitat erschweren kann.

Millimeter pro Pixel pro
Pixel Meter

Uberwachung 80
Detektion 40
Beobachtung 16
Erkennung 8
Identifizierung 4
Uberpriifung 1

12,5 px/m

25 px/m

62,5 px/m

125 px/m

250 px/m

1.000 px/m

» Bei groften Datenvolumina ist die Verwendung mehrerer Auflésungen und Datenstreams
wichtig, da hierdurch eine aufgabenbezogene Qualitdt erméglicht wird. Die héchste Auf-

l6sung sollte dabei fir die Speicherung verwendet werden.

Speicher lokale Anzeige

Fernzugriff




ANHANG

BELEUCHTUNG

e Eine optimale Szenenbeleuchtung fir die Aufgabenstellung muss durch einen Feldtest
mit Hilfe einer Testtafel (Bsp. sieche DIN EN 62676-4 Anhang C) vor Ort an den kritischen

Punkten dokumentiert werden.

e Folgende Faktoren sind dabei zu beachten:

» Entfernung der Kamera zur Szene

» Reflexionsgrad der Szene

» Zusammenspiel des Objektives mit dem Sensor und

der Bildverarbeitung

» Farbtreue — Hinweis: Natrium-Dampflampen (gelbes Licht)

fUhrt zu Farbverfalschungen

* Alles, was den Lichteinfall behindert, wirkt sich negativ auf die Bildqualitdt und

die Fahigkeit zur Identifizierung aus:

» Schatten »
» Gegenlicht »
» Tageslichtverlauf »

hohe Kontraste
Wetter

Glas etc.

« Bei guten Lichteinfallswinkeln und Reflexionsgraden reicht wiederum bereits
schwdcheres Licht aus, um gute Bilder zu erhalten.

INNENRAUMUBERWACHUNG AUSSENUBERWACHUNG INNENRAUMUBERWACHUNG
100 Lux - Gesichtsziige optimale Beleuchtungs- 100 Lux -
teilweise abgeschattet richtung teilweise Gegenlicht

85 Pixel
15 m von der Kamera entfernt
50-mm-Objektiv

r

80 Pixel 75 Pixel
15 m von der Kamera entfernt
50-mm-Objektiv

27
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DYNAMIKBEREICH

e Der Unterschied zwischen der hellsten und der dunkelsten Stelle wird als Dynamikbe-
reich bezeichnet.

* Wenn der Dynamikbereich gréfBer ist, als es der Kamerasensor aufnehmen kann, werden
die hellen Stellen weif3 und die dunklen Stellen schwarz dargestellt.

* Fir solche Szenen sollten Kameras mit einem erhéhten dynamischen Bereich (Visible
Dynamic Range; IEC 62676-5) eingesetzt werden. Sie gleichen die extremen Lichtunter-
schiede selbststandig aus.

dunkle Bereiche zu dunkel

yhd . o=
s “\“*
helle Bereiche zu hell

e i O Kamera mit hohem
Y ‘E dynamischen Bereich

i &
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GEGENLICHT

o Starkes Gegenlicht (z. B. im Moment der Zindung von Pyrotechnik) kann zu zeitweiser
Verdunklung des Restbildes flihren.

e Technische Hilfsmittel sind zur Optimierung des Gesamtbildes in verschiedener Qualitat
verfligbar (z. B. bei Kameras mit WDR-Funktion).

SCHARFENTIEFE

e Die Blendendffnung, Brennweite und der
Abstand zur Kamera entscheiden dariber,
wie viel vom Bild zur gleichen Zeit scharf
sein kann (= Scharfentiefe).

e Je enger die Blendenéffnung des Objek-
tivs, desto grofer die Scharfentiefe und
umgekehrt.

e Eine gute Beleuchtung kann folglich die
Scharfentiefe erhéhen.

» Weitlaufige Schragen wie Range/Tribi-
nen erfordern eine grofle Scharfentiefe,
um Personen stufenlos identifizieren zu
kénnen.

Depth of field
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BELICHTUNGSZEITEN

e Belichtungszeit ist die Zeit, die benétigt wird, um ein Bild aufzunehmen.

e Wenn viel Licht zur Verfiigung steht, sind kurze Belichtungszeiten mdoglich.

* Sollen bewegte Szenen aufgenommen werden, sind lange Belichtungszeiten unglnstig,
da Bewegungen verschwommen wirken.

« Elektronisch lassen sich Lichtimpulse fir den Sensor verstdrken, so dass die Bildqualitat
bei schlechtem Licht steigt. Dies erhdht ggf. das ,,Rauschen” in der Bildaufnahme.

» Sollen sich schnell bewegende Personen identifiziert werden, sind u.a. sehr gute Licht-
verhdltnisse und/oder umfangreiche elektronische Mallinahmen notwendig.

GROSSE DES BEOBACHTUNGS-
BEREICHES

e Je hoher die Auflésung, desto grofer kénnen die Bereiche sein, die man durch eine
Kamera abdecken kann.

BEISPIEL:

Eine 1080p HDTV-Kamera ersetzt finf niedrig aufldsende Kameras.

T 5
]
1] !

Hiws

1 i \
BT
S - 4

il g
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RECHENBEISPIEL: RAUM-ZIEL-VERHALTNIS

Uberpriifen 1000 Px/m geeignet zur Identifizierung

Identifizieren 250 Px/m von Einzelpersonen

Erkennen 125 Px/m geeignet zur Beobachtung

Beobachten 62,5 Px/m eines allgemeinen Tathergangs

Bsp. Beobachten Bsp. Identifizieren

HDTV 1080p fixed Kamera HDTV 1080p PTZ Kamera

1920 Pixel in der Horizontalen 1920 Pixel in der Horizontalen
62,5 Px/m =1920/ 62,5 250Px/m = 1920 / 250
Abdeckungsbereich der Kamera: Abdeckungsbereich der Kamera:
30,72 x 17,28m (Breite x Hohe) 7,68 x 4,32m (Breite x Hohe)

BILDRATE

« Fir das Beobachtungsziel ,Identifizieren“ wird die hochst mogliche Bildrate pro Sekunde
empfohlen.

» Stehen bewegte Szenen im Fokus, sind hdhere Bildraten mit kurzen Belichtungszeiten
notwendig.

e In Anlehnung an die DIN EN 62676 ergeben sich folgende Mindestanforderungen (je
nach Szene und Detektionsbereich):

Aufzeichnung fps | Aufzeichnung fps | Aufzeichnung fps

far Risikograd: far Risikograd: fur Risikograd:
HOCH MITTEL NIEDRIG
Stadioneingang 6 fps 6 fps 6 fps
Stadionumfeld 12,5 fps 6 fps 6 fps
Gange / Mundlécher 12,5 fps 6 fps 6 fps
Riénge / Blocke 12,5 fps 6 fps 6 fps

Parkfldachen 12,5 fps 6 fps 6 fps
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KOMPRIMIERUNG

e Komprimierung senkt die bendtigte Datenmenge des aufgenommenen Bildmaterials.
Das reduziert die Speicherkapazitdt und Bandbreite.

e Je starker die Komprimierung, desto
grofer die Einflisse auf die Bildqua-
litat v.a. beim Zoom (inklusive merkli-
cher Bildfehler).

e Hinweis: FUr diesen Bereich ist mit
schnellen Innovationszyklen und tech-
nischen Verbesserungen (Bildqualitat,
Datenmenge) zu rechnen.

ERGANZUNGEN ZUM INHALT DER
DIN EN 62676

« EN 62676-1-1
Video Systemanforderungen

 EN 62676-1-2
Video Anforderungen an die Videoubertragung

 EN 62676-2-1
Video Ubertragungsprotokolle Allgemeines

« EN 62676-2-2
Video Ubertragungsprotokolle

 EN 62676-2-3
Videoubertragungsprotokolle — IP-Interoperabilitdt auf Basis von Webservices

« EN 62676-3
Analoge und digitale Videoschnittstellen

« EN 62676-4
Alarmanlagen - CCTV-Uberwachungsanlagen fiir Sicherungsanwendungen —
Anwendungsregeln

 EN 62676-5
Anforderungen Uberwachungskamera — Allgemeines
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EINLEITUNG

DATENSCHUTZRECHTLICHE RAHMENBEDINGUN -
GEN BEIM EINSATZ VON VIDEOUBERWACHUNGS-
ANLAGEN IN FUSSBALLSTADIEN

Der DFB befasst sich vor dem Hintergrund der Ausschreitungen in FuB3ballstadien, insbe-
sondere aufgrund der Verwendung von sogenannter ,Pyrotechnik®, mit Moglichkeiten der
Verbesserung von Zutrittskontrollsystemen in den Spielstatten der ersten drei Spielklas-
sen der Herren. Ein Handlungsfeld ist dabei das sogenannte ,Eingangsmanagement®, zu
dem als technische Maflnahme auch die (digitale) Videoliberwachung gehért. Durch die
Nutzung technischer Moglichkeiten moderner Videolberwachungsanlagen soll u.a. das
Einschleusen von ,Pyrotechnik” ins Stadion verhindert sowie die Méglichkeit geschaffen
werden, Stadionverbote kiinftig wirksamer durchzusetzen.

Die Videoaufzeichnungen verfolgen insbesondere das Ziel, bestimmte Bereiche in den
Stadien, wie z.B. Eingangs- und Umlaufbereiche, Fanblécke, Auf- / Abgdnge zu beobachten.
Da diese Beobachtung einen Eingriff in das Recht auf informationelle Selbstbestimmung
als Teil des allgemeinen Persénlichkeitsrechts der Beobachteten darstellt, bedarf diese
MafBnahme stets einer Rechtsgrundlage und der strikten Beachtung des Verhéltnismafig-
keitsgrundsatzes.

Ein wichtiger Gesichtspunkt beim Einsatz moderner Videotechnik ist die Méglichkeit, den/
die konkreten Tater nach einem sicherheitsrelevanten Vorfall im Stadionbereich (z.B. Ent-
zinden von Pyrotechnik, Werfen von Gegenstanden auf das Spielfeld) besser ermitteln
zu kdnnen. Der Einsatz von Videolberwachungstechnik auf technisch aktuellem Stand ist
auch ein wichtiger Baustein in dem von der DFB-Sportgerichtsbarkeit verfolgten Konzept,
Ltaterorientiert” zu sanktionieren.

Dies bedeutet, dass die Ermittlung der verantwortlichen Tater durch den Heim- und den
Gastverein und deren Sanktionierung bzw. Inregressnahme durch die Vereine und dadurch
die Verhinderung zukinftiger Ordnungsverstole das primare Ziel des sportstrafrechtlichen
Handelns der DFB-Rechtsorgane sind. Effektive Tataufklarung und Taterermittlung stellen
danach zentrale Pflichten der Vereine dar. Der Einsatz moderner Videoiliberwachungsanla-
gen liegt somit gerade auch im Interesse der Vereine, da sie nur durch die Identifizierung
und Ergreifung der Tater die Moglichkeit haben, die von der Sportgerichtsbarkeit gegen
sie verhangten Sanktionen im Wege des zivilrechtlichen Regresses an die eigentlichen
Verursacher weiterzugeben.



EINLEITUNG

Der DFB méchte den Vereinen einen Leitfaden mit Hinweisen zur Betriebsorganisation
fur die praktische Umsetzung und rechtlichen Empfehlungen zur datenschutzgerechten
Gestaltung der Videoilberwachung in den Stadien zur Verfigung stellen. Soweit die Aus-
arbeitung dieser Empfehlungen sich auf die Nutzung der Videotechnik durch die Polizei
bezieht, ist sie in der Erstauflage mit Unterstitzung des Hessischen Datenschutzbeauf-
tragten erstellt worden.

In diesem Leitfaden wird grof3ter Wert auf die Vereinbarkeit von maximaler Sicherheit und
der Berucksichtigung der Persdnlichkeitsrechte der Stadionbesucher gelegt. Alle Vorschla-
ge beziehen sich daher auf Mallnahmen, die im Einklang mit den gesetzlichen Vorgaben
zum Datenschutz stehen. Der Leitfaden ist im Hinblick auf die Anforderungen der EU-
Datenschutz-Grundverordnung (DS-GVO) Uberarbeitet worden.
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VERBANDSRECHTLICHE REGE-

LUNGEN DES DFB/DER DFL ZUR
AUSSTATTUNG DER STADIEN MIT

A VIDEOUBERWACHUNGSANLAGEN

Nach § 10 Nr. 5 in Verbindung mit § 1 Nr. 1 der DFB-Richtlinien zur Verbesserung der
Sicherheit bei Bundesspielen haben die Vereine / Kapitalgesellschaften der Bundesliga,
2. Bundesliga und 3. Liga folgende Verpflichtung:

»innerhalb der Platzanlage mit Blick auf den Umgriff,
die Zuschauerwege und auf die Zuschauerpldtze sowie
in den AufBenbereichen vor den Eingangen sind Video-
Kameras mit Zoom-Einrichtungen zu installieren. Die
Anlage muss von der Befehlsstelle der Polizei zu bedie-
nen, an die Polizeimonitore angeschlossen sein und die
Moglichkeit der Standbildaufnahme zur Identifikation
von Personen bieten. Die Anlage sollte auch von der
Befehlsstelle des Ordnungsdienstes aus bedient werden
kénnen. Die Befehlsstelle der Polizei (§ 10 Nr. 2.) ist mit
einer Vorrangschaltung fir die Videoliberwachungs-
anlage auszustatten.”

Die Einhaltung der DFB-Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen ist
eine Voraussetzung fir die Teilnahme der Vereine / Kapitalgesellschaften am Liga-Spielbe-
trieb. Gemaf 6 Nr. 2 LO i.V.m. Anhang VI zur LO (Regelwerk fir Stadien und Sicherheit) muss
das Stadion den vorgenannten DFB-Sicherheitsrichtlinien entsprechen.

Die Prifung der infrastrukturellen und technischen Kriterien kann durch die DFB-Kommis-
sion Pravention & Sicherheit & Fuf3ballkultur erfolgen; der DFL wird im Rahmen des Lizen-
zierungsverfahrens eine dahingehende Beurteilung unterbreitet (§ 11 Nr. 1 LO). § 6 Nr. 2
LO i. V. m. Anhang VI zur LO (Regelwerk fir Stadien und Sicherheit) schreibt vor, dass der
Kontrollraum des Stadions mit einer Videoliberwachungsanlage zur Uberwachung der Zu-
schauerbereiche ausgestattet sein muss. Fir die Teilnahme an der 3. Liga ist ebenfalls die
Einhaltung der DFB-Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen Zulas-
sungsvoraussetzung (C. RL fir das Zulassungsverfahren; technisch-organisatorische Leis-
tungsfahigkeit 3. Liga I.2. b. ff.)

Die Verbindlichkeit der DFB-Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen
ergibt sich fir die Vereine der Bundesliga und 2. Bundesliga weiterhin aus 11l. § 3 Nr. 1 SpOL
und fur die 3. Liga aus § 11 Durchfihrungsbestimmungen DFB-SpO und DFB-Statut 3. Liga.



A. VERBANDSRECHTLICHE REGELUNGEN DES DFB/DER DFL ZUR AUSSTATTUNG
DER STADIEN MIT VIDEOUBERWACHUNGSANLAGE

1.
NUTZUNG DER VIDEOUBERWACHUNG DURCH
POLIZEIl & ORDNUNGSDIENST

§ 10 Nr. 5 DFB-Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen beschreibt die
infrastrukturellen, d.h. baulichen bzw. technischen Mallnahmen, die es Sicherheitskraften
ermodglichen sollen, ihre Aufgaben im Stadion zu erflllen. Der Wortlaut legt nahe, dass
es sich bei der VideolUberwachung im Stadion um eine polizeiliche MalBnahme handelt
und die Vereine / Stadionbetreiber bzw. die Sicherheitsdienste in den Stadien lediglich die
Infrastruktur zur Verfiigung zu stellen. Aus der Formulierung des & 10 Nr. 5, so auch die
Auffassung des Hessischen Landesdatenschutzbeauftragten, kann jedoch nicht geschlos-
sen werden, dass die alleinige Nutzung der Kameras einschlief3lich der Steuerungseinheit
durch die Polizei festgelegt wird. Die DFB-Sicherheitsrichtlinien fordern den Einsatz einer
Videolberwachungsanlage, die von der Befehlsstelle der Polizei bedienbar sein muss, bzw.
an die Polizei-Monitore anschliefAbar ist. m bei Bedarf ein Vortragsrecht gewahren.

2.
HINWEIS AUF VIDEOUBERWACHUNG IN
TICKET-AGB / STADIONORDNUNG

Der DFB rat den Vereinen / Kapitalgesellschaften bei der Ausgestaltung der stadionbezoge-
nen Verhaltensvorschriften fir Zuschauer (6ffentlich-rechtliche Benutzungsordnung und /
oder Allgemeine Geschiaftsbedingungen) auf die Videolberwachung im Stadion hinzuwei-
sen (Anlage 4 zu den DFB-Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen).

Eine Rechtsgrundlage fir die konkrete Nutzung der Videoilberwachungsanlage ergibt sich
aus den DFB-Richtlinien zur Verbesserung der Sicherheit bei Bundesspielen jedoch nicht.
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1.
EINFUHRUNG

Die VideoUberwachung im Stadion férdert nicht nur ziigige und ungestorte Prozessabldufe,
z.B. Zutritt zum Stadion, sondern sorgt auch fir mehr Sicherheit und einen wirksamen Schutz
fir Menschen und Werte. Daneben wird durch eine liickenlose Ubersicht ein rasches Er-
kennen von Risiken und damit auch ein proaktives Handeln durch Ordnungsdienst / Polizei
ermadglicht.

Um einen reibungslosen Ablauf vor, wahrend und nach der Veranstaltung zu gewahrleisten,
ist eine flaichendeckende Videolberwachung, die nicht nur im Stadion selbst installiert
ist, notwendig. So umfassen die Bereiche, in denen eine Videoliberwachung zum Einsatz
kommen soll, neben den &ffentlichen Lauf- und Fahrwegen zum Stadion, welche in den
Zustandigkeitsbereich der Landespolizei fallen, auch &ffentlich zugangliche Bereiche am
Stadion, wie beispielsweise Parkplatze, nicht eingezauntes Vereinsgelande oder das Geldnde
zwischen Umzdunung und Stadion. In Betracht kommen auch Bereiche, die fir Besucher nur
mit Eintrittskarte zuganglich sind.

2.
ZWECK & ZIELSETZUNG DER VIDEOUBER-
WACHUNG

Folgende Zielsetzungen sollen mit einer Videolberwachungsanlage im Stadionbereich er-
reicht werden:

e Erhoéhung der Sicherheit sowie des Sicherheitsgefiihls der Zuschauer

« Vereinfachte Tateridentifizierung bei kérperlichen Auseinandersetzungen und
sonstigen sicherheitsrelevanten Vorkommnissen (z.B. Einsatz von Pyrotechnik)

e Abschreckung potentieller Stérer in den Zuschauerbereichen
(Storer kdnnen nicht mehr so leicht anonym agieren)

« Uberwachung der Einhaltung von Stadionverboten

e Weniger Vandalismus im Stadion / Stadionbereich
(Beweissicherung)

« Uberwachung von Fluchtwegen (Panikszenarien)

» Mogliche Beweise oder Indizien bei Einbrichen oder Sachbeschadigungen aller Art

* Nachhaltige Kostensenkung im Liegenschaftenunterhalt




B. ROHKONZEPT: VIDEOUBERWACHUNG IM STADION UND IM STADIONUMFELD

3.
RECHTSGRUNDLAGEN FUR DIE NUTZUNG DER
VIDEOUBERWACHUNGSANLAGE IM STADION

3.1
UBERWACHUNG OFFENTLICH ZUGANGLICHER RAUME

Bei Bildaufnahmen einer Person durch eine Videoiliberwachungsanlage handelt es sich um
die Verarbeitung personenbezogener Daten, welche somit dem Anwendungsbereich der
DS-GVO unterfallen.

Verantwortlicher im datenschutzrechtlichen Sinne ist nach Art. 4 Nr. 7 DS-GVO jeweils
der Verein/Stadionbetreiber (siehe Naheres dazu unter 4.1), der das Hausrecht ausUbt. Er
handelt dabei durch den Ordnungsdienst. Soweit dieser durch einen externen Dienstleister
— wie in den meisten Vereinen — wahrgenommen wird, handelt es sich um eine Datenver-
arbeitung im Auftrag des Vereins, die vertraglich entsprechend festgehalten werden muss
(Art. 28 DS-GVO).

Fur den Verein/Stadionbetreiber als Betreiber und Verantwortlicher im Sinne der DS-GVO
richtet sich die Rechtmafigkeit der Datenverarbeitung aufgrund einer fehlenden Spezi-
alregelung nach der ,Generalklausel” in Art. 6 Abs. 1 S. 1 lit. f DS-GVO 1. Danach ist die
Verarbeitung rechtmafig, soweit sie zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Gberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt. Damit ist die Zuldssigkeit von Bildaufnahmen von einer Abwagung der Inter-
essen des Verantwortlichen und denen des Betroffenen im konkreten Einzelfall abhangig.

1 Sollte es sich bei dem Verantwortlichen um eine 6ffentliche Stelle halten, konnte im Einzelfall § 4 BDSG als
Spezialregelung fir die Zulassigkeit von Videolberwachungsaufnahmen 6ffentlich zuganglicher Raume zur
Anwendung kommen. Dieser lasst die Videoliberwachung zur Wahrnehmung des Hausrechts und zur Wahr-
nehmung berechtigter Interessen zu und gewichtet die vorzunehmende Abwédgung zugunsten von Sicher-
heitsbelangen. § 4 Abs. 2, 4 BDSG regeln dartber hinaus die einzuhaltenden Informationspflichten. Ob und
in welchem Umfang § 4 BDSG aufgrund des Anwendungsvorrangs der DS-GVO und der nicht abschlief3end
geklarten Unionsrechtskonformitat zur Anwendung kommt, bleibt einer Entscheidung im jeweiligen konkre-
ten Einzelfall vorbehalten.
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Eine solche Abwdagung liegt den beschriebenen Vorgaben des DFB zu Grunde.

Neben der Rechtmafiigkeit der Verarbeitung fordert Art. 5 Abs. 1 lit. a DS-GVO ferner, dass
die personenbezogenen Daten in einer fir die betroffene Person nachvollziehbaren Weise
verarbeitet werden mussen. Mit dieser Regelung sowie den sich aus Art. 12 ff. DS-GVO
ergebenden Anforderungen sind die Transparenzpflichten stark angestiegen. Nach den Vor-
gaben der nationalen Aufsichtsbehérden ergeben sich aus den Informationspflichten nach
Art. 13 Abs. 1 und 2 DS-GVO folgende Mindestanforderungen, die auf einem vorgelagerten
Hinweisschild kenntlich zu machen sind:

e Umstand der Beobachtung - Piktogramm, Kamerasymbol

 Identitat des fir die VideolUberwachung Verantwortlichen — Name einschl. Kontaktdaten
(Art. 13 Abs. 1 lit. a DS-GVO)

» Kontaktdaten des betrieblichen Datenschutzbeauftragten — soweit benannt, dann aber
zwingend (Art. 13 Abs. 1 lit. b DS-GVO)

* Verarbeitungszwecke und Rechtsgrundlage in Schlagworten (Art. 13 Abs. 1 lit. ¢ DS-GVO)

e Angabe des berechtigten Interesses — soweit die Verarbeitung auf Art. 6 Abs. 1 S. 1 lit. f
DS-GVO beruht (Art. 13 Abs. 1 lit. d DS-GVO)

e Dauer der Speicherung (Art. 13 Abs. 2 lit. a DS-GVO)

* Hinweis auf Zugang zu den weiteren Pflichtinformationen gem. Art. 13 Abs. 1 und 2
DS-GVO (wie Auskunftsrecht, Beschwerderecht, ggf. Empfanger der Daten). Die Landes-
beauftragte fir den Datenschutz in Niedersachsen stellt im Internet ein DS-GVO-konfor-
mes Hinweisschild zur Verfiigung.?

Die weiteren Pflichtinformationen sind ebenfalls am Ort der VideoUberwachung an einer fir
die betroffene Person zuganglichen Stelle bereit bzw. zur Verfligung zu stellen, beispiels-
weise mittels eines vollstdandigen Informationsblatts (Aushang) und/ oder eines Hinweises
auf die Datenschutzerklarung des jeweiligen Verantwortlichen. Das Aufhdangen eines Kame-
rapiktogramms nach DIN 33 450 ist also bei weitem nicht mehr ausreichend.

Sollte eine Videolberwachung in 6ffentlich zugdanglichen Raumen die Arbeitspldtze von
Mitarbeitern des Vereins mit umfassen, ist diese Videolberwachung im Regelfall als ar-
beitsplatzimmanent hinzunehmen.

Eine Auswertung der erhobenen Daten bzw. die Beobachtung von Tatigkeiten zur mitarbei-
terbezogenen Leistungs- und Verhaltenskontrolle ist jedoch unzuldssig. Grundsatzlich ist
darauf zu achten, dass kein Arbeitsplatz unter eine dauerhafte Videobeobachtung gerat.
Sollte dies doch (nach Absprache mit der Polizei) unumganglich sein, ist vom Verein sicher-
zustellen, dass betroffene Mitarbeiter ausreichende Méglichkeiten zum ,,Riickzug” aus dem
beobachteten Bereich erhalten. Ggfs. ist ein Mitarbeiterwechsel vorzusehen. In jedem Fall
sind die betroffenen Beschaftigten Uber die Videobeobachtung zu informieren.

Die Daten der Videolberwachung sind unverziglich zu l6schen, wenn sie zur Erreichung der
Zwecke, fir die sie erhoben wurden, nicht mehr notwendig sind (Art. 17 Abs. 1 lit. a DS-GVO)
oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung entgegenstehen.

2 https://\fd.niedersachsen.de/download/123756/Beispiel_fuer_ein_vorgelagertes_Hinweisschild.pdf.
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3.2
POLIZEILICHE VIDEOUBERWACHUNG ZUR GEFAHREN-
ABWEHR

Die Frage, inwieweit die Polizei die Anlage zur eigenstandigen VideolUberwachung nutzen
darf, richtet sich nach den fir die Polizei geltenden spezifischen Regelungen, je nach Kons-
tellation der Nutzung (Regelung fir den Einsatz im Rahmen von Veranstaltungen oder zum
Einsatz von Videotechnik im Rahmen der Gefahrenabwehr).

Die Regelungen der Polizeigesetze der Lander (§§21, 26 PolG BW; Art. 32 BayPAG; §§ 24,
24a ASOG Bln; § 31 BbgPolG; § 29 BrPolG; § 8 HmbPolGDVG; § 14 HSOG; § 32 SOG MV; § 32
NdsSOG; §§15-15b PolGNW; §27 POG RP; §27 SPolG; §§37, 38 SachsPolG; §16 SOG LSA;
§184 LVwG SH; §33 ThirPAG) gelten sowohl fir die Erhebung als auch fir die weitere
Verwendung der Daten durch die Polizei. Daneben sind die Regelungen der jeweiligen
Landesdatenschutzgesetze zu bericksichtigen. Die tatsachliche Ausgestaltung der Nutzung
istin der Regel so, dass wahrend Verein / Stadionbetreiber der Polizei die Anlage zur Verfi-
gung stellt und die Polizei Zugriff auf die Steuerung der Kameras erhélt. Die Bilder werden
an die Einsatzzentrale der Polizei Gbertragen und dort ausgewertet. Soweit die Polizei die
Anlage in dieser Weise nutzt und die Kameras selbst steuert, erhebt sie Daten und ist daten-
schutzrechtlich Verantwortlicher. Dazu gehért auch die Verantwortung fir die technischen
und organisatorischen Mallnahmen zum Schutz der Datenverarbeitungsanlagen (z.B. Server,
Clouds etc.). Im Ubrigen treffen auch die Polizei Informationspflichten gegeniber den Be-
troffenen, diese diese ggf. ebenfalls durch Hinweisschilder erfillen wird.

Ohne datenschutzrechtliche Relevanz ist, wer Eigentimer der Anlage ist, solange dieser
selbst keine Verarbeitungstatigkeit vornimmt. Dies wird in der Regel der Stadionbetreiber,
ggfs. der Verein sein. In jedem Fall sind Vereinbarungen zwischen privatem Stadionbetrei-
ber / Verein und der Polizei zu treffen, die die Details der konkreten Nutzung regeln. Dabei
hangt es von der Ausgestaltung im jeweiligen Landesrecht ab, ob und wie Nutzungsver-
einbarungen notwendig bzw. rechtlich méglich sind bzw. ob eine Vereinbarung tber Auf-
tragsverarbeitung mit dem Stadionbetreiber die Einzelheiten regeln muss. Dabei ist auch zu
berlUcksichtigen, dass in den einzelnen Stadien die Betreiber nicht alle dem privaten Bereich
zuzurechnen sind und damit dem Geltungsbereich des BDSG unterliegen. So gibt es nach
wie vor Stadien, die den Kommunen gehéren, andere den Vereinen und wieder andere Be-
treibergesellschaften unterschiedlicher Rechtsform.
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3.3
ZUSAMMENARBEIT POLIZEI - VEREIN
(ORDNUNGSDIENST)

Fur die Zusammenarbeit Polizei — Verein (Ordnungsdienst) gelten folgende Rahmenbedin-
gungen:

e Kameras einschliefBlich Steuerungsgerdte und Rechner, die zum Betrieb der Kameras not-
wendig sind, kdnnen grds. auch vom Ordnungsdienst verwendet werden. Notwendig ist
auf jeden Fall eine Vereinbarung, die regelt, wer von welchem Platz aus, wann die Anlage
steuert.

Das Polizeirecht des Landes ist entscheidend fiir die Frage, ob eine gemeinsame und /
oder gleichzeitige Nutzung fir den Ordnungsdienst zuldssig ist. Ob ein gleichzeitiger
Zugriff auf die Anlage durch den Ordnungsdienst erfolgen kann, hangt ebenfalls vom
jeweiligen Landesrecht ab (In Hessen ist dies im Rahmen des

§ 22 HSOG zulassig, wenn die Entscheidungshoheit dartiber, welche Einstellung der Ord-
nungsdienst sehen kann, bei der Polizei liegt und diese im Einzelfall entscheidet.).

+ Eine Ubermittlung von Bilddaten durch die Polizei im Einzelfall an den Ordnungsdienst
ist zuldssig, soweit die Voraussetzungen des jeweiligen Polizeirechts vorliegen. In Hes-
sen ist dies nach § 22 Abs. 3S.1i.V.m. Abs. 2S. 1 Nr. 1, 2, 4, 5 HSOG méglich.

Um die jeweiligen landesrechtlichen Regelungen beriicksichtigen zu kénnen, empfiehlt es
sich, den zustdndigen Landesdatenschutzbeauftragten bzw. die Aufsichtsbehérde fir den
Datenschutz vorab um eine Beratung zu bitten.

3.4
UBERWACHUNG NICHT OFFENTLICH ZUGANGLICHER
RAUME

Die Uberwachung von nicht éffentlich zugénglichen Rdumen ist unter Beachtung von Art.
6 Abs. 1 S. 1 lit. f DS-GVO maoglich.

Nicht 6ffentlich zugangliche Raume sind solche Rdume oder Bereiche, zu denen nur Per-
sonen mit besonderer Berechtigung — nicht aber bereits jeder Zuschauer aufgrund seiner
Eintrittskarte — Zutritt haben. Innerhalb eines Stadions betrifft dies z.B. die sog. ,Sicher-
heitsbereiche” wie die Arbeitsbereiche der Trainer, Pressearbeitsplatze oder VIP-Bereiche.

Die Uberwachung nicht &ffentlich zuganglicher Arbeitspliatze richtet sich nach § 26 BDSG.
Sollte in diesen Bereichen eine Videolberwachung durchgefiihrt werden, bedarf dies einer
tragenden Begriindung und muss zudem verhaltnismafig sein. Nicht zuldssig ist eine Vi-
deolberwachung in Rdumen, die zum héchstpersénlichen Lebensbereich (z.B. Umkleiden,
Duschbereich) gehéren.

Die nachstehenden Punkte sind sowohl fir die Nutzung der Anlage durch den Verein als
auch fir die Zusammenarbeit mit der Polizei zu regeln: Die mit [...] gekennzeichneten Felder
sind anhand der konkreten Gegebenheiten im Stadion auszufillen:
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4.
BETRIEBSORGANISATION

Nachfolgend sollen Hinweise zur Betriebsorganisation dargestellt werden.

4.1.
VERANTWORTLICHER

Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO ist der Stadionbetreiber / der Verein / die
Polizei; Die Polizei ist immer selbst Verantwortlicher (s.0.), unabhdngig von der Konstruktion
des Verhiltnisses Stadionbetreiber / Verein. Sollte eine Kommune Betreiber des Stadions
sein, in welchem die Videoanlage installiert wird, ist diese Verantwortlicher im Sinne des
Art. 4 Nr. 7 DS-GVO. Ob fir Stadien in kommunalem Eigentum / Betrieb § 4 BDSG oder Lan-
desrecht zur Anwendung kommt, ist nicht abstrakt zu beurteilen, sondern hangt sowohl von
der konkreten Nutzung des Stadions als auch von den entsprechenden landesrechtlichen
Regelungen ab. Soweit die Nutzung des Stadions nicht nur auf den Liga-FuBball beschrankt
ist, insbesondere wenn auch andere (nicht sportliche) Veranstaltungen dort stattfinden, ist
in der Regel der Betreiber des Stadions als Wettbewerbsunternehmen einzustufen, mit der
Konsequenz, dass — mit Ausnahme der Ausfiihrungen in 3.1 — das BDSG Anwendung findet.

4.2.
UBERWACHUNGSBEREICH

Angabe / Beschreibung aller Ortlichkeiten, die (iberwacht werden / (iberwacht werden kénnen.

Genaue Aufstellung aller Kameras mit Angabe der Kameraposition, des Schwenk- bzw. Uber-
wachungsbereiches sowie ihrer technischen Leistungsfahigkeit

e Kamera 1 = [Bsp.: Haupteingang, seitlich rechts, Umkreis 10 m, Zoomtechnik]
[....]
[....]

« Bereiche, die nicht an die Polizei iibergeben werden und vom Sicherheitsdienst tGber-
wacht werden [z.B. Verkaufsstelle, Kasse, Fan-Shop].

e An Nicht-Spieltagen kommen folgende Kameras zum Einsatz:

[..]

4.3.
TECHNIK

Angaben zur Aufnahme- und Speichertechnik

Die Kameras sind mit dem Rechner verkabelt. Der Rechner ist — bis auf das Backup-System -
nicht mit anderen Systemen verbunden und wird ausschlief3lich fir das Videosystem genutzt.

Die Verarbeitungsanlage der Videolberwachungseinrichtung ist gegen Zugriff Unbefugter
und gegen Zerstdrung gesichert.

Mafinahmen zur Zugriffs-, Zugangs- und Zutrittskontrolle sind in einem Sicherheitskonzept
festgelegt.
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4.4,
PERSONEN/FUNKTIONEN MIT ZUGRIFFSBERECHTIGUNG

Mitarbeiter des Vereins mit entsprechender Berechtigung: IT-Leiter, Geschaftsfihrer, Sicher-
heitsbeauftragter, Beschaftigte des Sicherheitsdienstes:

e am Spieltag: [...]
e an Nicht-Spieltagen: [...]

» An Spieltagen Gbernimmt die Polizei:
e das gesamte Videosystem

» folgende Teile des Systems: [Mitte, Fanblock, Ein- und Ausgange, usw.]
» Die Polizei regelt intern die Zugriffsberechtigungen ihres eigenen Personals.

» Wartungsunternehmen soweit zur Wartung erforderlich.

4.5.
AUSWERTUNG

Die Auswertung der Videoaufnahmen erfolgt nach auflergewdhnlichen Vorkommnissen
durch autorisierte Personen.

Die autorisierten Personen sind: [Angabe der Personen / Funktionen]

Die Polizei ist fUr die in ihrem Verantwortungsbereich zu ergreifenden Mallnahmen verant-
wortlich.

4.6.
AUFBEWAHRUNGSZEITRAUM

Die Aufbewahrungszeit der Videoaufnahmen betragt in der Regel 24 Stunden.

Die Datensicherung wird verschlossen fir [...] Stunden aufbewahrt und steht nur nach beson-
deren Ereignissen und auf Anforderung der zustdandigen Behérden zur Verfligung; danach
werden die Daten gel&scht®.

Bei einem sicherheitsrelevanten Vorfall / Ereignis ist die L6schung zu unterbrechen.

4.7.
VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN (VVT)

Verein / Stadionbetreiber muss das Video-Verfahren als Anwendung inklusive der verwen-
deten technischen und organisatorischen Mallnahmen im VVT dokumentieren. Art. 35 Abs.
3 lit. ¢ DS-GVO sieht bei einer Datenverarbeitung in grofem Umfang und einer systemati-
schen umfangreichen Uberwachung éffentlich zuganglicher Bereiche eine Datenschutz-Fol-
genabschdtzung nach Art. 35 Art. 1 DS-GVO vor. Diese ist vom Datenschutzbeauftragten
durchzufiihren, zu dokumentieren und dem Videokonzept beizufligen.

3 Mit der Polizei ist zu klaren, ob diese direkt, ohne Beteiligung des Betreibers, Daten von sich aus der Anlage
selektieren kann. Es muss sichergestellt sein, dass innerhalb des Speicherzeitraums alle Schaden in und um
das Stadion herum erkennbar sind, so dass mégliche Hinweise/ Anzeigen Geschadigter in diesem Zeitraum
aufgenommen werden kénnen. Sollte auf Grund der betrieblichen Organisation (z.B. der Sicherheitsdienst
begeht das Geldande héchstens einmal in der Woche) eine langere Speicherdauer erforderlich sein, ist dies
zuldssig, wenn eine Begriindung dafir vorliegt und dokumentiert wird.
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4.8.
BENACHRICHTIGUNG

Werden durch Videolberwachung erhobene Daten einer bestimmten Person zugeordnet,
ist diese Uber eine Verarbeitung oder Nutzung entsprechend Art. 13 DS-GVO zu benach-
richtigen.

4.9.
AUSKUNFTSRECHT

Im nicht-6ffentlichen Bereich ist immer Auskunft zu erteilen. Betroffene Personen kénnen
ihre Auskunftsrechte geltend machen bei: [... Verbindliche Nennung eines kompetenten
Ansprechpartners / DSB]; Polizei “.

4.10.
KENNTLICHMACHUNG DER BEOBACHTUNG

Erkennbar gemacht werden missen gemaf Art. 13 DS-GVO die unter 3.1 dieses Leitfadens
genannten Informationen. Es muss erkennbar sein, welcher Bereich Uberwacht wird, inso-
weit muss eine Beschilderung erfolgen. Die Beschilderung muss in einem ausreichenden
Abstand vor dem Uberwachungsbereich an allen Zugéngen deutlich sichtbar installiert sein.

4.11.
BETRIEB

4.11.1. Weitere Dokumentation

Dokumentation der Schnittstellen zwischen Hausrechtsinhaber, Sicherheitsdienst und Polizei.

4.11.2. Schnittstellen / verantwortliche Stellen

Beschreibung der Ubergabeméglichkeiten der zugriffsberechtigten Einheiten, wie z.B. ,Si-
cherheitsdienst stellt eine Gruppe Randalierer am Ticketschalter fest und bittet die Polizei
um Ubernahme.”

4.11.3. Privacy Filter

Falls moglich und in der Software enthalten, sollen mit dem Einsatz sogenannter ,Privacy
Filter” die Gesichter oder Bereiche, die nicht sofort offen erfasst werden sollen, zunachst
verschlisselt bzw. ausgeblendet werden, bis aus besonderem Anlass eine Videoaufnahme
far eine Identifizierung bendtigt wird.

Privatbereiche Dritter auf3erhalb des Stadiongeldndes, wie z.B. angrenzende Hauser oder
Garten, durfen keinesfalls von den Videokameras erfasst werden. Ebenso dirfen z.B. in-
nerhalb von Toiletten oder Umkleideraumen (héchstpersénliche Lebensbereiche) keine
Videoaufnahmen hergestellt werden. Hier ist auf Kameras zu verzichten oder die Kameras
sind mit Schwarzfiltern auszuristen, die softwaretechnisch bereits das Herstellen von Bild-
daten solcher Bereiche unterbinden, so dass bei Kameraschwenks in diese Bereiche nur
Schwarzflachen aufgezeichnet werden.

4 Fur die Nutzung durch die Polizei ist diese allein verantwortlich. Ob und in welchem Umfang gegenilber der
Polizei ein Auskunftsrecht besteht, ergibt sich aus dem jeweiligen Landesrecht.
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4.11.4. Computerstandort / Serverraum

Verschlossener, besonders gesicherter Serverraum; Rechner die der Polizei gehéren bzw.
die allein der Verarbeitung von Daten der Polizei dienen, kédnnen auch im allgemeinen
Serverraum des Stadions untergebracht sein. Der Zutritt zu diesen besonders gesicherten
Serverrdaumen ist nur bestimmten Personen zu gewdhren und zu dokumentieren. Zutritt
sollen nur wirklich notwendige Funktionstrager haben.

Die gleichzeitige Nutzung eines Serverraums als ,Sicherheitszentrale” oder als Aufenthalts-
raum fir den Ordnungsdienst ist keine geeignete Mafhnahme. Dies gilt auch, soweit die
Anlagen nur vom Sicherheitsdienst oder vom Stadionbetreiber genutzt werden. Ausnah-
men kann es nur geben, wenn sichergestellt ist, dass alle Komponenten so in Schranken
verschlossen sind, dass ein Zugriff von Personal, das nicht Administrator oder zur Wartung
befugt ist, ausgeschlossen ist.

Bei paralleler Nutzung eines Servers oder gleicher Datentrager durch Polizei und Ordnungs-
dienst, hat der private Verantwortliche (Ordnungsdienst / Stadionbetreiber / Verein) sicher-
zustellen, dass ein Erlaubnistatbestand fiir die Ubermittlung seiner Daten gegeben ist.

Zutritts- und Zugriffsregelung: siehe Sicherheitskonzept

4.11.5. Aufbewahrung der Aufnahmen

Die Videoaufnahmen sind nur auf der Harddisk des Rechners und auf dem Backup-System,
oder zur Beweisfiihrung auf einer CD oder einem dhnlichen Medium fir die entsprechenden
Stellen (Staatsanwaltschaft) vorzuhalten.

4.11.6. Schulung

Die jeweilige verantwortliche Stelle hat sicherzustellen und nachzuweisen, dass die autori-
sierten Personen ausreichend geschult sind und die (datenschutz)rechtlichen Bestimmun-
gen kennen.

Die Schulung erfolgt durch den Sicherheitsbeauftragten, den Datenschutzbeauftragten
und die Polizei.
4.12. Schlussbemerkung

Dieses Betriebskonzept wurde durch [...] erstellt und folgenden Mitarbeitern [...] zur Kenntnis
gegeben.



