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Dieses Merkblatt beschreibt die Risiken, die bei Nichtbeachtung der aktuellen DIN VDE 0834 in
Zusammenhang mit der Nutzung von systemfremden IT-Infrastrukturen entstehen kénnen.

Rufanlagen zur Alarmierung sind dafiir ausgelegt, speziell in Notsituationen Menschen zu helfen,
die sich nicht selbst helfen kdnnen, Leben zu retten und Gefahren abzuwenden. Deswegen mus-
sen sie gemal DIN VDE 0834 ein eigenes, von Fremdsystemen unabhéngiges Leitungs- und
Ubertragungsnetz besitzen, das durch die Gerate der Rufanlage tiberwacht und gesteuert wird. Die
Ruffunktion muss hdchste Prioritat haben und jederzeit gewahrleistet sein.

Die Nutzung von Ubertragungswegen anderer Systeme ist nach der Norm DIN VDE 0834 nicht
zuléssig. Zwischen Organisationsgruppen und externen Gewerken dirfen Ubertragungswege von
Fremdsystemen nur dann verwendet werden, wenn durch ein kontinuierliches Risikomanagement
sichergestellt wird, dass die Anforderungen der DIN VDE 0834 eingehalten werden. Innerhalb der
Organisationsgruppen der Rufanlage diirfen keine anlagenfremden Ubertragungswege genutzt
werden.

Sofern die Rufanlage Leitungen der strukturierten Gebaudeverkabelung nutzt, ist auf Folgendes zu
achten:

Normative Vorgaben (DIN VDE 0834 und DIN EN 50173) insbesondere zur Nutzung anlagen-
fremder Ubertragungswege sowie herstellerspezifische Vorgaben beziglich Kabeltypen, Lei-
tungsquerschnitt und Leitungsléange sind zu beachten.

Besonderes Augenmerk ist auf die eindeutige Kennzeichnung von Anschlussdosen, Patch-
kabeln und Patchfeldern zu legen, um die verwechslungsfreie Zuordnung zur Rufanlage
dauerhaft zu gewabhrleisten.

Beim Einsatz aktiver Netzwerkkomponenten ist Folgendes zu beachten:

Es durfen nur vom Rufanlagenhersteller freigegebene Gerate eingesetzt werden.

Die Nutzung dieser Gerate ist ausschlieRlich fir die Rufanlage zuldssig. Sie sind als
Bestandteile der Rufanlage eindeutig zu kennzeichnen.

Sichere Trennung nach EN 60601-1 mit 2x MOPP: Die Geréte sind mit einem eigenen, separat
abgesicherten Stromkreis an die Versorgungsspannung anzuschliel3en. Dieser darf ausschliel3-
lich fir Gerate der Rufanlage genutzt werden und ist entsprechend DIN VDE 0834 Punkt 5.2.2
mit Notstrom und sicherer Trennung zu betreiben.

Zusatzdienste wie zum Beispiel Streaming, Fernseh- und Radioempfang, Telefonie oder Licht-
steuerungen koénnen Uber die Rufanlage gefihrt werden. Der Datenaustausch mit diesen Fremd-
systemen hat jedoch nur tber Systemschnittstellen zu erfolgen, die vom Hersteller der Rufanlage
geliefert und/oder spezifiziert bzw. freigegeben wurden. Die Rufanlage muss unabhangig von
angeschlossenen Fremdgewerken bleiben, und die Ruffunktionen missen immer absolute Prioritét
vor allen anderen Diensten haben. So darf z. B. ein Abschalten der Telefonnebenstellenanlage, der
Ausfall des TV-Geréates oder der Kurzschluss einer Bettleuchte keinesfalls Einfluss auf die
Funktionsféhigkeit der Rufanlage haben (Prinzip der Ruckwirkungsfreiheit).

Die Nichtbeachtung dieser Norm kann im Schadensfall insbesondere fir den Betreiber zu
haftungsrechtlichen Konsequenzen fuhren.



Szenarien

Die folgenden Praxisbeispiele beschreiben die Vernetzung von Rufanlagenkomponenten
untereinander und mit Multimedia- und Mehrwertdiensten in IP-basierten Netzwerken. Dabei wird
das Erfiillen der Norm DIN VDE 0834 bewertet und erlautert. Die Szenarien orientieren sich an
einem Krankenhaus, sie sind sinngemaf aber auch auf andere Anwendungsbereiche wie
Justizvollzugsanstalten oder Pflegeheime und in allen vergleichbaren Konstellationen anwendbar.
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Einsatzbereich Rufanlage

IT Netzwerk Fremdsystem

Organisationsgruppe: Gruppe von R&umen, die zu einer organisatorischen
Einheit zusammengefasst sind. Eine autarke Organisationsgruppe umfasstalle
Raume, die bei minimaler Besetzung von einer Person betreut werden kénnen.



Beispiel 1. Unabhéangiges Leitungsnetz der Rufanlage

Organisationsgruppe 1 Organisationsgruppe 2

IT-Netzwerk Fremdsystem

* Rechenzentrum

+  Sekundar-
Alarmierung

+ Nicht Bestandteil

der Rufanlage

Die Rufanlage besitzt ein eigenes, von anderen Systemen
unabhéngiges Leitungsnetz und ist daher konform zur DIN VDE
0834.

An die Rufanlage durfen nur durch den Hersteller der Rufanlage

freigegebene Gerate angeschlossen werden. Das Anschlief3en

anlagenfremder Geréate ist nur dann moglich, wenn eine

Beeintrachtigung der Rufanlage und eine Gefahrdung des

Patienten ausgeschlossen werden kann (Ruckwirkungsfreiheit).

Bei der Integration von Mehrwertdiensten in die Rufanlage via

Anschlussstecker oder Endgerat sind die Normvorgaben,

insbesondere beziiglich Isolation (sichere Trennung gemaf DIN EN 60601-1 [2 x MOPPY),
Beruhigungslampe und Findelicht, sowie die funktionale und elektrische Sicherheit der Rufanlage
Zu beachten.



Beispiel 2: Mehrwertdienste tber LAN

Organisationsgruppe 1 Organisationsgruppe 2

+ Rechenzentrum
+  Sekundar-
Alarmierung

- Nicht Bestandteil
ol Rufii.i';e ¥ i IT-Netzwerk Fremdsystem

Mehrwertdienste werden beispielsweise zwar via separater LAN-
Verbindung als Zusatz an einer Anschlussbuchse unter derselben
Abdeckplatte fiir die jeweiligen Endgerate zur Verfligung gestellt.
Funktional bleiben sie jedoch autarke Systeme.

Die Rufanlage ist damit konform zur DIN VDE 0834.

Beispiel 3: Fremder Ubertragungsweg zwischen den
Organisationsgruppen

Die Rufanlage jeder Organisationsgruppe besitzt ein eigenes Leitungsnetz. Mehrere Organisa-
tionsgruppen sollen tber die allgemeine IT-Infrastruktur und Standardnetzwerkkomponenten zum
Beispiel zur sekundaren Alarmierung miteinander verbunden werden. Eine logische Trennung (z.
B. VLAN, QoS etc.) mit hdchster Priorisierung der Rufanlage muss gewahrleistet werden. Die
Integration von Mehrwertdiensten erfolgt iber vom Hersteller der Rufanlage definierte
Schnittstellen und muss somit nicht zwingend Uber eine eigens dafur vorgesehene strukturierte
Verkabelung gefiihrt werden.



Beispiel 3a: Eigenstandige Organisationsgruppen, tber
systemfremde Ubertragungswege verbunden

Organisationsgruppe 1 Organisationsgruppe 2

IT-Netzwerk Fremdsystem

+  Nicht Bestandteil
der Rufanlage

EEEEE0
+ Rechenzentrum
+  Sekundar- -
Alarmierung
Achtung: Beispiel 3aist nur unter bestimmten Voraussetzungen normenkonform.

Die Nutzung systemfremder Ubertragungswege zwischen Organisationsgruppen ist
normenkonform, wenn:

» sichergestellt wird, dass die Organisationsgruppen nicht Va
zusammengelegt werden und die Definition der Organisationsgruppe £
nicht verletzt wird, und {

¢ eine Risikoanalyse durchgefihrt wurde und /

e grundsétzlich alle Anforderungen der DIN VDE 0834 (6.2.3.)

eingehalten werden.

Administrative Arbeiten an den Switches (z. B. Software-Updates etc.) kdnnen dazu fuhren, dass
Organisationsgruppen abgetrennt werden.



Beispiel 3b: Zusammenlegen von Organisationsgruppen

Organisationsgruppen zu einer Gruppe zusammengelegt

Rechenzentrum

Sekundar-

Alarmierung

Nicht Bestandteil

der Rufanlage IT-Netzwerk Fremdsystem

Achtung: Beispiel 3b ist nicht konform zur DIN VDE 0834, da innerhalb

einer Organisationsgruppe systemfremde Ubertragungs—-wege nicht fiir die
Rufanlage genutzt werden durfen.

Eine der beiden urspringlich getrennten und in diesem Beispiel
zusammengelegten Organisationsgruppen ist hier personell nicht besetzt. Die

Definition der Organisationsgruppe kann in diesem Fall nicht eingehalten
werden.




Beispiel 4. Rufanlage nutzt allgemeine IT-Infrastruktur

HEEEEO

+ Rechenzentrum

+ Sekundar-
Alarmierung

+  Nicht Bestandteil
der Rufanlage

BHEBEHEEO

Rufanlage hat kein eigenes Netz.
Auch mit QoS oder VLAN nicht normenkonform.

Die Rufanlage mit den einzelnen Geraten, die Multimedia- und Mehrwertdienste sowie

die Stationen sind Uber die allgemeine IT-Infrastruktur miteinander verbunden.

Beispiel 4 ist auf keinen Fall normenkonform, auch wenn mit QoS-fahigen
Aktivkomponenten, VLAN-Techniken und ,,Managed Services* ein adaquater
Sicherheitsstandard realisierbar erscheint!
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