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Starkung der europaischen Leiterplatten- und
Elektronikfertigung fur kritische Infrastrukturen

Problemstellung

Leiterplatten (Printed Circuit Boards, PCBs) und die Elektronikfertigung sind essenzielle Bestandteile des
europaischen Technologie-Okosystems. Ihre Bedeutung wéchst mit der zunehmenden Komplexitét elektroni-
scher Systeme, da Qualitat und Zuverlassigkeit dieser nachgelagerten Fertigungsschritte maf3geblich die
Leistungsfahigkeit und Sicherheit der Endprodukte bestimmen. Allerdings hat sich die globale Produktions-
verteilung dramatisch verschoben: Wahrend China seinen Anteil an der weltweiten Leiterplattenproduktion
auf knapp 60 % ausgebaut hat, ist der europaische Produktionsanteil seit dem Jahr 2000 von ca. 14 % auf
nur noch 2,2 % gesunken (vgl. Abbildung 2). Auch in der Elektronikfertigung ist Europa von 22 % auf 10
% Marktanteil zuriickgefallen. Diese Entwicklung birgt erhebliche Risiken fir die Widerstandsfahigkeit und
Sicherheit Europas — insbesondere in den Bereichen kritische Infrastrukturen und Verteidigung:

+ Einseitige Abhangigkeiten: Europa ist in wachsendem Male auf chinesische Fertigungskapazitaten
angewiesen. Diese Konzentration birgt geopolitische Risiken etwa durch Handelsrestriktionen, Lieferket-
tenstérungen oder politische Spannungen.

o Sicherheitsrisiken: Die Fertigung von Leiterplatten und Bestlickung von Elektronikkomponenten bietet
zahlreiche Angriffspunkte fir Manipulationen (,Hardware-Trojaner*), die zu gezielten Schwachstellen oder
versteckten Hintertlren in elektronischen Systemen fihren kénnen. Die PANDA-Studie des Bundesamts
fur Sicherheit in der Informationstechnik (BSI) zeigt, dass solche Manipulationen mit geringem Auf-
wand in jeder Phase der Fertigung moglich sind, wahrend ihre Detektion duRerst anspruchsvoll ist
(vgl. PANDA-Studie Nov. 2023). Zudem besteht laut Studie auch das Risiko gezielter Industriespio-
nage. Bereits die Einsicht in das Design und die Struktur elektronischer Systeme kann kritische Informati-
onen uber Funktionsweise, Schwachstellen und sicherheitsrelevante Eigenschaften offenbaren.

o Verlust von Innovationskraft: Der Riickgang der europaischen Produktionskapazitaten fihrt dazu, dass
Know-how und Innovationen zunehmend in auRereuropaischen Markten entstehen.

Angesichts dieser Entwicklung ist eine De-Risking-Strategie erforderlich. Europa muss seine eigene indust-
rielle Basis fir die Elektronik- und Leiterplattenfertigung starken, Wertschopfungsketten diversifizieren und
sicherstellen, dass essenzielle Technologien fir kritische Infrastrukturen und Verteidigung aus vertrauens-
wardigen Quellen stammen.

— Innovation: Eine Schlusselkomponente fur Abstandsradare in Autos ist eine
= Leiterplatte zur prazisen Signallbertragung. Dabei missen Materialien,

— m Fertigungstoleranzen und Aufbau prazise abgestimmt werden, um die Signale
((‘ @ ©) ')) der Radar-Chips zu tbertragen. Aus diesem Grund missen Leiterplatten und

Chipentwicklung in Hand in Hand gehen.

Resilienz: Wahrend der Corona-Krise benctigte Europa Beatmungsgerite.
Angefragte Automobilhersteller konnten kurzfristig nicht liefern, da das

E)
= bendtigte Knowhow erst hatte aufgebaut werden missen.
Medizintechnikunternehmen wandten sich an zertifizierte Zulieferer der

Leiterplatten- und Elektronikfertigung (EMS). Diese stellten schnell benétigte
Komponenten her und sicherten durch intakte Lieferketten den Schutz der
Bevdlkerung.

Sicherheit: Beim Aufbau der 5G-Mobilfunk-Netze wurden die schmerzhaften
Folgen eines vernachlassigten Mikroelektronik-Okosystems in Europa sichtbar.
Der Mangel an europaischen Komponentenherstellern sorgte fur ein Dilemma —
entweder hohe Risiken oder hohe Kosten. In anderen kritischen Infrastrukturen,
wie intelligenten Stromnetzen, besteht eine ahnliche Gefahr, wenn die
verbauten Leiterplatten in Zahlern, Sensoren und Steuerungssystemen nicht
aus vertrauenswurdigen Quellen bezogen werden kénnen.
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Abbildung 1: Volkswirtschaftlicher Beitrag der européischen Leiterplattenindustrie


https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/PANDA/panda_node.html

Politischer Handlungsbedarf

o Vertrauenswiirdige Bezugsquellen fiir kritische Infrastrukturen und Verteidigung: In kritischen Infra-
strukturen und im Verteidigungssektor ist Sicherheit das oberste Ziel. Um die Systeme resilient zu gestal-
ten und vor Spionage und Sabotage zu schiitzen, sollten Leiterplatten und Elektronik-Fertigung fur Kern-
bereiche von kritischen Infrastrukturen von verlasslichen und vertrauenswirdigen Quellen bezogen wer-
den. Dieser Schutzgedanke ist im Entwurf fir den Cyber Security Act, Cyber Resilience Act (CRA), in der
Network Information Security (NIS2) Directive (EU 2022/2555) und im White Paper for European Defence
Readiness 2030 bereits hinterlegt. Es ist ein durchdachter Trusted Supply notwendig, der klare Kriterien
und Standards flr den Bezug vertrauenswirdiger Elektronikkomponenten festlegt.

e Einfiihrung von EU-Mindestquoten priifen: Grundsatzlich sollte der Bezug von Leiterplatten und Elekt-
ronikfertigung von Unternehmen aus Drittlandern auch fir kritische Infrastrukturen mdglich sein, solange
sie die erforderlichen Standards einhalten. Um ein weiteres Aussterben der europaischen Leiterplatten-
und Elektronikfertigung zu vermeiden und die Resilienz kritischer Infrastrukturen zu starken, sollte jedoch
die Einfihrung von European-Sourcing-Quoten gepruft werden. Bei der Umsetzung gilt es, Folgendes zu
beachten:

— Die geregelten Bereiche sollten eng abgesteckt und klar definiert sein (Kernbereiche kritischer Infra-
strukturen inkl. Verteidigung), um die Marktverzerrung auf ein Minimum zu reduzieren.

— Die Regeln sollten méglichst einfach und die Verfahren schlank sein, um Mehrkosten durch Blrokratie
Zzu minimieren.

— Der Begriff "European-Sourcing" muss realistisch gefasst werden. Nicht alle sicherheitsrelevanten
Komponenten werden sofort und in allen Wertschopfungsschritten von europaischen Anbietern in Eu-
ropa produziert werden kénnen. Daflr fehlen in vielen Bereichen die Kompetenzen und Produktions-
kapazitaten. Entsprechend kann auch Uber eine stufenweise Anhebung der Regelungen nachgedacht
werden.

o Gezielte Forderprogramme: Durch gezielte Férderung muss die Wettbewerbsfahigkeit der Leiterplatten-
hersteller und Elektronikfertigung im internationalen Wettbewerb erhéht werden.

— Bei der Fortfuhrung des European Chips Act und im geplanten IPCEI-AST mussen insbesondere die
nachgelagerten Fertigungsschritte (PCB, Packaging, Advanced Packaging, EMS) in der Wert-
schopfungskette beriicksichtigt werden.

— Zudem muss in den Programmen neben Produkten auch innovative Prozesse und Fertigungsanla-
gen forderfahig sein. Die Prozesskompetenz ist ein Schlussel zur Sicherung der europaischen Unab-
hangigkeit. Das Produkt von Elektronikfertigern und Leiterplattenherstellern ist vor allem der Ferti-
gungsprozess. Das eigentliche Produkt wird vom Inverkehrbringer vermarktet. Deshalb muss die Pro-
zess- der Produktentwicklung gleichgestellt werden. Um mit der sich rasant entwickelnden Halbleiter-
technologie schritthalten zu kénnen, sind dabei hohe Investitionen nétig. Ein positives Beispiel ist die
Investitionspramie im Wachstumschancengesetz, die Anlagen und Prozesse einschliel3t. Diese sollte
nun dringend von den Bundeslandern unterstitzt und ausgeweitet werden.

— Bei der Forschungsférderung muss die GroRenbeschrankung ersatzlos gestrichen werden. Die euro-
paische Klassifizierung von small and medium-sized enterprises (SMEs) ist mit Obergrenzen von 250
Mitarbeitenden und 50 Millionen Euro Umsatz gerade vor dem Hintergrund einer hohen Inflation und
hoher Vormaterialkosten in der Fertigung nicht mehr zeitgemaf.

e Zollabbau bei Basismaterial: In der EU werden Basismaterialien fir Leiterplatten nicht in der bendtigten
Vielfalt oder Menge hergestellt. Europaische Leiterplattenhersteller missen Basismaterialien importieren,
die jedoch mit Zdllen belegt sind. Gleichzeitig sind Leiterplatten aus China zollbefreit. Um diesen Wettbe-
werbsbachteil fir eine innereuropaische Produktion abzubauen, mussen die folgenden Basismaterialien
vom Zoll befreit werden: 7410210090 - kupferkaschierte Laminate (Zollsatz: 5,2%), 3921905590 — Rollen
mit Epoxidharz impragnierten Glasfasern (Prepregs) (6,5%), 70197300000 — FR4 Prepreg (5,0%),
74091900000 - kupferkaschiertes Epoxid impragniertes Glasgewebe (4,8%), 7410 1100 400 — kupferka-
schierte einfache Laminate (5,2%), 70196100290 — nichtkaschiertes Laminat (7,0%).

Diese MalRnahmen mussen von einer grundsatzlichen Verbesserung der Standortbedingungen flankiert wer-
den — insbesondere einer Reduktion der Biirokratielasten und Energiekosten.


https://defence-industry-space.ec.europa.eu/document/download/30b50d2c-49aa-4250-9ca6-27a0347cf009_en?filename=White%20Paper.pdf
https://defence-industry-space.ec.europa.eu/document/download/30b50d2c-49aa-4250-9ca6-27a0347cf009_en?filename=White%20Paper.pdf
https://single-market-economy.ec.europa.eu/smes/sme-fundamentals/sme-definition_en
https://single-market-economy.ec.europa.eu/smes/sme-fundamentals/sme-definition_en

Hintergrundinformationen

Rolle von Leiterplatten und Elektronikfertigung im ME-Okosystem

Leiterplatten (Printed Circuit Boards, PCB) dienen dazu, Chips und andere elektronische Komponenten
mechanisch zu befestigen und elektrisch zu verbinden. Nahezu jedes elektronische Gerat enthalt eine
oder mehrere individuelle Leiterplatten. Die Bestlickung der Leiterplatten und deren Integration in elektro-
nische Systeme wird oft von Electronics Manufacturing Services (EMS) Firmen Gbernommen, die im Auf-
trag fertigen.

Vereinfacht ausgedrickt sind Chips die Gehirne von Elektroniksystemen, die nur mit Nervensystem und
Knochengerist aus Leiterplatten funktionsfahig sind. Elektronikfertiger (EMS) wiederum vereinen beide
zu einem funktionierenden Korper mit Hiille und erwecken damit die Elektronik zum Leben.

Marktentwicklung/Staatliche Férderung

Die Zahl der europaischen Leiterplattenhersteller ist von Uber 561 Unternehmen im Jahr 2000 auf nur
noch 164 Unternehmen zurlickgegangen (Quelle: ZVEI). Gleichzeitig wachst der globale Leiterplatten-
markt dynamisch weiter. Nach aktuellen Marktanalysen wird das weltweite Marktvolumen von rund 85,2
Milliarden Euro im Jahr 2025 auf 123,3 Milliarden Euro im Jahr 2030 ansteigen (Quelle: Prismark). Bis
zum Jahr 2040 wird sich der Bedarf der europdischen Industrie nach Leiterplatten verdoppeln (vgl.
Abbildung 3).

Bei der staatlichen Forderung von Leiterplatten- und Elektronikfertigungsindustrie gibt es im internatio-
nalen Vergleich grofle Unterschiede: In den USA werden Leiterplatten (iber den Defense Production Act
gefordert. Die gesamte Industrie wird z.B. durch den IRA-Inflation Reduction Act, den llJA-Infrastructure,
Investments and Jobs Act zuséatzlich gefordert. Dies kommt vor allem den Elektronikfertigern (EMS) zu-
gute, die Produkte fir klimafreundliche Technologien, Strominfrastruktur oder Elektromobilitat produzie-
ren. In China und weiteren Landern Asiens wird das gesamte Okosystem Mikroelektronik mit Finanzhil-
fen, Steuererleichterungen, gunstige Kredite, staatliche Mittel oder verguinstigten Zugang zu Energie und
Wasser staatlich gefoérdert.

Anteile an der weltweiten Leiterplattenproduktion
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Abbildung 2: Verschiebung der weltweiten Produktionsanteile fiir Leiterplatten. Quelle: IPC/in4ma



Industrienachfrage nach Leiterplatten in Europa
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Abbildung 3: Industrienachfrage nach Leiterplatten in Millionen Quadratmeter pro Jahr.
Quelle: ZVEI/FME - Europe's Semicon Business Case
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https://www.zvei.org/fileadmin/user_upload/Presse_und_Medien/Publikationen/2026/Mai/20260521-ME-Studie/20260521_ZVEI_Mikroelektronik_Studie.pdf

