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Starke Marktiberwachung sichern, Interessenkonflikte vermeiden

Mit dem Entwurf eines Gesetzes zur Durchfiihrung der Verordnung (EU) 2024/2847 (iber horizontale Cyber-
sicherheitsanforderungen fir Produkte mit digitalen Elementen — Cyber Resilience Act (CRA) — sollen die
gesetzlichen Grundlagen fiir die nationale Durchfiihrung des CRA geschaffen werden. Im Zentrum steht da-
bei die Benennung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) als Marktiberwa-
chungsbehorde sowie als notifizierende Behorde fir Konformitatsbewertungsstellen.

Der CRA ist fur die Elektro- und Digitalindustrie von hoher Prioritat. Nahezu die gesamte ZVEI-Mitgliedschaft
produziert vernetzte Produkte — also Produkte mit digitalen Elementen im Sinne des CRA. Dabei implemen-
tieren unsere Mitglieder bereits heute ein hohes Sicherheitsniveau und begrifien es ausdriicklich, dass
diese Bestrebungen nun mit dem CRA verbindlich im gesamten Binnenmarkt der EU vorgeschrieben wer-
den. Eine starke und fachkundige Marktiiberwachung ist ein elementarer Bestandteil einer wirksamen
Durchfiihrung des CRA und wird somit vom ZVEI ausdrucklich unterstutzt.

Der ZVEI begriift ausdriicklich, dass der Referentenentwurf auch UnterstiitzungsmalRnahmen fiir betroffene
Wirtschaftsakteure vorsieht, etwa durch Sensibilisierungs- und Schulungsangebote oder die Einflihrung ei-
nes Reallabors fiir Cyberresilienz. Solche Formate kdnnen insbesondere in der frihen Umsetzungsphase
einen Beitrag zur praktischen Anwendbarkeit des CRA leisten. Sie dirfen jedoch nicht dazu flihren, dass
dem BSI flr seine zentrale Vollzugsaufgabe nicht mehr ausreichend Ressourcen zur Verfugung stehen. Aus
Sicht des ZVEI muss die wirksame und flachendeckende Marktiiberwachung bei der Ausgestaltung des
Durchfiihrungsgesetzes klar im Vordergrund stehen.

Die wirksamste Unterstltzung fir betroffene Wirtschaftsakteure liegt letztlich in einer praxisgerechten Ausle-
gung und Weiterentwicklung des CRA auf deutscher und europaischer Ebene. Unabhangig von der vorlie-
genden nationalen Durchfiihrung weist der ZVEI deshalb darauf hin, dass aus Sicht der Elektro- und Digital-
industrie weiterhin Anpassungsbedarf beim CRA besteht. In seinem aktuellen Positionspapier (Cyber Resi-
lience Act — Cybersicherheit starken, Lieferketten und Innovationskraft sichern) hat der ZVEI hierzu konkrete
Anderungsvorschléage vorgelegt, insbesondere zur Herausnahme unkritischer Produkte ohne relevantes Cy-
bersicherheitsrisiko aus dem Anwendungsbereich, zu vereinfachten Dokumentationspflichten fur Produkte
der Basiskategorie, zu realistischen Fristen fur die Verfugbarkeit harmonisierter Normen, zur praxistaugli-
chen Ausgestaltung des Support-Zeitraums im B2B-Bereich sowie zur rechtssicheren Integration CRA-kon-
former Produkte in bestehende Systeme. Diese Punkte bleiben fir die praktische Umsetzbarkeit der Verord-
nung und die Vermeidung von Lieferkettenstérungen von zentraler Bedeutung.

Fur eine gute Durchfiihrung in Deutschland sind insbesondere die folgenden Punkte entscheidend:

Ausreichend Kapazitiaten mit Fokus auf Marktiiberwachung. Die Starkung der Kapazitaten des BSI
wird nicht nur mit Aufgaben der Marktiiberwachung begrtiindet, sondern soll ein breites CRA-Aufgabenpa-
ket abdecken. Eine wirksame Durchsetzung darf nicht zugunsten anderer Rollen nachrangig behandelt
werden.

Funktionale Trennung und Governance im BSI sicherstellen. Marktiiberwachung, CSIRT-Aufgaben,

Notifizierung, Unterstitzungsmaflinahmen sowie Bewertung und Aufsicht von Konformitatsbewertungs-
stellen mussen klar voneinander getrennt sein.
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Personelle und sachliche Ausstattung des BSI

Uber die Marktiiberwachung hinaus weist der Referentenentwurf dem BSI im Rahmen der nationalen Durch-
fuhrung des CRA ein sehr breites Aufgabenspektrum zu. Zusatzlich soll das BSI

o Meldungen uber aktiv ausgenutzte Schwachstellen und schwerwiegende Sicherheitsvorfalle mit
Deutschlandbezug tber die zentrale Meldeplattform entgegennehmen und bearbeiten,

e eine Beschwerdestelle fur Verbraucherinnen und Verbraucher einrichten und betreiben,

o Konformitatsbewertungsstellen notifizieren und in Ausnahmefallen selbst bewerten,

e Sensibilisierungs- und SchulungsmafRnahmen fiir betroffene Wirtschaftsakteure durchfiihren sowie
¢ ein Reallabor fur Cyberresilienz einrichten und betreiben.

Diese Aufgabenvielfalt wirft die Frage auf, ob der im Entwurf vorgesehene Personal- und Sachmittelauf-
wuchs ausreicht, um die eigentliche Kernaufgabe des Vollzugs wirksam, flachendeckend und mit der gebote-
nen Tiefe wahrzunehmen: die Marktiiberwachung.

Gerade diese Marktuberwachung ist fur die Wirksamkeit des CRA von zentraler Bedeutung. Der Rechtsrah-
men kann nur dann seine intendierte Wirkung entfalten, wenn Versté3e gegen die Anforderungen an Pro-
dukte mit digitalen Elementen tatsachlich erkannt und adressiert werden. Eine nur punktuelle oder selektive
Marktliberwachung wiirde das Risiko erhéhen, dass sich regelkonforme Hersteller einem Wettbewerbsnach-
teil gegentiber solchen Marktakteuren ausgesetzt sehen, die die regulatorischen Anforderungen nicht oder
nur unzureichend erflllen.

Vor diesem Hintergrund erscheint fraglich, ob der vorgesehene Aufwuchs um 141 Planstellen bis 2029 den
tatsachlichen Vollzugsanforderungen gerecht wird. Zweifel ergeben sich insbesondere aus dem im Entwurf
veranschlagten Erfillungsaufwand. So geht dieser fir die Entgegennahme und Bearbeitung von CRA-Mel-
dungen von durchschnittlich lediglich 2.000 Meldungen pro Jahr aus. Diese Annahme erscheint jedenfalls
erklarungsbedirftig. Das BSI selbst verweist in seinem Lagebericht 2025 auf durchschnittlich 119 neue Si-
cherheitsliicken pro Tag beziehungsweise mehr als 42.000 Schwachstellen pro Jahr; dies entspricht zudem
einem jahrlichen Anstieg von 24 Prozent. Auch wenn nicht jede dieser Schwachstellen aktiv ausgenutzt
wurde und damit meldepflichtig gewesen ware, verdeutlichen diese Zahlen doch die Grofienordnung der
Fallzahlen, mit denen das BSI kiinftig konfrontiert sein duirfte.

Aus Sicht des ZVEI sollte daher sichergestellt werden, dass die personelle und sachliche Ausstattung des
BSI nicht allein an einer pauschalen Ex-ante-Schatzung ausgerichtet wird, sondern an den tatsachlichen Er-
fordernissen der Praxis. Erforderlich ist eine bedarfsgerechte Ausstattung mit einem klaren Schwerpunkt auf
der Marktiberwachung.

Der ZVEI spricht sich daher dafir aus, die Angemessenheit der Ausstattung des BSI regelmalig zu evaluie-
ren und ggf. nachzusteuern. Die Marktiberwachung sollte im Aufgabenzuschnitt und in der Ressourcenallo-
kation klar priorisiert werden. Es muss sichergestellt sein, dass zuséatzliche Aufgaben nicht zulasten eines
wirksamen, flachendeckenden und konsistenten Vollzugs des CRA gehen.

Nur mit einer leistungsfahigen Marktiiberwachung konnen faire Wettbewerbsbedingungen und eine glaub-
wiurdige Durchsetzung der CRA-Anforderungen gewahrleistet werden.

Vermeidung von Interessenkonflikten im BSI

Diese Aufgabenbiindelung im BSI ist aus Sicht des ZVEI grundsatzlich kritisch zu bewerten, da sie ein er-
hdéhtes Risiko fur Rollen- und Interessenkonflikte sowie fur den Anschein mangelnder Unabhangigkeit
schafft. Dies gilt insbesondere dann, wenn dieselbe Institution einerseits die Ausarbeitung von Zertifizie-
rungsschemata initiiert und in groRen Teilen selbst durchfiihrt, und gleichzeitig an deren Implementierung
beteiligt ist, indem sie Konformitatsbewertungsstellen notifiziert und ggf. bewertet und Uberwacht.

Das BSl ist bereits heute institutionell und operativ in europaische Cybersecurity-Zertifizierungs- und Bewer-
tungsstrukturen eingebunden. Sollten europaische Cybersicherheitszertifizierungsschemata wie EUCC kiinf-
tig starker fur CRA-Konformitatsbewertungen und damit fir den Marktzugang an Bedeutung gewinnen,



steigen die Anforderungen an eine funktional saubere Trennung innerhalb des BSI. Je enger Aufsichts-, Noti-
fizierungs-, Bewertungs- und Unterstutzungsfunktionen zusammengefuhrt werden, desto wichtiger werden
belastbare institutionelle Sicherungen. Aus Sicht des ZVEI ist deshalb sicherzustellen, dass innerhalb des
BSI eine wirksame organisatorische, personelle und verfahrensmaRige Trennung dieser Funktionen vorge-
sehen wird.

Unterstitzungsangebote fur Unternehmen, Schulungsmalinahmen oder Reallabore kénnen aus Sicht der
Industrie sinnvoll sein. Sie sollten jedoch nicht dazu fiihren, dass Unternehmen den Eindruck gewinnen, die-
selbe Stelle im BSI helfe zunachst beratend und bewerte oder beaufsichtige spater genau denselben Fall
hoheitlich.

Gerade im Cybersicherheitsbereich ist die institutionelle Glaubwiirdigkeit des Vollzugs von erheblicher Be-
deutung. Marktiiberwachung, Notifizierung, fachliche Unterstiitzung von Unternehmen, CSIRT-bezogene
Aufgaben sowie die Bewertung und Uberwachung von Konformitatsbewertungsstellen verfolgen unter-
schiedliche Funktionen und unterliegen unterschiedlichen Anforderungen an Neutralitdt und Entscheidungs-
unabhangigkeit. Eine klare Trennung zwischen Rollen und Funktionen ist hier unabdingbar.

Der ZVEI fordert daher, dass der Gesetzgeber die Vermeidung von Interessenkonflikten nicht lediglich ver-
waltungsintern voraussetzt, sondern institutionell und regulatorisch ausdricklich absichert.
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