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EDITORIAL

., Wir mussen
Daten teilen,
um gemeinsam
zu wachsen.”

Liebe Leserin, lieber Leser,

die Karten im globalen Wettbewerb um Kinstliche
Intelligenz scheinen bereits verteilt zu sein: Man kénnte
glauben, die USA und China dominieren das Ren-
nen mit einem schier uneinholbaren Vorsprung. Das
fiir uns interessante KI-Match beginnt aber gerade
erst und findet auf einem anderen Spielfeld statt: in
den Fabrikhallen. Und hier halt Deutschland einen
entscheidenden Trumpf in der Hand.

Wir verfiigen uber einen weltweit einzigartigen
Schatz: prazise Industriedaten, die uns einen Hebel
geben, um das Rennen zu machen. Der Hebel: Sie struk-
turiert nutzen und in Systeme einbetten. Denn anders
als bei den groflen Sprachmodellen im Konsumenten-
umfeld diirfen Halluzinationen industrielle Prozesse
nicht ausbremsen. Prizision ist in der Fertigung spiel-
entscheidend. Genau da liegt unsere Stirke. Aber was
noch viel wichtiger ist: Hier bietet sich uns eine un-
vergleichliche Chance auf anhaltende Wertschopfung.
Mit industrieller KI kénnen wir unsere Produktivitdt
jahrlich um ein Prozent steigern. Fur uns als Elektro-
und Digitalindustrie ist sie darum weit mehr als ein
Hype. Sie ist ein entscheidender Schliissel, um unseren
Wohlstand zu sichern.

Doch der Besitz von Daten allein geniigt nicht.
Wir miissen gemeinsam etwas aus diesem Vorsprung
machen, sonst biiflen wir ihn ein. Wihrend China die
firmenibergreifende Datennutzung staatlich forciert,
wollen wir in Europa einen selbstbestimmten Weg
gehen. Dafiir sind Initiativen wie Manufacturing-X oder
unsere ZVEI-Plattform Industrial Al and Data Economy
als Enabler wichtig.

Die technischen Voraussetzungen dafiir sind langst
geschaffen: Mit der Asset Administration Shell existiert
ein umfassender Standard, um den Datenaustausch
einfach zu organisieren. Was jetzt noch fehlt, ist ein
Kulturwandel in der Praxis. Wir miissen den Mut haben,
vom Datentresor in gemeinsam genutzte Datenrdume
zu wechseln. Damit wir uns mit unserem Datenschatz
international an der Spitze halten.

Lassen Sie uns diesen Wettbewerbsvorteil nutzen.
Mit anderen Worten: Starten wir die Automatisierung
der Automatisierung! Mehr dazu erfahren Sie in dieser
Ausgabe der ampere.

Ihr

bt

WOLFGANG WEBER
VORSITZENDER DER ZVEI-GESCHAFTSFUHRUNG
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6 KOPF ODER ZAHL

Kopf
oder
Zahl

KI-WACHSTUM
IN DER INDUSTRIE @
v,

/28,5 %

betragt laut einer Studie von Future Markets
diejahrliche Wachstumsrate (CAGR) des globalen
industriellen KI-Markts bis 2035.

4

Industrielle KI (Industrial AI) umfasst KI-
Technologien, die speziell far industrielle
Umgebungen entwickelt wurden. Anders als
Consumer-KI verarbeiten diese Systeme Echt-
zeitdaten von Industriemaschinen und Pro-
duktionsanlagen. Sie nutzen maschinelles
Lernen, Computer Vision und andere KI-Tech-
nologien, um die Effizienz in der Produktion
zu verbessern, Geriteausfille vorherzusagen
und komplexe Prozesse zu automatisieren.
Der Markt fiur industrielle KI gehort zu den
am schnellsten wachsenden Segmenten in-
nerhalb der KI-Landschaft. Die Fertigung
bleibt dabei der dominierende Sektor, gefolgt
von Energie und Versorgung. Regional fiithrt
Nordamerika den Markt an, wahrend der
asiatisch-pazifische Raum am schnellsten
wachst - angetrieben durch Chinas aggres-
sive Industriemodernisierung. Deutschlands
Fertigungssektor weist eine hohe Kompetenz .
fiir industrielle KI auf (durch das bestehende Am Audi-Stamtipr GNECkarsul
R K erkennt eine KI-Anwendung
Industrie-4.0-Framework), muss sich aber den- SchweiBspritzer am Unterboden
noch sputen, um die gute Ausgangslage im einer Karosserie.
Vergleich zu anderen Weltregionen zu halten.

ampere 2026

Foto AUDI AG



Digitalisierung meistern
ist wie Rallyefahren.
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Schaltzeichen

BACKOFEN

Der Backofen der Zukunft
ist smart - und die
Herdplatte hort mit.

Was haben KI und Backéfen miteinan-
der zu tun? Mehr als man denkt, was
sich unter anderem auf der vergange-
nen IFA gezeigt hat! Denn moderne
Backofen erkennen dank Kameras
und Kiinstlicher Intelligenz mittler-
weile mehr als 100 Gerichte automa-
tisch — von der Pizza bis zum Auflauf.
Dadurch koénnen sie Temperatur,
Zeit und Zusatzfunktionen selbst-
stindig einstellen. Und auch bei den
Herdplatten soll KI Einzug halten,
um die Sicherheit zu verbessern und
die Energieeffizienz zu erhohen: KI-
gestiitzte Sensoren konnten kunftig
den Zustand des Kochguts anhand
von Gerduschen erkennen und den
Kochprozess automatisch anpassen.

Expertenwissen

EIN KOMPASS FUR
DIE AUSSENWIRTSCHAFT

Die Politik muss sich fur Schutzinstrumente einsetzen,
Lieferketten diversifizieren und den Standort Europa
starken, sagt Dr. Nikolas KeBels, neuer ZVEI-Bereichs-
leiter Global Affairs & Konjunktur.

Wenn Deutschland seinen Wohl-
stand in die nichste Generation tra-
gen will, brauchen wir - fiir uns und
als Teil Europas - eine Aufenwirt-
schaftsstrategie, die mehr ist als ein
Nebeneinander einzelner Mafinah-
men. Die Elektro- und Digitalindust-
rie benotigt offene Miarkte und fairen
Wettbewerb. Sie leidet, wenn Schutz-
instrumente Vorprodukte verteuern
und Vorleistungsstréme storen.
Resilienz miissen Unternehmen auch
selbst erreichen. Doch die Politik in
Briissel und in den Hauptstidten muss
drei Dinge leisten. Erstens: Schutz-

ampere 2026

instrumente gezielt und entlang der
Wertschopfungskette einsetzen. Die EU
muss dabei die Konsequenzen abwagen
und die Perspektive der verarbeitenden
Industrien verbindlich als Unionsinte-
resse berlicksichtigen. Zweitens: Diver-
sifizierung vorantreiben. Abkommen
mit Mercosur, Indonesien oder Indien
sind die Bausteine fiir Lieferketten
jenseits chinesischer Abhdngigkeiten.
Drittens: Industrie- mit der Handels-
politik verzahnen. Europas Potenzial
liegt noch zu nah an der Summe sei-
ner Teile — auch weil der Binnenmarkt
in zentralen Bereichen unvollendet ist.

ZUKUNFT JETZT

Backen und Kochen
kénnten dank Kl bald
narrensicher werden.

Wer Chinas Uberkapazititen eindim-
men will, muss zugleich den Standort
stiarken: mit schnelleren Genehmigun-
gen, verldsslichen Energiepreisen und
Investitionsanreizen fiir Schliisseltech-
nologien.

Das europdische Haus muss also von
innen gestirkt werden: mit der Elek-
tro- und Digitalindustrie als Treiber
einer wettbewerbsfihigen Transfor-
mation.

Foto fotografa
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ZUKUNFT JETZT

Meilenstein
1996

Vor 30 Jahren hat zum
ersten Mal ein Computer
einen amtierenden Schach-
weltmeister in einer
reqularen Partie besiegt -
ein echter Meilenstein
inder Entwicklung der
Kinstlichen Intelligenz.

Am 10. Februar 1996 geschah etwas,
das viele Experten fiir unméglich ge-
halten hatten: Der von IBM entwickel-
te Supercomputer ,Deep Blue“ gewann
in Philadelphia gegen Garri Kasparow,
den zu diesem Zeitpunkt besten
Schachspieler der Welt. Das Match
unter Turnierbedingungen umfasste
sechs Partien. Deep Blue gewann

Mein Gadget
DAS ORTUNGSGERAT

Als Enterprise Architect
Manager bei Accenture
arbeitet Pascal Moerchel
viel am Bildschirm. In seiner
Freizeit nutzt er auch
Elektronik, allerdings zu
einem ganz anderen Zweck:
zum Heimwerken.

Pascal Moerchel entwickelt IT-Land-
schaften, analysiert Plattformen und
denkt in Transformationsprojekten,
die er bei Kundenbesuchen, in Mee-
tings und stundenlang am Computer
bearbeitet. Seit vier Jahren ist der

Pascal Moerchel hat
Gbrigens noch als Schiler
imdJahr2013inder
allerersten Ausgabe der
ampere Dr. Reinhard
Zinkann, geschaftsfih-
render Gesellschafter
von Miele, zum Thema
vernetzte Haushalts-
gerate”interviewt.

O
=

die erste sensationell, verlor dann
aber drei weitere und spielte zweimal
remis. Am Ende siegte Kasparow mit
4:2 — doch der Mythos von der Unbe-
siegbarkeit menschlicher Intuition
war gefallen. ,Ich habe schon gegen
viele Computer gespielt, aber so et-
was noch nie erlebt”, so Kasparow.
,Ich konnte eine neue Art von In-
telligenz auf der anderen Seite des
Tisches spiiren.”

Deep Blue war in der Lage, 100 Mil-
lionen Stellungen pro Sekunde zu be-
rechnen und griff auf umfangreiche
Eroffnungsbibliotheken zuriick. Was
dem Computer an menschlicher Krea-
tivitit fehlte, kompensierte er durch
schiere Rechenpower. Ein Jahr spater,
im Mai 1997, trafen die beiden wieder
aufeinander. Dieses Mal gewann eine
verbesserte Version von Deep Blue
(Spitzname: ,Deeper Blue“) sogar das
Gesamtmatch mit 3,5:2,5 — ein weite-
rer Meilenstein in der Geschichte der
Kiinstlichen Intelligenz.

30-Jihrige als Enterprise Architect
Manager bei Accenture beschiftigt,
zuvor hatte er ein Duales Bachelor-
und Master-Studium bei Miele absol-
viert und war dort anschlieBend als
IT-Consultant angestellt. Sein liebs-
tes elektronisches Werkzeug — neben
dem Computer - ist ein Ortungsgerat
von Bosch, mit dem er Stromleitun-
gen und Metall in der Wand entde-
cken kann. Gekauft hat er es 2021
beim Einzug in die erste gemeinsame
Wohnung mit seiner Partnerin. Seit-
dem nutzt er es stindig, ,fast jede
zweite Woche“ — beim Bilderaufhin-
gen, beim Montieren von Regalen
oder wenn Freunde und Familie seine
Hilfe brauchen. Moerchel ist begeis-
tert vom handwerklichen Arbeiten,
als Ausgleich fiir seinen Schreibtisch-
job — und ,weil Heimwerken mir ein-
fach dabei hilft, ab und zu einmal
abzuschalten”.

ampere 2026


https://www.flickr.com/photos/crimsonninjagirl/4094812230
https://www.flickr.com/photos/crimsonninjagirl/4094812230
https://www.flickr.com/photos/crimsonninjagirl/4094812230
https://www.flickr.com/photos/crimsonninjagirl/4094812230
https://www.flickr.com/photos/crimsonninjagirl/4094812230
https://www.flickr.com/photos/crimsonninjagirl/4094812230
https://www.flickr.com/photos/crimsonninjagirl/4094812230

10 BRIEFING

UNSERE THESE:

Industrielle Kl ist eine |
Riesenchance fiir Europa

DIE ARGUMENTE:

1. Prozesswissen, Ingenieurskultur, Industrie 4.0 , Manufacturing-X:
Die Ausgangsposition fur industrielle KI-Anwendungen ist exzellent.

2. Der Datenschatz insbesondere der deutschen Industrie ist
unvergleichbar und macht im Rennen um die Kinstliche
Intelligenz den Unterschied aus.

3. Aber: Die komplexe und praxisferne Regulierung bremst
derzeit Innovation und hindert die Branche daran, ihr Potenzial
auszuschopfen.

4. Die Politik muss jetzt entschlossen handeln: mit klaren Prioritaten
und innovationsfreundlichen Rahmenbedingungen.

5. Dann kann industrielle KI zum Wachstumsmotor fur Europa
werden: mit einer zusatzlichen Wertschopfung in Milliardenhohe.

ampere 2026



BRIEFING ll

GUTE AUSSICHTEN

/

Billionen

e

Die gesamten Anwendungen Deutschland kann seinen Der globale Markt fiir industrielle 40 Prozent der Unternehmen
von Kinstlicher Intelligenz Marktanteil daran auf knapp KI-Anwendungen und -Services der Elektro- und Digital-
sollen bis 2035 ein Uber 7 Prozent steigern. wird von 51,6 Milliarden Euro im industrie schatzen Kl fir das
Marktvolumen von Jahr 2024 auf 380 Milliarden Euro eigene Geschaftsmodell als
2 Billionen Euro erreichen. im Jahr 2035 anwachsen. bedeutend ein.

93 Prozent der Industrie- 70 Prozent der Unternehmen 70 Prozent der Unternehmen
unternehmen in Deutschland finden es sinnvoll, wiinschen sich niedrigere
bezeichnen Kinstliche nationale Rechenkapazitaten Strompreise und Kosten
Intelligenz als Schlissel- aufzubauen. fir Rechenkapazitaten.

technologie fir ihre Zukunft.

Quellen: BDI-Studie: Européi: Wertschopfur und wirtschaftliche Chancen in Wachstumsmarkten (2025), Unverdffentlichte ZVEI-Umfrage unter Mitgliedsunternehmen (2024), KPMG: Intelligent manufacturing.
A blueprint for creating value through Al-driven transformation (2025)

lllustration iStockphoto.com/ erhui1979
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Lachender Dritter:
Im Bereich industrielle Kl
kénnte Europa als Sieger
aus dem Wettrennen der
Regionen hervorgehen.
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unstliche Intelligenz verandert,

wie wir arbeiten, kommunizie-

ren und produzieren. Der glo-

bale KI-Diskurs wird jedoch vor
allem von Anwendungen aus den USA
und China geprigt — von generativen
Sprachmodellen bis zu digitalen As-
sistenten. Europa erscheint dabei oft
als Nachzigler. Doch diese Sichtweise
greift zu kurz. Denn abseits der Platt-
formokonomie liegt eine der grofiten
Chancen genau dort, wo Deutschland
und Europa traditionell stark sind:
In der industriellen Anwendung, in der
KI in Zukunft eine entscheidende Rolle
spielen kann.

Die industrielle KI analysiert Sen-
sordaten, steuert Maschinen, bereitet
Entscheidungen vor und integriert sich
in komplexe Fertigungssysteme, um
Effizienz, Qualitit, Sicherheit und
Nachhaltigkeit zu verbessern. An-
ders als bei Consumer-KI entsteht
der Mehrwert hier in der physischen
Produktion - an realen Maschinen,
Bauteilen und Prozessen.

Das sorgt fiir groe Wachstums-
chancen. Eine branchenubergreifende
Studie des BDI zur Zukunft der
Industrie zeigt, dass die deutsche
Elektro- und Digitalbranche viele
Wachstumsmarkte abdeckt, zum Bei-
spiel Automation, smarte Elektrifi-
zierung und eben die industrielle KI.
Fiir die Branche wird eine Verdopplung
der Wertschopfung auf 182 Milliar-
den Euro bis 2035 allein aus diesen
Bereichen erwartet.

Das 6konomische Potenzial ist auch
weltweit enorm. Der BDI-Studie zu-
folge durfte der KI-Markt bis dahin
ein Volumen von rund zwei Billionen
Euro erreichen, mit erheblichen Wert-
schopfungschancen fiir Deutschland.
Zugleich kann KI das Produktivitats-

wachstum splirbar steigern — ein ent-
scheidender Faktor angesichts von
Fachkraftemangel und internationa-
lem Wettbewerbsdruck.

Deutschland und Europa sind auf
diese Entwicklung gut vorbereitet. Sie
verfiigen tiber eine der weltweit fithren-
den Fertigungsindustrien, eine starke
Mittelstandsstruktur, tiefes dominen-
spezifisches Wissen und eine ausge-
pragte Ingenieurskultur. KI wird hier
nicht als Blackbox verstanden, sondern
in bestehende Systeme integriert -
mit Fokus auf Sicherheit, Qualitit
und Zuverladssigkeit. Hinzu kommen
globale Kundenbeziehungen und das
Vertrauen in ,Made in Germany“, das
auch fur Kl-gestutzte Losungen zum
Wettbewerbsvorteil werden kann.

Doch trotz dieser Chancen sehen
sich viele Unternehmen mit erhebli-
chen Hirden konfrontiert. Regulatori-
sche Unsicherheiten durch Regelwerke
wie den EU Al Act, fehlende Standards
und komplexe Vorgaben bremsen Inno-
vationen. Hinzu kommen infrastruktu-
relle Herausforderungen: Industrielle KI
benotigtleistungsfahigeRechenzentren,
bezahlbare Energie und verlissliche Da-
tenrdume. Der gezielte Aufbau entspre-
chender Kapazititen in Europa ware
ein strategischer Schritt, um techno-
logische Souveranitit zu sichern.

Damit industrielle KI tatsachlich
zum Wachstumsmotor wird, braucht
es jetzt eine klare politische Agenda.
Sie muss industrielle Anwendungen
ins Zentrum der KI-Strategie riicken,
regulatorische Praxisnihe herstellen,
Innovationsokosysteme starken, Infra-
struktur ausbauen und international
wettbewerbsfihige Standards setzen.
So entscheidet sich, ob Europa indus-
trielle KI auch erfolgreich in Wert-
schopfung tibersetzen kann.

13

Industrielle Kl ist eine
Schlisseltechnologie fiir
die Zukunft der Elektro-und
Digitalindustrie. Mehr dazu
erfahren Sie im Whitepaper
Jndustrial Al" des ZVEI.
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wissen, wohin die
Reise geht“

Auf die Elektro- und Digitalindustrie kommt es mehr denn je

an, zeigt sich Daniel Hager, designierter ZVEI-Prasident, Uber-
zeugt. Die Megatrends Elektrifizierung, Digitalisierung und
Automatisierung seien aufs Engste mit der Branche verbunden.
Zusatzliche Verantwortung musse sie durch gréBere geopoliti-
sche Unsicherheiten, eine rasante KI-Entwicklung und Idhmende
requlatorische Hurden schultern. Trotzdem gibt sich der
Aufsichtsratsvorsitzends der Hager Group zuversichtlich.
Starker als bisher will er allerdings die EU in die Pflicht nehmen.

TEXT CHRISTIAN BUCK
FOTOGRAFIE ALEXANDER GRUBER

ampere 2026
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Daniel Hager
fordert ein
politisches

Frihwarnsystem

furdie Industrie.

15

Herr Hager, wir leben in unruhigen Zeiten — geo-
politisch wie wirtschaftlich. Wenn Sie auf die
kommenden Jahre Ihrer Prdsidentschaft blicken:
Uberwiegt die Sorge oder die Zuversicht?

Fir mich ist das Glas halb voll. Natiirlich befinden
wir uns in einer Riesentransformation, die Risiken
birgt — aber eben auch enorme Chancen fiir unsere
Industrie bringt. Unsere Branche arbeitet an den
grolen Zukunftsthemen: Dekarbonisierung durch
Elektrifizierung auf Basis erneuerbarer Energien
mit neuen Formen der Mobilitit und Gebduden mit
positiver Energiebilanz. Neue Wertschépfung durch
KI in der industriellen Anwendung, Software und
Daten. Das sind alles Felder, in denen wir einen ech-
ten Unterschied machen kénnen. Wir sind mitnich-
ten Dampflokomotiven-Hersteller, sondern Treiber
einer beachtlichen wirtschaftlichen Transforma-
tion. Das ist faszinierend und motiviert mich.

Dennoch klagen viele Unternehmen iiber die Rah-
menbedingungen. Was sind die drdngendsten
Baustellen?

Ganz oben steht fiir mich das Thema Regulierung.
Vieles, was in Brissel entschieden wird, kommt
bei den Unternehmen an wie ein fuhrerloser Zug.
Friaher als bisher muss es uns gelingen, solche Ziige
ins Abstellgleis umzulenken. Nehmen wir beispiels-
weise das drohende pauschale PFAS-Verbot oder
die grofien Digitalregulierungen zu KI, Daten und
Cybersicherheit. Solche Vorgaben gehen zulasten
unserer Unternehmen, gerade auch der zahlreichen
mittelstindischen, schiddigen ihre Wettbewerbs-
fahigkeit und damit unseren Industriestandort.

,Wir sind Treiber einer
beachtlichen wirtschaft-
lichen Transformation.”

Was ist die Lehre daraus fiir den ZVEI?

Wir brauchen eine Art Frithwarnsystem. Wir miissen
in Brussel und Berlin viel frither dran sein, quasi
unsere Sensoren feiner justieren, um Risiken zu
erkennen und Schwichen zu beheben, bevor Ge-
setze beschlossen werden. Egal ob Nachhaltig-
keitsberichtspflichten oder Lieferkettengesetz:
Wir miissen uns rechtzeitiger und horbarer ein-
bringen. Mein Ziel ist es, hier stirker proaktiv und
weniger reaktiv zu agieren - auch nach Frankreich
und in andere europdische Partnerlinder, da-
mit wir mit einer Stimme sprechen. Wir brauchen
mehr Dialog zwischen Politik und Industrie und
mehr gegenseitiges Verstindnis. Dabei diirfen wir
um klare Worte nicht verlegen sein. >
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Inder Pro-
duktion sieht
Hager groBe
Chancen fir
den Einsatz
von KI.

,2Regulierung wird
niemals das ,Machen’
ersetzen konnen.“

Stichwort KI: Hier dominieren die USA und China
die Schlagzeilen. Haben wir in Europa den An-
schluss verpasst?

Wenn wir auf die groflen Sprachmodelle schauen,
vielleicht. Aber bei der industriellen KI - also dort,
wo es um die Anwendung in der Produktion und in
Produkten geht - sehe ich grof3e Chancen. Deutsch-
land hat eine enorme Erfahrung in der Automatisie-
rungstechnik. Unsere Stirken sind Prozesswissen,
Zuverlassigkeit und die Nahe zum Kunden. Und wir
betreiben immer noch Spitzenforschung. Schauen
Sie etwa nach Miinchen: Dort bilden wir an der TU

CHEFSACHE

jahrlich hunderte Experten im Quantencomputing
aus — das ist absolute Weltspitze. Solche Attribute
zihlen auch in der KI-Welt. Aber wir diirfen nicht
naiv sein: Der Wettbewerb, gerade aus China, ist
technologisch hart und extrem schnell.

Eine Umfrage besagt, dass viele Unternehmen
wegen der Uberregulierung bei KI iiber Abwande-
rung nachdenken. Teilen Sie diese Sorge?

Wir miissen das sehr ernst nehmen. Regulierung
wird niemals das ,Machen” ersetzen konnen. Unser
Anspruch muss sein, technologisch fuhrend zu
sein. Uns hilft das beste Regelwerk nicht, wenn wir
abgehingt werden. Wir brauchen technologische
Exzellenz in Europa - und davon gibt es noch viel.
Aber das erfordert Kraftanstrengungen gerade auf
Unternehmensseite, die ihre Geschiftsmodelle

weiterentwickeln missen. Es reicht kiinftig immer
weniger, nur Hardware zu verkaufen. Es geht um Lo6-
sungen, um Dienstleistungen, um vernetzte Systeme.




CHEFSACHE

Ein weiteres groles Thema ist die Energie.
,Die Zukunft ist elektrisch” zitierte EU-Kom-
missionsprdsidentin von der Leyen neulich eine
Grundiiberzeugung Ihres Verbands. Nur ohne wett-
bewerbsfédhige Strompreise wird das schwierig,
oder?

Absolut. Wenn der elektrische Weg im Betrieb teurer
bleibt als der fossile, wird die Transformation
nicht fliegen. Das sehen wir aktuell auch bei der
Wirmepumpe oder der E-Mobilitit. Deshalb muss
der Strompreis fiur alle niedriger werden - die
Bundesregierung muss an die Stromsteuer ran wie
im Koalitionsvertrag vereinbart.

Wie stehen Sie zu staatlichen Transferleistungen?
Als Unternehmer bin ich kein Freund von dauer-
haften Subventionen. Unternehmen wollen Wett-
bewerb, wollen sich messen im Rahmen fairer
marktwirtschaftlicher Regeln. Staatliche Hilfen
sollten, wenn iberhaupt, immer nur ein temporares
Mittel sein. Wichtiger sind passende Rahmenbedin-
gungen, die Investitionen in Deutschland wieder
attraktiver machen. Anerkennen muss ich aber,
dass wir global immer hiufiger nicht mehr von
einem ,level-playing-field“ sprechen konnen.
Auf die hohen Forderungen des Mikroelektronik-
sektors in den USA und China beispielsweise brau-
chen wir eine europdische Antwort.

Der ZVEI hat sich mit der Plattform ,Sicherheit
und Verteidigung” einem neuen Feld geo6ffnet.
Wie passt das zur Elektro- und Digitalindustrie?
Der Ertiachtigung der Verteidigungsfihigkeit und
der Bundeswehr kénnen wir uns angesichts der
geopolitischen Lage nicht entziehen. Unsere Indus-
trie liefert dafiir essenzielle Technologien - von der
Mikroelektronik bis zur Gebdudetechnik fiir neue
Kasernen. Aber auch hier miissen wir pragmati-
scher werden.

Inwiefern?

Die Beschaffungsprozesse dauern oft viel zu lang
und die regulatorischen Anforderungen sind in
diesem Feld nochmals hoher. Wenn es schnell ge-
hen muss, wie es akut der Fall ist, konnen wir uns
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ZUR PERSON

Daniel Hager (54) ist Vorsitzender des Aufsichtsrats der Hager
Group, einem fiihrenden Anbieter von Lésungen und Dienst-
leistungen fiir elektrotechnische Installationen. Das Familien-
unternehmen mit Standorten in Blieskastel (Saarland) und
Obernai (Elsass) ist tief in der deutsch-franzésischen Wirtschaft
verwurzelt. Hager engagiert sich seit Jahren im ZVEI und ist
zudem im franzésischen Partnerverband FIEEC aktiv. Er tritt
im Mai zur Wahl um die Nachfolge von Dr. Gunther Kegel als
ZVEI-Prdsident an.

keinen ,Gold-Standard“ leisten. Wir brauchen mehr
Flexibilitiat und die Erkenntnis, dass auch ein Stan-
dard-LKW statt einer Spezialanfertigung eben-
so gute Dienste leisten kann und es ein normaler
Leitungsschutzschalter auch macht. Wir miissen
weg von uberkomplexen Vergabeverfahren hin zu
mehr Pragmatismus. Hier kann der Verband helfen,
das Verstindnis zwischen Industrie und Beschaffern
zu verbessern — der ZVEI hat den Gespriachsfaden
mit der Bundeswehr bereits aufgenommen.

Sie sind durch Ihr Unternehmen tief in Deutsch-
land und Frankreich verwurzelt. Wie kann der
ZVEI davon profitieren?

Ich sehe mich hier als Briickenbauer. In unserem
franzosischen Partnerverband FIEEC engagiere
ich mich ebenfalls seit geraumer Zeit und méochte
die Zusammenarbeit mit dem ZVEI intensivieren.
Da hilft es, wenn jemand in beiden ,Sprachen“ zu-
hause ist — und damit meine ich nicht nur Vokabeln.
Ich traue mir zu, europdisch zu denken und zu han-
deln. Dies ist notig, um nationale Eigenheiten zu
uberwinden. Statt uns gegenseitig mit unterschied-
lichen Standards zu blockieren, miissen wir unsere
Ressourcen blindeln. Nur wenn wir als europdische
Industrie mit einer Stimme sprechen, werden wir in
Briissel und im globalen Wettbewerb wirklich etwas
bewirken konnen. Der deutsch-franzosische Motor
kann hierbei fir neuen Schwung sorgen.

Zum Schluss: Was motiviert Sie personlich? War-
um tun Sie sich das Amt des ZVEI-Prdsidenten an?
Mich reizt die Herausforderung. Seit vielen Jahren
bin ich im ZVEI aktiv. Ich traue mir zu, dass ich et-
was bewegen kann. Es geht darum, diesen Industrie-
standort, der mir als Familienunternehmer sehr am
Herzen liegt, zukunftsfihig zu halten. Wir haben in
Deutschland immer noch sehr viel Know-how, tolle
Ingenieure und eine starke Substanz. Wir miissen
uns nur trauen, unsere Stirken besser auszuspie-
len. Oder anders gesagt: Wir miissen einfach wieder
mehr ins Machen kommen. Dabei geht es um Team-
work. Im ZVEI-Vorstand weif3 ich starke Partner
und ein funktionierendes Team an meiner Seite,
um diese Themen gemeinsam voranzubringen.

ampere 2026
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DATENSATZ

Durchwachsene

Bilanz

FAKTEN ZUR KUNSTLICHEN INTELLIGENZ

EFFIZIENZTREIBER

e

1 0, 6 Prozent

Produktivitatssteigerung erwarten Firmen
im Verarbeitenden Gewerbe durch Kl zwischen 2024
und 2029 - weniger als die Dienstleister (13,7 Prozent),
aber mehr als das Baugewerbe (6,4 Prozent).

Quelle: ifo Institut
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ZURUCKHALTENDE GELDGEBER

1 ,97 Mrd. US-Dollar

privates Kapital flossen 2024 in deutsche
KIl-Unternehmen. Bei den Investitionen rutschte
Deutschland vom vierten auf den siebten Platz ab -
Schweden, Kanada und Frankreich zogen vorbei.

Quelle:Stanford Al Index Report 2025

FORSCHUNGSELITE

7 Publikationen

aus Deutschland schafften es 2023 unter die
100 meistzitierten KI-Forschungsarbeiten weltweit.
Das bedeutet: im dritten Jahr in Folge Platz drei -

hinter den USA (50) und China (34).
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Exzellente Forschung und hohes Wertschépfungspotenzial
auf der einen, Investitionszurtickhaltung und wenig Patente auf der
anderen Seite: Bei Kl hat Deutschland Starken und Schwachen.

HOHE EXPERTENDICHTE

&

Platz 8

belegt Deutschland beim Anteil von KI-Fachkraften
an der Belegschaft (1,09 Prozent).
Der Standort zieht auch internationale Kopfe an:
Bei der Zuwanderung von Kl-Talenten
liegt die Bundesrepublik auf Rang sechs.

WACHSTUMSMOTOR

1 44 Mrd. Euro

Wertschopfungspotenzial bietet der KI-Markt fiir
Deutschland bis 2035. Selbst in einem konservativen
Szenario mit riicklaufigen Marktanteilen liegt das
Potenzial bei mindestens b4 Milliarden Euro.

Quelle: ZVEL, IW Consult

LUCKENFULLER

3,9 Mrd. Stunden

Arbeitszeit kdnnten durch generative Kl bis 2030
eingespart werden. Damit lieBe sich die demografie-
bedingte Liicke an Erwerbsarbeit von prognostizierten

4,2 Milliarden Stunden fast vollstandig schlieBen.

Quelle: Institut der deutschen Wirtschaft (IW)
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Die SmartFactoryKL hat eine
Referenzarchitektur
entwickelt, um den Einstieg
in Kl zu vereinfachen.
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BESTE PRAXIS

Viel
mehr als
Chatbots

Industrielle Kl unterscheidet

sich fundamental von Consumer-
Anwendungen. Deutschlands Starke
liegt im Prozesswissen -und in
Standards, die Kl-Integration heute
so einfach machen wie nie.

TEXT CHRISTIAN BUCK

ementmithlen sind gigantische Anlagen mit

Antriebsleistungen im Megawatt-Bereich und

groflem Energiehunger. In einem gemein-

samen Projekt mit dem Miihlenhersteller
Gebr. Pfeiffer SE aus Kaiserslautern hat das Deutsche
Forschungszentrum fiir Kiinstliche Intelligenz (DFKI)
ein KI-Modell entwickelt, das den optimalen Arbeits-
punkt der Anlage ermittelt. Parameter wie Luftmen-
ge oder Drehzahl werden so justiert, dass bei gleicher
Qualitit minimal Energie verbraucht wird. ,So konn-
ten wir Energiekosten im siebenstelligen Bereich pro
Jahr einsparen®, berichtet Prof. Martin Ruskowski,
Leiter des Forschungsbereiches Innovative Fabrik-
systeme am DFKI und zugleich Vorstandsvorsitzen-
der der SmartFactory-KL, die vor 20 Jahren aus dem
DFKI heraus als Verein zum Technologietransfer ge-
griindet wurde.

Das Modell ist dabei tiberraschend schlank. Ent-
scheidend war nicht die schiere Menge an Daten, son-
dern das tiefe Verstindnis der Zusammenhinge — das
Spezialwissen der Nutzer, libersetzt in KI-Modelle.
Hier zeigt sich ein grundlegender Unterschied zum
Consumer-Bereich: Dort werden Modelle mit dem
gesamten Internet trainiert, wihrend industrielle Sys-
teme oft mit wenigen Datensitzen auskommen und
dennoch prizise Entscheidungen treffen miissen.

Eine weitere KI-Anwendung erprobt der Werk-
zeugmaschinenbauer Trumpf: ,Remote Operation
as a Service“. Maschinen laufen in der Nachtschicht
autonom. Tritt ein Fehler auf - etwa ein verkantetes

Beider
industriellen
Kl sieht Prof.

Ruskowski
Deutschland
in einer Pole

Position.
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Vom Automatisieren zum Agieren:
Dieses ZVEI-Whitepaper zeigt,

wie man mit Agentic Al die Software
Defined Industry erreichen kann.

Blech -, erkennt die KIdas Problem, ruft einen Remote-
Experten dazu und liefert diesem auf Basis von
technischen Handbiichern sofort Handlungsemp-
fehlungen. Ein einziger Operator kann so stand-
ortunabhingig zahlreiche Maschinen betreuen. ,In
Zeiten des Fachkriftemangels wird dadurch eine
dritte Schicht oft erst moglich“, so Ruskowski.
Moglicherweise macht die Technik in Zukunft
auch vieles ganz unter sich aus. Denn statt einer
zentralen, allwissenden Steuerung kénnten KI-Agen-
ten Maschinen, Menschen und Produkte auf einem
virtuellen Marktplatz vertreten und autonom mit-
einander verhandeln: Das Produkt kennt seinen
Fertigungsplan und sucht sich in der Fabrik die pas-
sende Maschine. Fillt eine Anlage aus, findet der
Schwarm automatisch eine Alternative. >
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Dass solche Anwendungen heute iberhaupt umge-
setzt werden konnen, ist auch den Vorarbeiten in den
vergangenen Jahren zu verdanken. ,Was wir aktuell
erleben, ist das eigentliche Versprechen von Indust-
rie 4.0, so Ruskowski. Lange fehlte aber eine einheit-
liche Sprache, doch mit Manufacturing-X und der
Verwaltungsschale sei nun eine Basis fur den KI-Ein-
satz geschaffen. ,Das ist der Gamechanger®, betont
Ruskowski. Anstatt Schnittstellen fiir jede Maschine
individuell und miithsam zu programmieren, die-
nen die Verwaltungsschalen als genormte Adapter.
KI-Anwendungen nutzen diese standardisierten Da-
tencontainer, was die Integration massiv vereinfacht.

Dennoch beobachtet Ruskowski eine Zweiteilung
in der Industrie. Wihrend Vorreiter mutig voran-
schreiten, zogern andere noch. ,Dabei ist der Ein-
stieg oft keine Raketentechnik, ermutigt der Experte
potenzielle Nutzer. ,Die Modelle sind da, oft sogar
vortrainiert.” Wichtiger als die Technologie selbst sei
der Mut, Prozesse neu zu denken.

Um den Einstieg in KI weiter zu vereinfachen, hat
die SmartFactory-KL eine Referenzarchitektur ent-
wickelt. Sie trennt die Hardware-Fihigkeiten von
der logischen Steuerung und verbindet alle Systeme
iber einen ,Data Layer‘. Das ermoglicht Updates
und KI-Integrationen im laufenden Betrieb, d4hnlich

ampere 2026

Updates und
Kl-Integra-
tionenim
laufenden
Betrieb:

So kdnnte
die Fabrik
der Zukunft
aussehen.

BESTE PRAXIS

,Wir haben alle Werkzeuge
zur Verfiigung, um in

den Unternehmen konkrete
Probleme zu losen.”

PROF. MARTIN RUSKOWSKI

einfach wie bei Apps auf einem Smartphone. ,So kon-
nen auch Mittelstindler KI-Module wie Bausteine in
ihre Produktion integrieren - ohne eine eigene
Armee von Data Scientists beschiftigen zu miissen®,
so Ruskowski.

Beim Thema Industrial Al sieht Ruskowski Deutsch-
land in einer Pole Position. Zwar dominierten die USA
bei den grolen Sprachmodellen, doch die Integra-
tion von KI in komplexe physische Prozesse sei nach
wie vor eine deutsche Paradedisziplin. ,Wir haben
das Know-how der Menschen, die ich brauche, um
diese Module zu trainieren“, betont Ruskowski. ,Und
wir haben alle Werkzeuge zur Verfiigung, um in den
Unternehmen konkrete Probleme zu 16sen.”

Foto SmartFactory-KL
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S Jdnnovation ist
unsere DNA ftur
das KI-Zeitalter”
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ZWIEGESPRACH

Industrielle KI gilt als gro8e Chance fiir
die deutsche Industrie. Fiir Rainer Brehm,
COO fiir Automatisierung und CTO bei
Siemens Digital Industries, und Thomas
Jarzombek, Parlamentarischer Staats-
sekretdr beim Bundesminister fiir Digitales
und Staatsmodernisierung, miissen aber
regulatorische Vorgaben fiir die Datenver-
arbeitung in Fabriken vereinfacht werden.

TEXT MICHAEL GNEUSS

Herr Jarzombek, die Politik muss oft Kritik einstecken,
wenn es um die Wettbewerbsfahigkeit der deutschen
Industrie geht. Jetzt kdnnen Sie sagen, was Unter-
nehmen besser machen miissen, um die Chancen mit
industrieller Kl zu nutzen.

JARZOMBEK: Ich bin eigentlich kein Fan davon, mit
dem Finger auf andere zu zeigen. Aber was wir uns
von der Industrie wiinschen, sind mehr Investitio-
nen in eigene KI-Rechenpower. Wir haben die Al-
Gigafactory-Initiative ins Leben gerufen. Das kann
eigentlich aber keine staatliche Aufgabe sein.
Wir hitten uns gewiinscht, dass die Industrie selbst
vorangeht und KI-Kapazititen aufbaut.

BREHM: Was KI im industriellen Kontext anbelangt,
sehe ich noch dringlichere Aufgaben. Wir miissen
erst mal die richtigen Algorithmen und die richtigen

Thomas Jarzombek (links) und
Rainer Brehm diskutieren Giber
Datenrdume, den Al Act und

die Wettbewerbsfahigkeit des
Industriestandorts Deutschland.
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Large Language Models entwickeln, um die Daten-
center zu fiillen. Derzeit befinden sich noch zu viele
Daten in Datensilos. Deshalb muss jede Firma sich
uberlegen, welche Datenstrategie sie verfolgen will.
Bei Siemens sind wir massiv damit beschaftigt, Daten
zuganglich zu machen. Dann muss man tberlegen,
welche Daten sinnvoll mit wem geteilt werden kon-
nen und wie man sie im industriellen Kontext anwen-
den kann. Daraus ergeben sich vollig neue Chancen.

Worin bestehen konkret die groBen Chancen mit
industrieller KI?

BREHM: Wir miissen uns in Deutschland fragen, wo
unsere Standortvorteile liegen. In der Industrie sit-
zen wir auf einem gewaltigen Datenschatz, den wir
mit KI nun noch besser nutzen konnen. Fur indus-
trielle KI sind Daten nicht irgendwo im Internet zu
finden. Sie liegen bei den Herstellern und Betreibern
der Anlagen und miissen erst mal in sicheren Daten-
raumen bereitgestellt werden. Das geht nicht ohne
Domainenwissen. Uber dieses verfiigen wir in Europa.
Erst die Kombination aus Daten plus Domadnen-
wissen plus KI-Technologie bringt Mehrwert. Da
haben wir eine sehr gute Ausgangssituation, die wir
auch nutzen missen.

Die Frage ist, ob wir auch geeignete Rahmenbedin-
gungen haben. Einer Umfrage des Marktforschungs-
instituts Civey zufolge hélt es fast jedes zweite
Unternehmen in Deutschland fiir sehr oder eher wahr-
scheinlich, dass es aufgrund der strengen EU-Vor-
schriften auBerhalb der EU in KI-Anwendungen inves-
tieren wird. Wie will die Politik dieser Herausforderung
begegnen, Herr Jarzombek?

JARZOMBEK: Die Gefahr sehen wir auch. Deshalb
hat sich Bundeskanzler Friedrich Merz dafiir stark
gemacht, dass wir in Europa iiber das sogenannte
Omnibus-Verfahren die Implementierung des EU Al
Acts erleichtern. Damit wird es deutlich einfacher,
Daten zu verarbeiten und KI-Anwendungen einzu-
fithren. Aber wir fiihren weiterhin Diskussionen mit
der Kommission.

Worum geht es dabei?

JARZOMBEK: Es geht zum Beispiel um die Frage, ob
eine Fabrik, die eine KI mit ihren Daten trainiert,
im Sinne des EU AI Acts Anbieter oder Nutzer der
KI ist. Unserer Ansicht nach diirfen in diesem Fall
die hoheren Regulierungsverpflichtungen des
Entwicklers eines Sprachmodells nicht gelten. Wir
missen hier Unsicherheiten abbauen. Ich denke,
dass Europa hier an vielen Stellen Giberreguliert. >

ampere 2026
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,Wir miissen
Unsicherheiten abbauen.
Ich denke, dass Europa
bei KI an vielen Stellen
iiberreguliert.”

THOMAS JARZOMBEK

THOMAS JARZOMBEK ist CDU-Politiker und IT-Experte
aus Diisseldorf. Seit 2025 ist er Parlamentarischer
Staatssekretdr fiir Digitales und Staats-
modernisierung. Zuvor war er Koordinator

der Bundesregierung fiir Luft- und Raumfahrt.

Herr Brehm, wie stark behindern Sie die Fesseln,
die lhnen die Regulatorik umlegt?

BREHM: Herr Jarzombek hat eines der grofien
Probleme schon angesprochen: Viele dieser Acts
zielen stark auf den Schutz der Konsumenten ab und
biirden uns Regeln auf, die wir im B2B-Geschift gar
nicht brauchen. Ein weiteres Problem ist, dass viele
Regularien gar nicht konsistent mit anderen exis-
tierenden Regeln sind. Und das dritte Problem spii-
ren wir in Kooperationen mit Firmen aus den USA
und aus China: Da wird immer mal schnell etwas
ausprobiert. In Europa missen wir dagegen erst
uberlegen, was mit den teilweise sich wider-
sprechenden Regularien wie Datenschutzregeln,
Data Act und Al Act Giberhaupt zu vereinbaren ist.
Das hemmt Geschwindigkeit und Innovation.

Welche Forderungen an die Politik leiten Sie daraus
ab?

BREHM: Ich glaube, wir miissen beim Thema Al
Act tiberlegen, ob wir fiir den B2B-Bereich ein
Moratorium verhidngen und erst mal schauen, dass
sich Hochrisiko-KI besser durch die Maschinen-
verordnung und deren Vorgaben in der Industrie
regeln ldasst. Denn die Maschinenverordnung be-
ricksichtigt KI-Anwendungen und ist deutlich
besser geeignet, spezifische Regelungen zu schaffen.

ampere 2026
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Herr Jarzombek, halten Sie ein solches Moratorium
fiir realistisch?

JARZOMBEK: Wenn wir tiber die Verarbeitung von
Daten in Fabriken reden, dann sage ich: Ja, das
muss erleichtert werden. Aber wir konnen nicht alle
Regulierungen iiber einen Kamm scheren. Es gibt
Dinge, die muss der Gesetzgeber regeln. Dazu ge-
hort die IT-Sicherheit. Wir haben erlebt, dass selbst
in Elektrizitits- und Wasserwerken Mindeststan-
dards nicht erfillt wurden, bis wir das IT-Sicher-
heitsgesetz gemacht haben. Ein anderes Beispiel
fir gute Regulierung ist der Digital Markets Act.
Wenn wir uber fairen Wettbewerb und digitale
Souverdnitit reden, miissen europdische Firmen
eine Chance haben und Technologiemonopolisten
beschriankt werden.

BREHM: Da gebe ich Ihnen recht: Beim Thema
Cybersicherheit brauchen wir gewisse Vorschriften.
Aber die Frage ist, ob wir da nicht wieder zu weit
gehen. Ein Wasserwerk muss geschitzt sein. Man
kann sogar sagen, Subsysteme in einem Wasserwerk
missen geschiitzt sein. Aber muss jeder Sensor, der
in einem Wasserwerk eingebaut wird und zufal-
lig eine Ethernet-Schnittstelle hat, reguliert sein?
Da mussen wir eine Balance finden und tiberlegen,
wo welcher Aufwand gerechtfertigt ist.
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ZWIEGESPRACH

Herr Brehm, wie attraktiv ist der Standort Deutsch-
land fiir die Entwicklung von industrieller KI?

BREHM: Ich mo6chte eine Lanze fiir den Standort bre-
chen. Wir sind immer noch eine grof3e Wirtschafts-
macht und verfiigen {iber etablierte, starke Okosys-
teme. Zu diesen zdhlen auch viele Weltmarktfiihrer
aus dem Mittelstand. Wir haben es immer geschafft,
uns durch Innovation zu differenzieren, wir waren
nie Kostenfuihrer. Innovation ist unsere DNA, und
das miissen wir ins KI-Zeitalter tibertragen. Dann
schaffen wir es, produktiver zu werden. Das miissen
wir aufgrund des zunehmenden Fachkriftemangels
und weil wir weiterhin genau hier moglichst nah am
Konsumenten produzieren wollen - weil es nach-
haltiger und resilienter ist. Das geht nur mit mehr Au-
tomatisierung. Deshalb investieren wir bei Siemens
z. B. eine halbe Milliarde in den Standort Erlangen
und arbeiten dort stark an der KI-getriebenen Fabrik.

JARZOMBEK: Die deutsche Industrie hat immer starke
Wettbewerber gehabt, und jetzt kommt tatsichlich
sehrviel Innovation aus China. Also miissen wir noch
groflere Anstrengungen unternehmen, um Quali-
tatsfihrer zu bleiben - aber nicht mehr nur beim
Thema Hardware, sondern auch beim Thema Soft-
ware. Das ist in der Vergangenheit vielleicht nicht
genug beachtet worden. Da miissen wir aufholen.
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,In der Industrie sitzen
wir auf einem gewaltigen
Datenschatz, den wir
mit KI nun noch besser
nutzen konnen.“

RAINER BREHM

RAINER BREHM war von 2020 bis 2025 CEO Factory
Automation bei Siemens Digital Industries. Seit
Oktober 2025 ist er COO des Automation-Geschdifts
von Siemens und CTO von Digital Industries.

Der Elektroingenieur ist zudem Vorsitzender des
ZVEI-Fachverbands Automation.

Machen Sie uns zum Abschluss des Gesprachs
ein bisschen Mut: Warum wird industrielle Kl eine
deutsche Erfolgsgeschichte?

BREHM: Weil wir ein starkes Okosystem aus End-
kunden, Maschinenbauern und Automatisierungs-
herstellern sowie das Domidnenwissen haben. Damit
sind wir auch auf Augenhohe mit den sogenannten
Hyperscalern. Und es besteht die Notwendigkeit, er-
folgreich zu sein, weil wir unsere Produktivitit ver-
bessern miissen. Ich bin iberzeugt davon, dass die
Weltmarktfiihrer, die wir in Deutschland haben, Ver-
antwortung tibernehmen und die Zukunft gestalten
werden. Denn diese wird iiber KI gestaltet. Damit
kommt eine zweite Welle der Automatisierung, die
vollig neue Moglichkeiten bringt. Industrielle KI
kann einen Katalysatoreffekt fiir die gesamte Wirt-
schaft haben. Mit KI kommen wir auf einmal in die
Skalierung - iiber die Nutzung von Daten, Agenten-
systeme usw. Wir haben in Deutschland und Europa
das Potenzial, das alles zu gewdhrleisten.

JARZOMBEK: Deutschland ist einfach ein starker
Industriestandort mit hervorragend ausgebilde-
ten Mitarbeiterinnen und Mitarbeitern. Wir haben
unsere Expertise und eine hohe Fertigungsqualitat
jahrzehntelang unter Beweis gestellt. Wenn wir diese
Starken mit digitalen Technologien kombinieren,
und wenn wir bereit sind, Mut und Risiko an den
Tag zu legen, sowohl auf der regulatorischen Seite
mit Blick auf Brissel als auch auf der unternehmeri-
schen Seite mit Blick auf Investitionen, dann haben
wir eine gute Chance, weiterhin fithrend auf den
Weltmarkten zu sein.

ampere 2026
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Regulierung mit Augenmafl
EU-DIGITALSTRATEGIE

Der Cyber Resilience Act (CRA) soll fiir mehr
Sicherheit, Vertrauen und Zukunftsfahigkeit
sorgen. Doch der Rechtsakt der EU zeigt ein
Problem: Gute Absichten werden durch
Uberzogene Anforderungen geschwacht -
mit Folgen fur Wettbewerbsfahigkeit,
Innovationskraft und Versorgungssicherheit.

Der CRA soll die Cybersicherheit stirken, indem er ab 2027 obliga- R THRIN CLASTRA
Leiterin ZVEI-Biro

torische Vorgaben fiir vernetzte Produkte in der EU einfiihrt. Dieses Briissel und European
Ziel ist durchaus sinnvoll. Allerdings schiefit der CRA mit seinem weiten Affairs
Anwendungsbereich und seinen umfassenden Vorgaben tiber das Ziel hinaus.

Zwei Drittel der ZVEI-Mitglieder empfinden ihn als belastendste Cybersicherheits-Regulierung.

Das zeigt eine Umfrage des Verbandes. Ein zentrales Problem: die enormen Kosten, die auf die Unterneh-
men zukommen. Diese konnten sich auf etwa 1,4 Prozent des bis 2030 geplanten Umsatzes belaufen.

Gleichwohl gilt es, die richtige Balance von Wettbewerbsfihigkeit und Cybersicherheitsniveau zu
finden. Hierbei stellt sich die Frage, welches Risiko beispielsweise von Fahrradtachos, Funkuhren oder
Analog-Digital-Wandlern ausgeht. Sie verarbeiten triviale Datentypen - oft sogar nur innerhalb eines
Gerites. Es sprache also nichts dagegen, sie als unkritisch einzustufen.

Stand jetzt fallen aber auch sie pauschal unter den CRA. Fir die Hersteller erwachst daraus ein
enormes Problem: Sie haben ihre Produkte bislang ohne Beriicksichtigung des CRA entwickelt. Nun
miissten sie aber ihr gesamtes Portfolio anpassen. Das Dilemma: Ein komplettes Re-Design bis 2027 ist
fir viele Unternehmen schlicht unmoglich. Die Folge waren Produktabkiindigungen mit gravierenden
Auswirkungen auf die Lieferketten. Deshalb braucht es Ausnahmen fiir derlei unkritische Produkte mit
digitalen Elementen.

Ein solcher Schritt wiirde die Hersteller nicht nur substanziell entlasten, sondern auch das
beabsichtigte Ziel der Produktsicherheit maf3geblich unterstiitzen. Denn die ware weitaus mehr in Fra-
ge gestellt, wenn diese Produkte nicht mehr in Europa hergestellt wiirden. Der politische Auftrag ist
klar: nachsteuern, vereinfachen und realistische Rahmenbedingungen schaffen. Andernfalls konnten
wir unserer Industrie langfristig Schaden zufiigen.

Die EU arbeitet parallel am AI Act. Auch dazu hat Kathrin Glastra ein Statement formuliert, das unter
folgendem QR-Code auf der Webseite des ZVEI zu finden ist. Dort ist zudem ein Vorschlag des ZVEI auf-
gefiihrt, wie die Kategorien des Cyber Resilience Acts (CRA) um eine weitere zu ,Harmlosen Produkten”
erganzt werden konnten.
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0 /%

der Mitglieder des ZVEI
schatzen den CRA als sehr
belastende Cybersicher-
heitsregulierung

fir die Industrie ein.

9%

aller Industrieunternehmen
sind bisher mit den CRA-
Anforderungen vertraut.

Anforderungen kliren
Der EU AI Act soll den Umgang mit KI
regeln — sorgt aber fiir gro3e Probleme.

Dokumentation

vereinfachen
: ~/  Der Cyber Resilience Act (CRA) sollte

# : 7 in seiner Struktur angepasst werden.
/ o R el

des bis 2030 geplanten
Umsatzes kdnnten die
Umsetzungskosten der
Regulierungen zur Cyber-
sicherheit bis 2030 betragen.
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https://www.zvei.org/ampere-ai-act-hat-grossen-nachholbedarf
https://www.zvei.org/ampere-cyber-resilience-act-vereinfachen
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GRENZUBERSCHREITUNG

,LPeking meint
es ernst!”

Roboter, die wirken wie Menschen, und eine Regierung, die Kl zur
Staatsaufgabe macht: China drickt bei der Verbindung von Kdnstlicher
Intelligenz und Hardware aufs Tempo. Mit Milliardenforderung und
hohem Umsetzungstempo will man Marktfuhrer bei praktischen
KI-Anwendungen werden. Das setzt die USA und Europa unter Zugzwang.

a steckt ein Mensch drin!
Dieser Verdacht wurde sofort
laut, als der chinesische Auto-
hersteller Xpeng unlingst
seinen KI-gesteuerten Roboter Iron
vorstellte. Denn der Zweibeiner be-
wegte sich so fliissig und menschen-
dhnlich wie kein anderer ,Humanoide*
zuvor. Deshalb griff He Xiaopeng, CEO
des Unternehmens, zu einer unge-
wohnlichen Mafinahme: Er schnitt die
Hiille des Roboters auf offener Biih-
ne auf, sodass einige der insgesamt
82 Gelenke sichtbar wurden. Schon
Ende dieses Jahres soll Iron in Serie
gefertigt werden.

Nicht nur bei den ,Humanoiden“
prescht China vor, sondern {iberall
da, wo es um die Verknipfung von
Kunstlicher Intelligenz mit Hardware
geht (,Physical AI“). Besonders ein-
drucksvoll zeigt sich das bei Industrie-
robotern: 295.000 Stiick wurden
zuletzt pro Jahr in chinesischen Fab-
riken neu installiert, mehr als im Rest
der Welt zusammen, sagt die Inter-
national Federation of Robotics. Dass
sogar ein Autohersteller wie Xpeng
auf den Robotermarkt vordringt, ist
symptomatisch. ,China nutzt gut sei-
ne vorhandenen Lieferketten, um neue
KI-Anwendungen voranzutreiben®, sagt
Wendy Chang, Senior Analyst beim
Mercator Institute for China Studies
(MERICS), Berlin, einer gemeinniitzi-
gen Forschungseinrichtung.

Wie der Aufstieg zur KI-Supermacht
ablaufen soll, hat die chinesische

ampere 2026

TEXT CONSTANTIN GILLIES

Regierung in ihrem Aktionsplan ,Al+“
skizziert: Das Land soll zur ,smarten“
Wirtschaft werden, in der KI allgegen-
wartig ist — im selbstfahrenden Auto,
in der Fabrik, im Gesundheitssystem.
Dabei geht es China weniger um die
Jagd nach einer ,Superintelligenz“ (Ar-
tificial General Intelligence, AGI), son-
dern vor allem um praktischen Nutzen.
Das ,Wall Street Journal“ spitzte
den Unterschied unlingst so zu: Der
Westen wolle mit KI den Krebs heilen —
und China eine bessere Waschmaschine
bauen.

LAI+“ ist kein unverbindliches Stra-
tegiepapier. ,Peking meint es ernst!”,
warnt Analystin Chang. Zu jedem Teil
des Plans wiirden detaillierte Einzel-
pline formuliert - fiir Sektoren wie
Umwelttechnik, Produktion oder Ge-
sundheit. Zudem wiirden alle Maf3-
nahmen bis auf die Provinzen herunter-
gebrochen - und uber entsprechen-
de Subventionen gefordert. Allein der
zentrale KI-Fonds des Staats umfasst
umgerechnet 7,2 Milliarden Euro.
So konne es China tatsdchlich gelin-
gen, bei praktischen KI-Anwendungen
Marktfithrer zu werden, meint Chang.
JAhnlich wie zuvor bei Solartechnik
oder E-Autos.”

Chinas grofte Stirke bleibt dabei
das Tempo. ,Die chinesische Mentalitat
ist: Wir probieren schnell aus und ver-
feinern spater”, sagt Silke Sichter, Chi-
na-Expertin des ZVEIL Hinzu kommt
ein  unumstofllicher  Fortschritts-
glaube: Wihrend in Deutschland nur

46 Prozent der Menschen KI-Produkte
und -Dienstleistungen ,aufregend” fin-
den, sind es in China 80 Prozent, ergab
eine Umfrage der Stanford University.

Gegenstiick zum chinesischen KI-
Programm ist der ,Al Action Plan*, den
die US-Regierung im vergangenen Som-
mer formuliert hat. Die Unterschie-
de fasst Debra Phillips, Prasidentin
des ZVEI-Schwesterverbandes NEMA
(National Electrical Manufacturers
Association), so zusammen: ,Die Chi-
nesen sind gut darin, Pline aufzustel-
len und sich schnell zu bewegen, mit
der ganzen Macht der Regierung im
Rucken - die USA setzen Anreize da-
fiir, dass der private Sektor im Rennen
vorne bleibt.“ Wichtiger Teil des Plans
ist zum Beispiel, die Genehmigungs-
verfahren fir den Bau neuer Rechen-
zentren zu vereinfachen.

Das weltweite KI-Rennen ist jedoch
kein reines Duell China-USA. Vor allem
im Bereich der industriellen Anwen-
dungen (,Industrial AI“) spielt auch
Europa nach wie vor eine wichti-
ge Rolle. Die Beratungsfirma Market
Research Future beziffert den Wert
des europdischen Markts auf 1,03 Mi-
liarden US-Dollar - China kommt nur
auf 777 Millionen US-Dollar. Und mit
einem Wert von 300 Millionen US-
Dollar ist Deutschland Spitzenreiter bei
JIndustrial AI“. Diese Position sei zu hal-
ten, wenn man weiter auf Qualitit und
Innovationen setzt, meint Asien-
Expertin Sichter. ,Aber wir miissen
schneller Losungen anbieten.”
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Wahrend in Deutschland nur

404,

der Menschen die Aussicht auf KI-Produkte
und -Dienstleistungen ,aufregend” finden,
sind esin China nach einer Studie der
Stanford University

L O

Der KI-Boom elektrisiert die US-Industrie:
Im Interview spricht NEMA-Chefin

Debra Phillips tiber explodierende
Stromnachfrage, fehlende Fachkrdfte und
Amerikas Wette auf den privaten Sektor.

Der ZVEI betreibt eine Reprdsentanz

in Peking: EuropElectro. Sie sammelt
Informationen tiber chinesische Regeln
und Zertifizierungsverfahren und
behdlt Gesetzesvorhaben im Blick.
WWW.EUROPELECTRO.ORG

ampere 2026

Fotos Xpeng
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https://www.zvei.org/presse-medien/ampere/ampere-2026/ampere-2026-intelligent-produziert/einen-solchen-sprung-haben-wir-seit-einem-jahrhundert-nicht-gesehen
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Vom Schaltschrank
zur Sicherheit

Von robusten Elektronikbauteilen bis zu einer resilienten Energieversorgung:
Moderne Verteidigung braucht weit mehr als militarisches Gerat. Die Elektro- und
Digitalindustrie rickt damit ins Zentrum eines neuen Markts. Die beiden Unternehmen
Wohner und Weidmdller geben Einblicke in Chancen, Risiken und Zugangswege.

TEXT MARC-STEFAN ANDRES

ampere 2026

ie Ausgaben fur die Verteidi-

gung sollen in Deutschland

von rund 47 Milliarden im Jahr

2021 auf ca. 153 Milliarden Euro
im Jahr 2029 steigen. Stellt sich die
Frage, wer die notigen Produkte liefern
soll. Liangst geht es dabei nicht mehr
nur um Panzer, Waffen und Munition,
sondern auch um Stromversorgung,
Datentibertragung, robuste Elektronik
und resiliente Infrastruktur. Eine wich-
tige Rolle kommt dabei der Elektro-
und Digitalindustrie zu, weil Elektro-
nik und Software = zunehmend
wesentliche Bestandteile moderner
Verteidigungssysteme sind. Der An-
teil der elektronischen Komponenten
in Rustungsgitern soll sich auf bis zu
25 Prozent in den Jahren 2035 bis
2040 erhohen. Fir viele Unterneh-
men aus der Branche eréffnet sich da-
mit ein neues Feld: als Zulieferer fiir
Systeme, die Verteidigung tiberhaupt
erst moglich machen.

Dabei ist der Markt hochkom-
plex: Der Endkunde ist — im Fall von
Deutschland - die Bundeswehr. Sie
wird von Systemherstellern wie Rhein-
metall, Diehl oder KNDS (ehemals
Krauss-Maffei Wegmann) mit kom-
pletten Plattformen und Systemen
beliefert. Fir die Elektroindustrie
ist das entscheidend: Der Weg fiihrt
meist nicht direkt in die Bundeswehr-
Beschaffung, sondern tiber diese
Systemhduser. Als Sublieferant liefert
sie Bausteine, die dann im Gesamt-
system integriert und zertifiziert werden.

Einer dieser Lieferanten ist Wohner.
Das Familienunternehmen aus dem
oberfrinkischen Rodental entwickelt
Technologien, um elektrische Ener-
gie zu verteilen und zu steuern - und
leistet damit einen wichtigen Beitrag
zur Infrastruktur. Philipp Steinberger
unterscheidet auch deswegen beim
Thema Sicherheit: ,Wir brauchen eine
zivile, resiliente Infrastruktur in den
Bereichen Energie, Wasser, Verkehr
und Logistik. Die Systeme missten so
gebaut sein, dass sie Angriffe oder Ka-
tastrophen tiberstehen“, sagt der CEO
von Wohner. Die Kompetenzen des
Unternehmens lieBen sich auch auf
militarische Bereiche tbertragen, wie
zum Beispiel auf Bundeswehrstand-
orte, militirische Logistik, Feldlager
und die mobile Energieversorgung.
,Gleichzeitig priifen wir, wie wir unsere
Bauteile fiir die Produkte zur milita-
rischen Verteidigung liefern kénnen*,
erklart Steinberger, der auch der neu
gegriindeten ZVEI-Plattform Sicher-
heit und Verteidigung vorsitzt.

Fir den Manager ist eine der grof3-
ten Herausforderungen der Zugang
zum Markt. Neben den Systemher-
stellern, bei denen die Elektrotech-
nikfirmen als Zulieferer gelistet sein
miissen, sieht er auch o6ffentliche Aus-
schreibungen als Weg. ,Der Aufwand
ist hoch, und bei zehn Bewerbungen
konnen wir mit zwei Auftrigen rech-
nen“, beschreibt Philipp Steinberger
die Erfahrungen von Wohner. Um
die Quote zu steigern, sieht er direkte
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,JUnternehmen
konnen einen
wichtigen Beitrag
zur Verteidigung
leisten.”

PHILIPP STEINBERGER
CEO, WOHNER

Kontakte zur Bundeswehr als entschei-
dend an. ,Wir mussen die Strukturen
verstehen und uns auf lange Prozesse
und hohe Dokumentationsanforde-
rungen einstellen.”

Gleichzeitig beobachtet der Wohner-
CEO einen Imagewandel: ,Friither
wollte kein Unternehmen mit Ras-
tungsfirmen assoziiert werden, um
zum Beispiel bei ESG-Ratings nicht
schlechter beurteilt zu werden. Heute
andert sich die Wahrnehmung, Unter-
nehmen konnen einen wichtigen Bei-
trag zur Verteidigung leisten.“ Eine
zentrale Herausforderung sieht er
bei der Planungssicherheit. ,Der Ver-
teidigungshaushalt  wird  jihrlich
neu beschlossen, es gibt also keine
Langfristgarantien und Investitions-
sicherheit.“ Fur Wohner heifdt das im
Moment, dass das Unternehmen zwar
im Infrastrukturbereich aktiv ist, in der
Waffentechnik allerdings noch nicht.
,Wir arbeiten aber eng mit einer Part-
nerfirma zusammen, um den Markt
besser kennenzulernen. Dabei geht es
zum Beispiel um den 3D-Druck von
Ersatzteilen und um Kleinserien.“ [>
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ZVEI-Plattform Sicherheit
und Verteidigung

Moderne Verteidigungssysteme sind zunehmend digital gestiitzt und auf
leistungsfdhige elektronische Komponenten angewiesen. 2025 hat der
ZVEI deswegen die Plattform Sicherheit und Verteidigung gegriindet.
Diese umfasst derzeit ca. 80 Mitgliedsunternehmen, die entweder bereits
in der Sicherheits- und Verteidigungsindustrie aktiv sind oder einen
Markteintritt erwdgen. Die Plattform soll ein gemeinsames Verstdndnis
des Industriezweigs aufbauen, die Mitgliedsunternehmen bei der Orien-
tierung darin unterstiitzen, gemeinsame Positionen und deren Kommu-
nikation entwickeln und die ZVEI-Mitgliedsunternehmen untereinander
und mit anderen Akteuren der Branche vernetzen.

ZVEI-Umfrage zur Sicherheits- und
Verteidigungsindustrie (Mai 2025)

WELCHE HERAUSFORDERUNGEN BZW. HINDERNISSE
VERBINDEN SIE ALLGEMEIN MIT DEM EINSTIEG IN
DIE SVI? ANTWORTEN IN PROZENT

Zu groBe zusatzliche 47
requlatorische Belastung

Zu komplexe
Beschaffungsprozesse 47
der Bundeswehr

Keine Verbindung zu 39
unserem Geschaftsfeld

Schwieriges 14
Wettbewerbsumfeld

Mangelnde 12
Planungssicherheit

Gefahrdung des 10
eigenen ESG-Status

Zu kleines Geschaftsfeld
bzw. Engagement 5
nicht rentabel genug

Mangelnder Zugang 3
zu Kapital

OQuelle: ZVEI-Mitgliederumfrage von Mai 2025; 93 Teilnehmer mit kumuliertem Umsatz von 39,4 Mrd. €
bzw. 18 % des Gesamtumsatzes 2024 der deutschen Elektro- und Digitalindustrie von 220,1 Mrd. €
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Verteidigungslihigkeit entsteht
entlang der gesamten
Industrie-Wertschopfungskette

ELEKTRONISCHER ANTEIL
AN VERTEIDIGUNGSGUTERN IN PROZENT

2000 10
,,Wir sollten
gezielt bestimmte 2823 17
Bauteile fiir die
Riistungsunternehmen 2035-2040 25

entwickeln
oder anpassen.

Quelle: DECISION Etudes & Conseil

CHRISTIAN VON TOLL
CHIEF SALES OFFICER, WEIDMULLER

Auch Weidmiiller ndhert sich dem
Markt als Kklassischer Zulieferer. Das
Unternehmen fiir elektrische Ver-
bindungstechnik aus Detmold baut
Komponenten, die in grofere Systeme
integriert werden. Fir Christian von
Toll nahm der Einstieg in die Sicher-
heits- und Verteidigungsindustrie sei-
nen Anfang mit einer personlichen
Erfahrung. Der Chief Sales Officer von
Weidmiiller nahm an einer Art Wehr-
ubung far zivile Fihrungskrifte im
Frithjahr 2022 teil — bei der Bundes-
wehr heift diese ,Dienstliche Veran-
staltung zur Information“. Dort traf
er auf Manager aus der Ristungs-
industrie — und hoérte immer wieder
denselben Satz: ,Genau das, was ihr
habt und was ihr kénnt, das brauchen
wir.“ Das Problem vieler Systemhdauser
sei dabei, dass sie Losungen oft mit
kleinen Mittelstindlern entwickeln
wurden, die nicht skalieren kénnen. Far
Weidmiiller sei das kein Problem. >

lllustration shutterstock.com/ Litvinova Oxana Foto Weidmiiller



Hello Change!

Die Energiewende braucht Systeme, die Zukunft méglich machen.

Der weltweite Energiebedarf wéchst.
Die Klimaziele rlicken nédher. Doch
die Infrastruktur, die unsere Zukunft
tragen soll, wachst nicht schnell
genug.

»Hello Change!* steht flir den
Mut, die Energiewelt neu zu

denken — und fur die Fahigkeit,
sie tatsachlich zu bauen.
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https://www.rittal.com/change
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Europdische Industriestrategie
fiir den Verteidigungsbereich

Bis 2030 soll die Halfte
des Handels mit Ris-
tungsgutern innerhalb
der EU stattfinden,
also nicht mehr Giber-
wiegend mit Anbietern
aus Drittstaaten.

Mindestens 40 Prozent
der Riistungsgiiter
sollen gemeinsam von
mehreren EU-Landern
beschafft werden
statt iber nationale
Einzelbestellungen.

60 Prozent der
Verteidigungsausgaben
der EU-Mitgliedsstaaten
sollen bis 2035

an europaische
Hersteller gehen.

Quelle: EU-Kommission (2024). Europaische Industriestrategie fiir den Verteidigungsbereich.
https://defence-industry-space.ec.europa.eu/document/download/bbe39bd5-7312-4714-9f5d-
7d67483d4d72_en?filename=JOIN_2024_10_1_DE_ACT_part1_V3.pdf
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Doch Technik allein reicht nicht.
Christian von Toll beschreibt den Ein-
stieg als einen Prozess, in dem Unter-
nehmen zunichst einmal eine Kklare
Entscheidung treffen miussen, ob sie
den Markt bearbeiten wollen. Fiir Weid-
muller trifft das zu. ,Wir haben das
Thema mit unseren Eigentiimern abge-
stimmt und die internen Prozesse auf-
gebaut, so von Toll. Anschlielend hat
das Unternehmen das Marktpotenzial
mit den eigenen Kompetenzen abgegli-
chen. Die ersten Projekte laufen bereits
mit grofBen Systemherstellern.

Um den Bereich weiter voranzutrei-
ben, pldadiert Christian von Toll fiir eine
engere Verzahnung von Politik, Bun-
deswehr und Industrie. Dabei stehen
resiliente Lieferketten im Fokus. So
stammten zum Beispiel viele Produkte
wie Platinen, andere Elektronikbau-
teile oder Spezialkunststoffe aus China.
,Diese Abhingigkeiten muissen wir kon-
sequent reduzieren, indem wir Kklare
Vorgaben fiir lokale Wertschopfung defi-
nieren und gleichzeitig den gezielten
Auf- und Ausbau regionaler, flexibler
Produktionskapazititen vorantreiben®,
betont der Manager. Das ist auch aus
einem anderen Blickwinkel ein Vorteil.
Die Ristungsproduktion ist an vielen
Stellen kein Massenmarkt. ,Ein Auto-
hersteller produziert 1.500 Pkw am Tag,
Panzer werden zum Beispiel nur wenige
Dutzend im Jahr hergestellt, unter-
streicht von Toll. Eine Automatisierung
rechnet sich oft nicht. Vom sogenannten
Dual-Use, bei dem alltdgliche Produkte
fir die Verteidigungsindustrie zertifiziert
werden, halt er nicht so viel. ,Die Prozes-
se konnen dann extrem schwerfillig wer-
den. Wir sollten besser gezielt bestimmte
Bauteile fiir die Riistungsunternehmen
entwickeln oder anpassen.“

Beide Unternehmen legen dartiber
hinaus viel Wert auf Kooperationen.
,Niemand muss alles alleine machen®,
argumentiert Philipp Steinberger. So wie
ein Schaltschrank immer auch ein Ver-
bundprodukt vieler Firmen ist, konnten
auch die Riustungsgiiter funktionieren,
erklart der Wohner-CEO. Die durchaus
vorhandenen Risiken, die aufwindige
Entwicklung und auch die nétige Ge-
schwindigkeit lieBen sich gemeinsam
besser stemmen.

REPORT

lllustration shutterstock.com/ Litvinova Oxana
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AN

onics

N\
A\

I t .
v World’s leading trade fair and conference for electr:

MESSE
MUNCHEN

SEMICON’
EUROPA

November 10-13, 2026
Empowering
the All Electric ;
Society ,/
{/



https://electronica.de/

KI in der
Maschine

Edge Al und Agentic Al bringen Klnstliche
Intelligenz von der Cloud direkt in die Ferti-
gung. Das macht die Produktion schneller,
sicherer und effizienter - und konnte zum
Wettbewerbsvorteil fur den Industriestandort

Deutschland werden.

TEXT CHRISTIAN BUCK

enn ein Motor in einer
Produktionsanlage plotz-
lich zu vibrieren beginnt,
zahlt jede Millisekunde.
Daten in die Cloud zu schicken, dort
analysieren zu lassen und auf eine Ant-
wort zu warten, dauert zu lange. Die
Losung: Kiinstliche Intelligenz direkt
in der Steuerung der Maschine - so-
genannte Edge AL ,Wenn ich einen
Upload in die Cloud mache, dauert
der Vorgang bis zu einer Sekunde. Die
Verarbeitung direkt im Gerit dauert
hingegen nur einige Millisekunden®,
erklart Josef Bartolot, Leiter fiir das
Produktsegment PSOC Control Pro-
duct Mikrocontroller bei Infineon.
Anders als beim Cloud-Compu-
ting bleiben bei Edge Al die Daten
dort, wo sie entstehen. Die KI-Modelle
sind dabei deutlich kleiner als die be-
kannten grofien Sprachmodelle (Large
Language Models, LLMs) wie GPT oder
Gemini. ,Man nimmt ein grofieres

ampere 2026

Modell und stimmt es fein auf einen
spezifischen Anwendungsfall ab“, be-
schreibt Ali Osman Ors, Director of Al
Strategy bei NXP, das Vorgehen. ,Das
liefert bessere Ergebnisse, als ein riesi-
ges Modell auf alles loszulassen.”

Diese Edge-Modelle benotigen je
nach Komplexitit nur 50 Kilobyte bis
wenige Megabyte Speicher und sind
spezialisiert auf ihre Aufgabe — etwa die
Steuerung eines Motors oder die Uber-
wachung einer Verpackungsmaschine.
So lassen sie sich in die vorhandene
Steuerungs-Hardware von Fertigungs-
anlagen integrieren, wo nur begrenzt
Rechenleistung und Speicherplatz zur
Verfiigung stehen.

Die Vorteile liegen auf der Hand:
Energiekosten sinken deutlich, da
stromhungrige Rechenzentren entlas-
tet werden. Produktionsdaten verlassen
das Werksgelinde nicht, was Cyber-
sicherheitsrisiken minimiert. Und die
Reaktionszeiten erreichen den Milli-

,Die Verarbeitung
direkt im Gerat

dauert nur einige
Millisekunden.“

JOSEF BARTOLOT
INFINEON

sekunden-Bereich - entscheidend fur
sicherheitskritische Anwendungen in
der Fertigung.

Agentic Al geht einen Schritt wei-
ter: Hier analysieren die Systeme nicht
nur Daten (Wahrnehmung), sondern
treffen auch autonom Entscheidungen
und fithren Aktionen aus (Handlung).
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BLICK INS LABOR

Wihrend ein Chatbot nur Text ausgibt,
kann eine industrielle Agentic Al bei-
spielsweise eine Maschine stoppen,
wenn ein Sicherheitsrisiko erkannt
wird, oder bei einem Brand die Sprink-
leranlage auslosen.

Bereits heute setzen Unternehmen
Edge AI fiur Predictive Maintenance
oder Qualititskontrolle per Bildana-
lyse ein. NXP nutzt die Technologie in
der eigenen Chip-Produktion, Infineon
verzeichnet massives Kundeninteresse
und stellt dedizierte Ready AI Models
in der hauseigenen DEEPCRAFT Al
Suite zur Verfiigung, beispielsweise fiir
die Erkennung von Motoren mit Un-
wucht. Sicher ist: Die Technologie hat
das Stadium der Prototypen lingst ver-
lassen. ,Kollaborative Robotersysteme,
humanoide Roboter und erweiterte Ge-
sundheitslosungen, bei denen KI Teil
des Pflegeteams ist, sind die Bereiche,
in denen wir das grof3te Potenzial fir
die Zukunft sehen”, blickt Ors voraus.

Diese Entwicklung in Richtung
Edge-Al und Agentic Al ist auch ein
Baustein fur die ,Software Defined In-
dustry” der Zukunft: Die Produktion
soll zunehmend durch Software steu-
erbar, wandlungsfihig und resilient
werden. Ziel ist es, Produktionsprozes-
se durch reine Softwareanpassungen
zu verandern, ohne physische Eingriffe
vorzunehmen. Ristzeiten sollen von
Tagen auf Minuten sinken.

Edge Al und Agentic Al machen die-
se Vision erst praktikabel: Intelligente
Steuerungen verwandeln Maschinen
in autonome Agenten, und Agentic
Al ibernimmt die Orchestrierung der
gesamten Produktion. Gerade fir den
Industriestandort Deutschland bietet
das enorme Chancen: Indem Routine-
aufgaben und Uberwachung automa-
tisiert werden, arbeitet Intelligenz ,on
the Edge“ dem Personalmangel entge-
gen und macht die Unternehmen wett-
bewerbsfihiger.
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HEISSES EISEN

,Nachdenken bleibt die
beste GegenmafSnahme*

Kinstliche Intelligenz konnte sich zum Cybersicher-
heits-GAU entwickeln: Denn in den falschen Handen
kann Kl Sicherheitslicken schnell identifizieren und
ausnutzen. IT-Security-Experte Manuel Atug warnt
dennoch vor blinder Panik. Fur ihn bleibt das beste
Mittel gegen Cyberkriminelle ein altes.

TEXT CONSTANTIN GILLIES - FOTOGRAFIE RENE GAENS

uf den ersten Blick wirkt die

E-Mail vollig echt: Ein alter Kol-

lege meldet sich, plaudert im

Branchenjargon, erwihnt an-
dere Ehemalige. Die Absenderadresse
enthilt seinen Namen und erscheint
ebenfalls unverdichtig. Dennoch
handelt es sich um eine raffinierte
Filschung: Kriminelle haben die Nach-
richt von einer KI schreiben lassen.
Ein Chatbot — dhnlich wie ChatGPT —
hat im Internet zunichst Infos tber
den Empfinger gesammelt und die
Locknachricht dann ideal auf ihn zu-
geschnitten. Frither war fur so eine
Attacke (,Spear Phishing“) viel hindi-
sche Recherche notig. Mit KI kénnen
Kriminelle tiuschend echt wirkende
Betrugsmails jetzt am Flie3band pro-
duzieren, und weil keine Nachricht
wie die andere ist, versagen klassische
Phishing-Filter, die nach identischen
Mustern suchen.

Angesichts dieser und anderer KI-
gestutzter Angriffsmethoden schla-
gen viele IT-Sicherheitsprofis derzeit
Alarm. 2026 konne eine nie dage-
wesene Cyberbetrugswelle auf die
Wirtschaft zurollen. Denn Kiinstliche
Intelligenz kann nicht nur perfekte
Lockmails schreiben, sondern auch
Sicherheitsliicken schnell ausnutzen.
Manuel Atug, Principal bei der Berli-
ner Beratungsfirma HiSolutions, be-
urteilt die Lage niichtern. ,KI ist keine

ampere 2026

Intelligenz oder Magie, sondern vor
allem viel Hype. Letztlich handelt es
sich um Software.” Und Kriminelle
nutzten diese Software, um sich die
Arbeit zu erleichtern. Viele Angriffs-
methoden seien bekannt und wiirden
jetzt lediglich stdarker automatisiert.

An der besten Gegenmaflnahme
hat sich nach Atugs Ansicht nichts
geandert. ,Nachdenken®, sagt der IT-
Profi und schmunzelt. Die Kriminellen
setzten darauf, dass die Opfer in der
Alltagshektik Gberstiirzt auf einen ge-
fahrlichen Link klicken. ,Dagegen hilft
oft schon ein bisschen Entschleuni-
gung.“ Er gibt ein Beispiel: Schickt ein
Kollege plotzlich eine Mail in unge-
wohnt perfektem Englisch und drangt
auf eine schnelle Reaktion, sollte man
sich die Zeit nehmen, kurz telefo-
nisch nachzuhaken. ,Aber verwenden
Sie die Nummer des Kollegen, die Sie
in Threm Handy gespeichert haben -
keine, die in der Mail angegeben ist.
Dann konnten namlich die Betriiger
an der Strippe sein.

Die Cyberbedrohungen von morgen
im Blick zubehalten, ist Atugs tigliches
Geschift. Er gehort bei HiSolutions
zum Team ,Security Innovation and
Practices und hilft Unternehmen,
sich gegen neue Angriffsformen zu
wappnen. Er fahrt regelmaflig Pri-
fungen in KRITIS-Betrieben durch
und berit sie, um Defizite >

Digitale
Souveranitat
starken

Bei sicherheitskritischen
oder systemrelevanten
Produkten empfiehlt
Manuel Atug freie
Standards, gepaart mit
Open-Source-Lésungen.



https://www.zvei.org/ampere-unternehmen-muessen-an-digitale-souveraenitaet-arbeiten

HEISSES EISEN

Manuel Atug am Flughafen
Dresden. Der Experte fir
kritische Infrastrukturen hat
unter anderem die Politik

als Sachverstandiger fir
Cybersicherheit beraten.
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Manuel Atugist seit vielen
Jahrzehntenin der deutschen
IT-Szene aktiv und hat klare

Ansichten zur Netzpolitik.

aufzuspiiren, bevor boswillig angrei-
fende Akteure das tun. Fir die Bun-
desregierung und die Bundeslinder
wird er immer wieder als Sachverstin-
diger fiir Cybersicherheit berufen.

Das ist jedoch nur eine Seite des
49-Jihrigen, quasi die ,Anzug-Ver-
sion“. Daneben gibt es die Version
im schwarzen T-Shirt: Atug ist seit
vielen Jahrzehnten ehrenamtlich in
verschiedenen NGOs aktiv, vertritt
starke Meinungen in Sachen Netz-
politik und trigt bei Videokonferen-
zen mitunter einen Kopfhorer mit
Hasenohren - passend zu seinem
Szenenamen ,HonkHase“, den er
sogar in seinen Personalausweis als
Kinstlernamen hat eintragen lassen.
,Der ist durch Zufall entstanden, als
ich mich mal wieder iiber die Honks
(Deppen) im Internet aufgeregt habe“,
lacht der Diplom-Informatiker.

Die neuen Bedrohungen durch
KI-Missbrauch verfolgt der Netzakti-
vist aufmerksam - aber unaufgeregt.
,Es gilt weiterhin: Sie miissen eine
Gesamtsicht auf die Sicherheit Ihrer
Geschiftsprozesse etablieren.” Es
reiche zum Beispiel nicht, die Beleg-
schaft darin zu schulen, Phishing-E-
Mails zu erkennen, so Atug. ,Das ist,
wie vorne eine Stahltiir einzubauen
und den Rest mit einem 30 Zentime-
ter hohen Maschendrahtzaun abzu-
sichern.” Gute Cyberabwehr umfasse
immer ein Biindel von Mafnahmen:
Antivirenprogramm und Firewall
einsetzen, Software updaten, Back-
ups erstellen - und auch testen, ob
sich die Daten damit wiederher-
stellen lassen. Das ist im Fall einer
sogenannten Ransomware-Attacke
ndamlich tuberlebenswichtig - der
gangigsten Form eines Cyberangriffs.
Dabei verschlisseln Kriminelle die
Daten eines Betriebs und geben den
Schliissel nur gegen ein Losegeld
heraus.

Eines hat Atug in tUber drei Jahr-
zehnten in der IT-Security gelernt:
Die Technik ist oft nicht das Problem.
Viele Sicherheitsliicken entstehen
allein durch Tragheit. ,Weil das The-
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HEISSES EISEN

,,Welil die
Cyberthematik
von aufden so
anstrengend wirkt,
tun sich viele
schwer damit.“

mengebiet Cyber und Digitalisierung
von auflen so anstrengend wirkt, tun
sich viele schwer damit.“ Gepaart sei
das oft mit der Illusion, ,zu klein“ zu
sein. Dabei sind gerade mittelgrofle
Firmen far Cyberkriminelle am in-
teressantesten. Grofle Konzerne an-
zugreifen, das sogenannte Big Game
Hunting (Grof3wildjagd), ist ndm-
lich riskant, da die Strafverfolgung
bei prominenten Opfern oft mit viel
Energie ermittelt. Bei Kleinbetrieben
und Privatpersonen ist das nicht in
dem Ausmaf zu erwarten, daftr gibt
es hier auch deutlich weniger zu ho-
len. ,Meist sind Privatpersonen und
die Geschiftsfihrung von Klein-
betrieben schon damit berfordert,
Losegeld in einer Kryptowdhrung zu
bezahlen®, erginzt Atug. Ein Mittel-
standler dagegen stellt das perfekte

Opfer dar: Die potenzielle Beute ist
grofd genug, die zu erwartende Gegen-
wehr schwach. Laut einer Studie des

Beratungsunternehmens  Deloitte
hat bei jedem vierten deutschen Mit-
telstandler schon einmal ein Cyber-
vorfall den Betriebsablauf gestort.
Die Zahl der Angriffe dirfte weiter
steigen. 228.000 neue Varianten von
Schadprogrammen tauchen jeden
Tag auf, heif3t es im aktuellen Lagebe-
richt des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI).
Angesichts immer neuer Bedrohun-
gen fordern einzelne Politiker, Ha-
cker mit gezielten Gegenattacken
(Hackbacks) zu iiberziehen. Davon
hilt Netzaktivist Atug gar nichts (sie-
he das Online-Interview, das Sie mit
dem QR-Code aufrufen konnen). Er
rit zu mehr digitaler Souverdnitat
und Kooperation. Dazu passt auch
eine seiner neuesten Ideen: Atug
hat angeregt, ein ,CyberHilfsWerk",
kurz CHW, ins Leben zu rufen - als
digitales Pendant zum Technischen
Hilfswerk (THW). Zivile Helfende und
Spezialistinnen sollen im Krisenfall
von einem Cyberangriff betroffene
Institutionen mit ihrem Know-how
unterstiitzen. Beim THW lauft ge-
rade eine Machbarkeitsstudie dazu.
,Ende des Jahres konnte das Konzept
,ready’ sein, dann sind erste kleine
Einsitze denkbar®, freut sich Atug.
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Virtuelle Zwillinge und Kuinstliche Intelligenz
als Wachstumstreiber

Vom Engineering bis zum After-Sales: Setzen Sie auf
Kl-gestutzte Konstruktion und Simulation entlang
des gesamten Produktlebenszyklus.

Nutzen Sie Kl ,,Made in Europe” mit hochsten
Sicherheitsstandards und steigern Sie Produktivitat
und Qualitat nachhaltig.

Jetzt Umfrage zur Nutzung von KiI
in Unternehmen herunterladen.
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Ballast abgeworfien!

WAS WIR 2025 ERREICHT HABEN

Uberbordende Biirokratie wurde erfolgreich WICHTIGE STROMKOSTEN-ENTLASTUNG
bekampft. Dem ZVEl ist es gelungen, dysfunktionale Ausgangssituation: Die Elektrifizierung ist

Q . der Schliussel zur Energiewende, erfordert
Gesetze zu stoppen und Berichtspflichten zu aber wettbewerbsfahige Strompreise. Hohe

g . ’ . Netzentgelt d Abgaben bedrohten d
streichen - und der Fokus der Politik liegt endlich B lout ctrombasiorter Tochnolog enaaand
o 0.0 g . ErschlieB Wach ial

wieder auf Wettbewerbsfahigkeit und Innovation. e AR

Bilanz: Mit Zuschissen zu Ubertragungs-
netzentgelten und geplanten spezifischen
Strompreisentlastungen fur die Batterie-,

Kabel-und Halbleiterfertigung wurden kurz-
fristige Erfolge erzielt. Der ZVEI fordert je-
doch weitergehende Schritte: Perspektivisch
muss die Stromsteuer fiir alle Verbraucher-
gruppen sinken und der Strompreis dauerhaft
von Umlagen befreit werden.

TEXT CHRISTIAN BUCK

ENTBﬂROKRATISIERUNG
4 DURCH OMNI__BI‘US 1
Ausgangssituation: Der ZVE| drangt seit ENDE DER SCIP-DATENBANK
Langem auf einen spiirbaren Abbauvon Y s
Birokratie, um die Balance zwischen Ausgangssituation: Uber Jahre hinweg
Nachhaltigkeit und Wirtschaftlichkeit wies der ZVEIl auf die UnverhaltnismaBigkeit *
wiederherzustellen. Insbesondere die der SCIP-Datenbank hin. Die parallelen
geplante zivile Haftung sowie verpflich- Meldeanforderungen neben REACHver-
tende Klimaplane im Rahmen der Liefer- ursachten hohen administrativen Aufwand L;..,_
kettenregulierung (CSDDD) stellten ein ohne einen nennenswerten Nutzen fur -
unkalkulierbares Risiko flr die Recyclingunternehmen - ein klassisches
Wettbewerbsfahigkeit dar. Beispiel fur dysfunktionale Regulierung,
die Ressourcen bindet.

5

Bilanz: Der intensive Einsatz hat sich

ausgezahlt: Im ,0Omnibus |”-Paket sind so- Bilanz: Die EU-Kommission setzt mit dem

wohl die zivilrechtliche Haftung als auch Umwelt-Omnibus ein wichtiges Signal:

die Klimapléne gestrichen worden. Die SCIP-Datenbank wird abgeschafft.

Zudem wurde der Anwendungsbereich Damit beweist die Politik Handlungs-

eingeschrankt, was insbesondere kleine fahigkeit, indem sie ineffiziente Vorgaben
und mittelstandische Unternehmen korrigiert. Blirokratieabbau und Umwelt-
schitzt. Ein wichtiger Schritt zur schutz werden nicht gegeneinander aus-

Entlastung der Bran‘cl:he ist getan. gespielt, sondern effizienter gestaltet.

ampere 2026



BILANZ

GREEN-CLAIMS-RICHTLINIE GESTOPPT

Ausgangssituation: Der ZVE| unterstitzt
das Ziel, Greenwashing zu verhindern. Die
geplante Green-Claims-Richtlinie drohte
jedoch, durch obligatorische Ex-ante-
Zertifizierungen und Doppelregulierung das
Gegenteil zu bewirken: massive birokrati-
sche Hirden fir Unternehmen ohne echten
Mehrwert fir Transparenz und Umwelt.

Bilanz: Die Trilogverhandlungen wurden
mangels Unterstlitzung im EU-Parlament und
Rat ausgesetzt. Der ZVEI hatte sich frihzeitig
auf nationaler und europaischer Ebene gegen

den praxisfernen Entwurf gewandt. Der vor-
laufige Stopp verhindert Rechtsunsicherheit
und eine unverhaltnismaBige Belastung

der Industrie.

ROLLOUT AUF KURS

er "olloutintelligenter

MEDIZINTECHNIK
ALS LEITWIRTSCHAFT

Ausgangssituation: Lange wurde gefordert,
das Wachstums-und Innovationspotenzial
der Medizintechnik stérker anzuerkennen.

Esfehlte eine Strategie der Bundesregierung,
die das Gesundheitssystem und die indus-
trielle Leistungsfahigkeit gemeinsam be-

trachtet und die Branche gezielt als deutsche
Leitwirtschaft versteht.

Bilanz: Mit dem Startschuss zur Pharma-
und Medizintechnikstrategie im Kanzleramt
wurde eine zentrale Forderung erfillt.

In einem breiten Dialogprozess unter promi-
nenter Beteiligung des ZVEI werden nun
konkrete MaBnahmen erarbeitet, um den
Standort fir diese Schlisselindustrie
nachhaltig zu starken.

Messsysteme stockte, vor allem wegen auf-
wendiger Prozesse. Deutschland ist das erste
Land, beidem neben dem Auslesen von Z&h-

~ =+ lerdaten zusatzlich eine lokale Steuerung zur
" 4. Gewahrleistung der Netzstabilitat realisiert
wird. Um vermeintlich Tempo zu gewinnen,

© brachten einige Akteure einen ,Smart Meter
light“-Ansatz mit abgesenkten technischen
Standardsins Spiel, was jedoch neue Sicher-

: heitsrisiken aufgeworfen hatte.
Bilanz: Die Debatte um eine unsichere

ight“-Version ist vom Tisch. Der ZVEI konn-

en: Cybersicherheit und der Weg

zum Steuerungsrollout bleiben essenziell.
Notwendige Vereinfachungen sollen

nun kommen, jedoch ohne Abstriche bei

der Sicherheit der kritischen Infrastruktur

zu machen.

PRAXISNAHERE KI-REGULIERUNG

Ausgangssituation: Fiir die industrielle
Anwendung von Kinstlicher Intelligenz (KI)
sind Rechtssicherheit und Praxistauglichkeit
entscheidend. Der ,One-size fits-all"-Ansatz
im Al Act und zu kurze Ubergangsfristen sind
praxisfern. Hinzu kam die Uberlegung, fir Kl
ein eigenes verscharftes Haftungsregime

zu etablieren.

Bilanz: Die geplante KI-Haftungsrichtlinie
kommt nicht - ein Erfolg fiir die Entlastung
der Unternehmen. Positivist zudem der Vor-
schlagim Digital-Omnibus-Paket, die
Anwendung des Al Acts an das Vorliegen
harmonisierter europdischer Normen zu
koppeln. Damit riickt die Requlierung endlich
naher andie industrielle Wirklichkeit heran.
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46 EINEN SCHRITT WEITER

Roboter tur alle
TELEKINESIS

Das Frankfurter Start-up Telekinesis macht die Automatisierung
mit Robotern auch fur kleine und mittlere Unternehmen wirtschaftlich.

TEXT CHRISTIAN BUCK

eutschland ist ein Land des Mittelstands, doch Fachkriftemangel und Kostendruck belasten die Un-

ternehmen. Roboter konnten Abhilfe schaffen, aber ihr Einsatz in KMU scheitert oft an der Software.

,Klassische Industrieroboter verfiigen tiber keine eigene Intelligenz. Jeder Bewegungsschritt muss auf-

wandig programmiert werden®, erklart Suman Pal, der Telekinesis gemeinsam mit Arjun Vir Datta ge-
grindet hat. Fur die Fertigung in der Autoindustrie ist dieser Ansatz akzeptabel, weil grof3e Stiickzahlen immer
gleicher Komponenten gefertigt werden. Fir den Mittelstand mit kleinen Losgréfen und haufig wechselnden
Produkten (,High Mix, Low Volume®) ist der Programmieraufwand aber schlicht zu hoch.

Eine Losung liefert Telekinesis, das als Spin-off aus der renommierten Forschungsgruppe von Professor
Jan Peters an der TU Darmstadt entstanden ist. Das Unternehmen mit zehn Mitarbeitern entwickelt eine Art
,ChatGPT fiir Roboter*: Statt Code zu schreiben, kommuniziert der Anwender in nattrlicher Sprache mit der
Maschine. Befehle wie ,Greif das Bauteil und leg es in die CNC-Maschine“ werden von der KI verstanden und
dank Kamerasystemen autonom umgesetzt. Die Software nutzt dafiir visuelle Sprachmodelle, die maschinelles
Sehen und Sprachverarbeitung kombinieren, und eine Bibliothek von ,atomaren Bewegungen“ — also grund-
legende Fahigkeiten wie Greifen, Bewegen oder Fiigen. Der Roboter
plant auf dieser Grundlage seinen Weg selbststindig und
passt sich an, wenn ein Bauteil beispielsweise leicht ver-
rutscht liegt. Ein Pilotprojekt automatisiert das hochkom-
plexe Loten von hauchdiinnen Drihten - eine Aufgabe,
an der die klassische Automatisierung bisher scheiterte,
weil sie keine Varianz toleriert.

Das Geschiftsmodell von Telekinesis ist rein
softwarebasiert und hardwareunabhangig. Die neue Art
der Programmierung eignet sich sowohl fiir klassische
Industrie- als auch fur humanoide Roboter. ,Wir wollen
unsere Losung an die gro3en Roboterhersteller lizenzie-
ren”, blickt Suman Pal in die Zukunft. ,Unser Ziel
ist es, Roboter so flexibel wie menschliche Arbei-
ter zu machen und damit die Automatisierung
zu demokratisieren.”

Suman Pal(links) und Arjun
Vir Datta entwickeln eine Art
,ChatGPT fiir Roboter”.
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Pushing Performance
Since 1945

Von diesem Zwilling sollten Sie gehort haben

Der Digital Twin zeigt auf, wie wichtig Daten fiir die moderne Industrie wirklich sind. Digitale Produkt- und Anlagen-
modelle erlauben es, automatisierte Prozesse zu planen, lange bevor die erste physische Komponente vorliegt.
Erleben Sie HARTINGs Produktkonfigurator, stellen Sie individuelle Funktionen zusammen - und lernen Sie den digi-
talen Zwilling lhrer individuellen Connectivity-L6sung kennen. lhr Vorteil: Alle relevanten Produkt- und Prozessdaten
bleiben durchgéngig bis in die Produktion transparent, standardisiert und stets verfligbar.
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