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In Industrie 4.0 und im Internet der Dinge
(englisch: Internet of Things (loT)) scheint
jegliche Information augenblicklich und
tiberall verfiigbar zu sein; im Sinne der Kom-
munikation ist alles mit allem ,verbunden”.
Neben leitungsgebundenen Kommunika-
tionssystemen via Kupferkabel oder Licht-
wellenleiter schlagen drahtlos verbundene
Systeme zunehmend die Briicke zu agilen
und dynamisch beweglichen Akteuren. 5G,
die fiinfte Generation des Mobilfunks, soll
die technische Antwort auf die Anforderung
zunehmender Mobilitat sein. Wie Industrie
4.0 und loT wird 5G nicht nur Verdnderun-
gen in der Technologie bewirken, sondern

Wireless-Kommunikation im industriellen
Einsatz hangt heutzutage von verschiede-
nen Faktoren ab:

e von der verwendeten Technologie des
Einsatzfalls (Use Case)

« von den Randbedingungen der Use Cases:
Reichweite, Datenaufkommen, Reaktions-
zeiten, Determinismus, Energiebedarf u. a.

« von der Zusicherung dieser Eigenschaften
(Verfligbarkeit, Planbarkeit etc.)

5G - neue Moglichkeiten fiir Industrie 4.0 und loT

auch in den Prozessen und Geschaftsmo-
dellen der Betreiber und Zulieferer von
Industrieanlagen.  Gleichzeitig miissen
industrielle Standards aufrechterhalten und
die Betreiber und Zulieferer ihrer Verant-
wortung in den Geschaftsprozessen gerecht
werden. Dies beinhaltet auch die Verant-
wortung fiir die ,Total Cost of Ownership“,
also fiir die Investition in Installation und
Betrieb von Maschinen und Anlagen, die
im Verbund mit 5G weltweit standardisierte
Garantien beziiglich Verfiigbarkeit, Band-
breite und Kommunikationsqualitidt (QoS,
Quality of Service) mit einschlieBen.

Status quo — Wireless-Kommunikation im
industriellen Umfeld heute

Die Vorgangertechnologien von 5G (2G bis
4G) werden meist nicht in der eigentlichen
Industrieanwendung eingesetzt, sondern in
ihrem Umfeld. Zuverlassigkeit und bere-
chenbare Latenz, also deterministisches
Verhalten, lassen sich heute fast ausschlieB-
lich nur mit , privaten” Funknetzwerken bzw.
kontaktbehafteten Netzwerken realisieren.
Dabei ist die Funktechnologie ein wichtiger,
aber fiir den jeweiligen Einsatz nicht allein
entscheidender Aspekt.

Die nachfolgenden Tabellen zeigen eine
Ubersicht wesentlicher Eigenschaften in-
dustrieller Infrastrukturen fiir den Wide
Area Network (WAN) und Backhaul Bereich
(Tabelle 1) sowie den Bereich der Local Area
Network (LAN) (Tabelle2).



Industrielle Infrastrukturen im WAN und Backhaul.
Typische Branchen: Energie, Wasser & Abwasser, Gas, Verkehr, Intralogistik

Technologie Offentliche 2G und 3G Private Funktechnik, WiMax
Anwendung Sprachkommunikation, Office, M2M Steuerung, Monitoring, M2M
Anforderungen und | —Giinstige Kosten durch Kostenteilung Private Netze auf regulierten
Wirtschaftlichkeit —GroBe geografische Abdeckung und ISM-Bandern:
—Laufende Kosten durch Provider —>Hohe Anforderung beziiglich
(Miete der Infrastruktur) Zuverldssigkeit und Latenz
—Invest fiir eigene Infrastruktur
Technische + Frontend: groBe bis mittlere Strukturen + Hohe Zuverlassigkeit
Eigenschaften + Internet-Integration + Berechenbare Latenzzeiten
— Hoher Jitter durch + Anbindung von Netzsegementen
schwankende Netzbelastung bis zu 1/0s
— Komplexe Infrastruktur und Backbone — Steigende Interferenzprobleme im
ISM-Bereich
Hersteller von Infrastruktur: Telekommunikationsausriister Infrastruktur: Industrieausriister
Kommunikations- Endgerate: Endgerate: Industrieausriister
komponenten und * M2M-Kommunikationsausriister
-systemen ¢ Telekommunikationsausriister

¢ Industrieausriister

Erbringung von e Mobilfunk-Netzwerkbetreiber  Anlagenbetreiber
Services MNO (M2M Mobile Network Operator) * Infrastrukturbetreiber (z. B. Stadtwerke)

* Interne IT-Dienstleister

Industrielle Infrastrukturen im LAN.
Typische Branchen: Fabrikfertigung und Prozessindustrie

Technologie Offentliche 2G und 3G Private Funktechnik IWLAN, WSAN
Anwendung Monitoring (M2M-Instandhaltung) Indus_tlje;lle Steuerung, Monitoring,
Identifizieren
Anforderungen und | Offentliche Mobilfunknetze: Private Netze liberwiegend auf ISM-Bandern:
Wirtschaftlichkeit —>Einfache Anbindung von Maschinen und —>Hohe Anforderung beziiglich
Anlagen an die Hersteller Zuverldssigkeit und Latenz
Technische + Frontend: groBe bis mittlere Zellen + Mittlere bis kleine Zellenstrukturen
Eigenschaften + Internet-Integration + Hohe Zuverlassigkeit durch Redundanz
— Hoher Jitter durch schwankende erreichbar )
Netzbelastung + Berechenbare Latenzzeiten
— Komplexes Backbone (ATM) der Frontends + Anbindung von Netzsegementen
- Zu langsam und nicht zuverlassig genug, bis zu 1/0s
Maschinen im Produktionsprozess zu steuern | — Steigende Interferenzprobleme im
ISM-Bereich
Hersteller von Infrastruktur: Telekommunikationsausriister | Infrastruktur:
Kommunikations- Endgerdte: Automatisierungsausriister
komponenten und * M2M-Kommunikationsausriister Endgerite:
-systemen  Telekommunikationsausriister Automatisierungsausriister
* Automatisierungsausriister
Erbringung von * Mobilfunk-Netzwerkbetreiber  Anlagenbetreiber
Services * MNO (M2M Mobile Network Operator) « Interne IT-Dienstleister




GroBte Herausforderung fiir
Provider derzeit: ausreichende
Bandbreite

2G bis 4G werden heute in offentlichen
Funknetzen durch Telekommunikationspro-
vider angeboten und betrieben. Das heifBt
aber auch, dass die Zuverlassigkeit und
Kommunikationsqualitdt (QoS — Quality of
Service) im Wesentlichen vom Provider und
dessen Backbone(-Netzwerk) bestimmt wer-
den. Die groBte Herausforderung fiir Provi-
der besteht derzeit darin, geniigend Band-
breite am Frontend ihrer Netzwerke mit
einem moderaten QoS fiir alle Netzwerkteil-
nehmer (Clients) bereitzustellen.

Gesetzliche Rahmen-
bedingungen: schon heute
wesentlicher Einflussfaktor

Sollen vorhandene technische Moglichkei-
ten genutzt werden, um bestimmten Teil-
nehmern eine bessere Kommunikationsqua-
litat bereitzustellen, miissen in regulierten

Bereichen auch gesetzliche Rahmenbedin-
gungen beachtet werden. Diese kdnnen ein
bevorzugtes Verhalten einschranken (z. B.
in Deutschland die ,Netzneutralitit”) oder
technische Vorgaben diversifizieren (z. B.
landerspezifische Funkanforderungen ver-
sus international eingesetzte Produkte). Die
Kosten fiir landerspezifische Funktionalita-
ten bei Produktbereitstellung und Einsatz
konnen sich damit erhéhen.

Die Funktechnologie bestimmt nur zu
einem gewissen Teil die Qualitat und
Leistungsfahigkeit offentlicher Funknetz-
werke. GroBeren Einfluss haben regula-
torische Randbedingungen und Betrei-
bermodelle.

Private Funktechnologien sind heute im
industriellen Umfeld fiir Anlagenbetreiber
und Zulieferer die einzige Moglichkeit, Use-
Case-abhangig industrielle Kommunikati-
onsqualitat bereitzustellen.

Wireless-Kommunikation in Industrie 4.0 und loT -
Anforderungen an die 5G-Technologie

Der Mobilfunkstandard 5G will viele Anforde-
rungen aus der Vergangenheit sowie neue aus
dem Industrie-4.0-Umfeld aufnehmen. Klei-
nere Netzwerkzellen und -strukturen, durch-
gehende IP-Kommunikation, gestufte Secu-
rity-Architekturen und ein Sensornetzwerk mit
groBer Reichweite und geringem Energiebe-
darf im Client sollen moglich werden.

Erweitertes Anwendungsspektrum
Das Anwendungsspektrum soll zukiinftig nicht
nur Sprache und Internet abdecken, sondern
u. a. auch Steuerungsaufgaben, videobasier-
tes Remote Control, Sensor-Monitoring und
Wartung. Lokale Mobilfunknetze, vergleich-
bar mit WLAN-Installationen, sollen moglich
sein. Ob diese aufgrund der verwendeten Fre-
quenzen an einen Mobilfunkprovider gebun-

den sind, wird in der Diskussion nicht immer
transparent, ist aber ein systemkritischer
Punkt, wenn {iber ihre Verwendung entschie-
den werden muss.

Performance-Garantien

Die Hersteller von Mobilfunkchips liefern
immer einfacher handhabbare und hochinte-
grierte Chips, vor allem um die Anforderungen
der Mobilfunkprovider zu erfiillen. Der starkste
Treiber der Technologie ist hier weiterhin die
Forderung nach einer héheren Bandbreite
und Teilnehmeranzahl. Auch in Industrieap-
plikationen steigen die Teilnehmerzahlen,
und der Bandbreitenbedarf erhoht sich stetig.

Lokale Zellen sollen hier Abhilfe schaffen
und die derzeit privat organisierten lokalen



Netzwerke abbilden. Voraussetzung dazu
ist die Verfiigbarkeit von Mobilfunkchips,
die deterministische Reaktionszeiten fiir
Industrieanwendungen unterstiitzen (Anfor-
derungen aus Time-Sensitive Networking
(TSN), Echtzeit-Ethernet etc.) und weiterhin
auch providerunabhangig orchestrierbar
sind. Eine IP-Kommunikation, die keine
garantierten Verfiigbarkeiten, Bandbreiten
und kein deterministisches Zeitverhalten
(QoS, Quality of Service) unterstiitzt, wiirde
den Handlungsspielraum fiir die Hersteller
und Anwender von Automatisierungsgera-
ten und -anlagen stark einschranken.

Eine nicht nach Spezifikation funktionie-
rende Kommunikation fiihrt im Produkti-
onsumfeld in der Regel zu wirtschaftlichen
Schaden. Daher muss das Verstandnis fiir
QoS-bezogene Vertrdge (SLA) mit Blick
auf das internationale Geschdft der Indus-
trie weltweit einheitlich sein. Fiir typische
Industrieanwendungen miissen einheitlich
standardisierte Vertrage international sofort
und ohne langwierige SLA-Verhandlungen
verfiigbar sein. Dabei ist es nur bedingt
hilfreich, wenn einzelne Provider global mit
gleichem SLA vertreten sind, da Industrie-
kunden in vielen Fallen an einen anderen
lokalen Provider gebunden sind.

Die vertraglich in SLAs zugestandenen
Garantien fiir die Kommunikationsqualitat
ergeben nur dann Sinn, wenn der Anwen-
der oder unabhangige Dritte jederzeit liber-
priifen kann, ob diese Garantien eingehal-
ten werden. Dazu sind standardisierte und
unabhdngige Schnittstellen iiber internati-
onale Netzwerkgrenzen hinweg notwendig.
Diese sollen es dem Anwender ermdglichen,
eine Nichteinhaltung der Garantien und
den dafiir Verantwortlichen klar zu erken-
nen sowie damit zusammenhangende Feh-
ler beheben zu lassen.

Investitionsschutz
Ein Netzausbau, erweiterte oder veranderte
Geschaftsmodelle oder das Umriisten beste-

hender Basisstationen (z. B. UMTS nach
LTE) konnen aus Providersicht sinnvoll, aber
mit Blick auf eine Anlage kritisch sein, die
fiir einen jahrzehntelangen, zuverlassigen
Betrieb errichtet wurde. Dies gilt auch fiir
eingesetzte 5G-Komponenten. Vollstandig
elektrisch und mechanisch kompatible Pro-
dukte miissen fiir mindestens zehn Jahre
verfiighbar sein. Eine Ersatzteilversorgung
ist fiir mindestens zehn weitere Jahre not-
wendig.

Zuverlassigkeit und
Verfiigbarkeit der
Kommunikation
Die Komplexitdt der heutigen Mobilfunk-
netze fiihrt immer wieder zu Ausfallen, die
sich teilweise iiber Stunden hinziehen. Die
Nutzung von 5G fiir den operativen Betrieb
einer Produktion (iber Netzwerkprovider
erfordert das nahtlose weitere Funktionie-
ren des eigenen lokalen 5G-Netzes, unab-
hdangig vom Zustand des Providernetzes.
Die hierfiir notwendige und fiir die Indus-
trie typische Redundanz und die Sicherheit
von Netzwerken miissen auch unter der
Kontrolle des Anwenders liegen.
5G-Installationen miissen
mit dem Provider oder autark durch den
Nutzer realisiert werden konnen. Dieses

Zusammen

stellt den funktionalen sicheren Betrieb,
die Verfiigbarkeit sowie transparente
Investitions- und Betriebskosten {iber
den langjahrigen Betrieb von Maschinen
und Anlagen sicher.

Die Komplexitat der 6ffentlichen Netze fiihrt
auch dazu, dass Netzwerkprovider vermehrt
technische Aufgaben ,outsourcen”. Durch
diese immer weiter verteilten und unterei-
nander abhdngigen Businessmodelle steigt
das Risiko, dass Liicken und Missverstand-
nisse in den Vereinbarungsketten zu Kom-
munikationsstorungen fiihren. Das ist ein
Grund, weshalb industrielle Anwender kein
groBes Interesse an erweiterten Business-
modellen haben, wenn es sich um betriebs-



kritische Prozesse handelt. Zuverlassigkeit
der Kommunikation wird hier mit Netz-
werken gleichgesetzt, die selbst oder von
bereits involvierten IT-Dienstleistern gema-
nagt werden.

Industrie 4.0 und loT nehmen einen Trend
auf, der in anderen Bereichen der Gesell-
schaft heute schon State of the Art ist. Jeder
bzw. jedes Ding ist online —in den meisten
Fallen per Funktechnologie. Interferenz-
probleme sind hier allgegenwdrtig. Auch
in der Industrie haben Anlagen mit Funk-
technologien immer wieder Probleme durch
,Storer” in der Luft. Eine Anforderung an
5G lautet daher, durch die Verwendung
verschiedener Frequenzbander (exklusiv,
reguliert oder I1SM) flexibler beziiglich der
Bedingungen am Einsatzort und der jewei-
ligen Anwendungsanforderung zu sein.

Industriespezifische
Anforderungen

In diesem Zusammenhang ist auch das
Umfeld der Zertifizierungen und Qualifi-
zierungen genauer zu betrachten. Auf der
einen Seite hat man es mit qualifizierbaren
Produkten zu tun, die nach internationa-
len Standards erstellt wurden und in von
Maschinen- und Anlagenbauern sowie von
anderen Betreibern erzeugten Produkten,
Losungen und Installationen (internationale
Duplizierung vorhandener Produktionsanla-
gen) international verwendet werden kon-
nen. Auf der anderen Seite sind Applikatio-
nen vielfach auditierfahig zu gestalten (z. B.
nach 1SO 27000) bzw. erst nach Qualifizie-
rung durch eine Freigabeinstanz (Behérde,
Berufsgenossenschaft, TUV etc.) in einem
fest definierten Zustand (Chemie, Energie
etc.) nutzbar.

5G-Installationen miissen den Anfor-
derungen an die Rahmenbedingungen,
ihrer Dokumentation und der Risikobeur-
teilung samt Absicherung beziiglich der
Verfiigbarkeit und des sicheren Betriebs
geniigen.

Im ersten Fall wiirden die spezifischen
Anforderungen ein z. B. zentrales Manage-
ment von Infrastrukturen iiber einen Pro-
vider nahezu verhindern. Im zweiten Fall
wiirden Anderungen an Infrastrukturen und
ihren Parametrierungen die Betriebszulas-
sung von Produktionsanlagen gefdhrden.
Das Abschdtzen von Risiken und Ausfallver-
sicherungen fiir industrielle Anwendungen,
die besonderen Schutz oder Verfiigbarkeit
bendtigen, konnten Maschinen- und Anla-
genbauer oder auch die Betreiber davon
abhalten, eine aus applikativer Sicht nutz-
bringende Technologie einzusetzen.



Anforderungen an 5G-Netzwerke
aus Sicht der Industrie

Bezogen auf das offentliche
5G-Netzwerk

« Services und Technologie

Unterstiitzung von deterministischen Echt-
zeit-Anforderungen (Anforderungen aus
Time Sensitive Networking (TSN), Echtzeit-
Ethernet etc.) iiber QoS-Garantien bzgl.
Latenz und Jitter

Zuverldssigkeit (= Verfiigbarkeit) fiir den
operativen Betrieb: Verfiigbarkeit zwi-
schen 99,99 Prozent und 99,999 Prozent
Weltweites gleiches Verstandnis und Ein-
haltung von industriellen QoS-Parametern
(Standardvertrage)

Verfiigbarkeit der Technologie und Netze
von mindestens 20 Jahren

 Diagnose und Fehlerbehebung bei
Nutzung von providerbetriebenen Netzen

Vom Provider unabhangige Schnittstelle
fiir eine Echtzeitiiberwachung und Nach-
weis der Einhaltung von zugesicherten
QoS-Parametern

Fehlerlokalisierung mit klarer Erkennbar-
keit der Zustandigkeit zur Fehlerbehebung
Standardisierte Schnittstellen und Proto-
kolle fiir die Diagnose und Vorausschau
(Predictive/Prescriptive)

 Regulierung und Inbetriebnahme der
5G-Netzwerke

Unterstiitzung einheitlicher und fiir die

industriellen Anwendungen weltweit nutz-

barer Frequenzbdnder

(Ziel: mdglichst keine regionalspezifi-

schen Komponenten)

Reduzierung der Aufwendungen fiir Zulas-

sungen

 Weltweit einheitliche Funkzulassungen

* Ohne Providerzulassungen

 Anerkennung von Priifergebnissen ver-
schiedenster Labore

Bezogen auf die Anwendung von
5G-Technologie

 Generelle Bedingungen fiir den Einsatz
in der Automatisierung

Unterstiitzung des Engineering- und
Betriebsprozesses durch modellbasierte
Konfigurations- und Laufzeitdaten
Kommunikationskomponenten
zusatzlich zur Funkzulassung unterschied-
liche industrielle Standards einhalten
kénnen (UL, Atex, IEC, Namur etc.)
Produktverfiigharkeit von mindestens
zehn Jahren und nachfolgende Ersatzteil-
versorgung von mindestens weiteren zehn
Jahren nach Produktabkiindigung
Vollstdndige Riickwartskompatibilitdt bei
Erweiterung von Netzwerk-Services sowie
in diesen Netzen eingesetzten Nachfolge-
produkten, welche die Services nutzen
Datengenerierung und Nutzung fiir Ser-
vices: konfigurierbarer Datenschutz und
Datennutzung fiir Geschaftsmodelle mit
mehreren Beteiligten (Quelle, Senke)

miissen

* Sicherung des operativen Betriebs im

Produktionsumfeld

Moglichkeit des Betriebs ,privater”
5G-Netzwerke ohne zwingende Einbin-
dung von Mobilfunkprovidern (reguliertes
Spektrum, ISM-Band, vom Provider zur
Verfligung gestellt)

Autarke Netzwerkstrukturen

(Storungen im EPC des Providers wirken

sich nicht auf den operativen Betrieb aus)

Geschlossene  abgesicherte  Netzwerk-
strukturen
Interferenzmanagement

Netzwerkstruktur lokal und/oder dezentral
liber Standardschnittstellen administrier-
bar
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