ZVEI | MERKBLATT ZVEl:

Sicherheit

Automatische
Herausgeber: Video bi lda na lyse

ZVEI - Zentralverband
Elektrotechnik- und

Elektronikindustrie e.V. Anfo rderu ngsprOfi le

Fachverband Sicherheit

yone St 9 und Qualitatskriterien

60528 Frankfurt am Main

Redaktion:

Fachkreis Videosysteme
im FV Sicherheit

Fon: 069 6302-250

Fax: 069 6302-322

mail: sicherheit@zvei.org
www.sicherheit.org

Alle Rechte vorbehalten

Stand: Januar 2012

33007:2012-01



Trotz groBtmaoglicher Sorgfalt keine Haftung fiir den Inhalt. Veranderungen im Zuge
des technischen Fortschritts sowie Irrtiimer bleiben ausdriicklich vorbehalten.

Alle Rechte, insbesondere das Recht der Vervielfaltigung und Verbreitung sowie der
Ubersetzung, sind dem Fachkreis Videosysteme vorbehalten.

Kein Teil des Merkblatts darf in irgendeiner Form (Druck, Fotokopie, Mikrofilm oder
ein anderes Verfahren) ohne schriftliche Genehmigung des Fachreises Videosysteme
reproduziert oder unter Verwendung elektronischer Systemegespeichert, verarbeitet,
vervielfaltigt oder verbreitet werden.
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INTELLIGENTE VIDEOSYSTEME ALS ANTWORT
AUF NEUE SICHERHEITSBEDURFNISSE

Der Sicherheitsbedarf unserer modernen Industriegesellschaft wird immer groBer.
Wirtschaftsprozesse und Infrastrukturen werden komplexer und sind global vernetzt.
Entwicklungen wie Urbanisierung und demografischer Wandel steigern den Wunsch
nach o6ffentlicher Sicherheit und gréBtmaglicher personlicher Freiheit. Ein optimaler
Schutz wird durch Technologien erreicht, die Risiken minimieren und im Gefahrenfall
dazu beitragen, Sicherheit, Ordnung und Effizienz schnell wiederherstellen.

Moderne Videosysteme sind bestens dafiir geeignet, denn sie sind vielseitig einsetzbar:

o Videosysteme im offentlichen Raum wirken praventiv und unterbinden Gefahren
unter Berlicksichtigung von Datenschutz und Personlichkeitsrechten.

¢ \Videotechnologien gewahrleisten Sicherheit und Effizienz von Menschen- und Wa-
renstromen sowie von Kapital- und Informationstransfers. Sie reduzierten Kosten
und ermdglichen zusatzliche Wertschopfungen.

* Die Analyse gespeicherter Videobilder erlaubt, aus der Vergangenheit zu lernen
und Systeme zu optimieren. Mit geeigneten Modellen konnen zukiinftige Ereignisse
simuliert und damit Gefahren vermieden werden.

¢ Videobilder informieren detailliert tiber zeitliche Ablaufe und raumliche Gegeben-
heiten. Zusammen mit vorhandenen Metadaten (was, wer, wann, wie groB) kann
ein Ereignis genau analysiert werden. Die Informationen sind sofort und weltweit
verfligbar.

Die Videoanalyse spielt in allen Phasen der Absicherung von Infrastrukturen und
Wirtschaftsprozessen eine wichtige Rolle. Sie besteht aus Algorithmen, die Videobilder
nach zuvor definierten Regeln analysieren, eine Meldung generieren und gegebenen-
falls Alarm ausldsen.

ZVEIIMERKBLATT 33007:2012-01

@



fIELSETZUNG UND ANWENDUNGSBEREICH

Eine Videoanalyse sollte Ereignisse hundertprozentig erfassen. Ausschlaggebend fiir
die Ergebnisqualitat sind die Anspriiche des Betreibers und die Standortbedingungen.
Bei steigenden Anforderungen und zunehmender Komplexitat sind technische und
physikalische Grenzen zu beachten. Je mehr sich die Leistungsfahigkeit einer Detek-
tionsrate von 100 Prozent nahert, desto hoher sind Aufwand und Kosten. Definiert ein
Betreiber die Anforderungen sorgfaltig, lassen sich fiir jeden Standort jedoch hoch-
wertige, individuelle Losungen finden.

Zur Unterstiitzung dieses Prozesses wurde das vorliegende Merkblatt entwickelt. Es

e richtet sich an Betreiber, Anwender, Planer und Errichter von Videoanlagen mit
automatischer Bildanalyse.

o erldutert die unterschiedlichen Einsatzzwecke und gibt ausfiihrliche Hinweise zu
Anforderungsprofilen und Qualitdtskriterien.

e unterstiitzt eine Risikoanalyse, das heiBt die Bestimmung individueller Schutzziele
und die erforderliche Abstimmung mit Behdrden und Entscheidern.

3. ARTEN DER VIDEOBILDANALYSE

Videobilder konnen unterschiedlich analysiert und ausgewertet werden:
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Bild 1: Arten der Videoanalyse
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3.1. Sabotage- und Bewegungsdetektion

Diese Applikationen finden sich in kompakten Videosystemen oder in intelligenten
Videokameras (Nr. 1 und Nr. 2 in Bild 1). Damit kdnnen ohne tiefer gehende Analyse
Bewegungen im Bild erkannt und Sicherheitseinrichtungen auf Sabotage tiberwacht
werden. Bilder werden nur im Alarmfall tibertragen. Das entlastet das Wachpersonal
und die Ubertragungsstrecken.

3.2. Bewegungsverfolgung, Identifizierung von Gegenstanden
und Personenzahlung

Video-Codecs und digitale Aufzeichnungsgerate bieten durch ihre Rechenkapazitat
und ihren Speicherplatz weitergehende Méglichkeiten (Nr. 3 in Bild 1).

So konnen Bewegungen im Bild analysiert und verfolgt werden, um beispielsweise be-
wegte Objekte in unerlaubten Bereichen anzuzeigen, wie beim Uberwindungsversuch
eines Zaunes im AuBenbereich.

Die Identifizierung von Gegenstdnden spielt eine wichtige Rolle beispielsweise in der
Terrorismusbekdampfung. So kann mithilfe der Videobildanalyse ein zuriickgelassener
Koffer in einer U-Bahn-Station erkannt werden.

Durch eine Personenstromanalyse kann die Auslegung von Flucht- und Rettungs-
wegen wirkungsvoll simuliert und iiberpriift werden. Genauso lasst sich die Nachfrage
in Einkaufszentren und die Lange von Warteschlangen feststellen und optimieren. Bei
GroBveranstaltungen lassen sich durch Videoanalyse Auffalligkeiten in den Menschen-
stromen schon vor dem Eintreten kritischer Ereignisse aufzeigen.

3.3. Spezialalgorithmen

Spezielle Anwendungen werden aufgrund ihrer Anforderungen an Rechenleistung und
Speicherkapazitat an zentraler Stelle, zum Beispiel im Managementsystem, ausgefiihrt
(Nr. 4 in Bild 1). Bei der Multikameraanalyse werden die Bilder vieler Kameras mit
anderen Informationen zu einem {ibergeordneten Lagebild zusammengefasst. Zusam-
men mit Algorithmen, die auf merkmalsbasierter Klassifikation beruhen, kénnen

so beispielsweise in einem Tunnel PKW und LKW unterschieden werden, Gefahrgut-
transporte identifiziert sowie liegengebliebene Fahrzeuge, Personen oder auch Rauch
erkannt werden.
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;QNFORDERUNGSPROFILE VIDEOBILDANALYSE

Die Qualitat einer Videobildanalyse hangt stark von den individuellen Anforderungen
und Rahmenbedingungen ab. Grundsatzlich sollte eine Risikoanalyse vorliegen inklu-
sive der daraus abgeleiteten Schutzziele. Daraus ergibt sich, was in einer bestimmten
Situation erkannt werden soll. Die Anforderungen fiir die Identifikation von Personen
sind etwa hoher als die fiir die Erkennung von Kfz-Kennzeichen.

4.1. Technische Qualitat des Gesamtsystems

Zentrale Elemente flir eine hochwertige Bildanalyse sind die Bildqualitdt und die ver-
wendeten Algorithmen. Je besser letztere sind, desto umfangreicher ist das Ergebnis.
Die Bildqualitdt wird in erster Linie von der Kamera bestimmt. Sparen an der falschen
Stelle fiihrt zu schlechten Gesamtresultaten und stellt die gesamte Investition infrage.
Die Bilder einer minderwertigen Kamera fiihren auch mit hochwertigen Algorithmen
nicht zu den gewiinschten Ergebnissen und umgekehrt. Auf der anderen Seite vergro-
Bert eine hohere technische Qualitat auch das Investitionsvolumen. Zu beachten sind
etwa die Auswirkungen auf Ubertragungs- und Speicherkapazititen sowie die Rechen-
leistung. Beratung fiir ein optimal abgestimmtes System bieten qualifizierte Unterneh-
men, beispielsweise die Mitglieder des Fachkreises Videosysteme im ZVEI an.

4.2. Rahmenbedingungen und Umwelteinfliisse

Videobilder unterliegen im Laufe der Zeit vielfaltigen Einfliissen. AuBere Faktoren wie
Tageszeit, Wetter, Sonneneinstrahlung, Schatten oder Bewuchs verandern das Video-
bild und konnen Resultate verfalschen. Moderne Videosysteme lassen sich veranderten
Bedingungen jedoch leicht anpassen.

e Rahmenbedingungen und Umwelteinfliisse
Tag, Nacht, Wetter, Jahreszeit, Schatten, Bewuchs

e Kosten versus Leistungsorientierung
Je hoher die Bildqualitat, desto besser die Analysemdglichkeit

o Errichterqualifikation
Schulung, Erfahrung, Kompetenz

¢ Anwenderwissen
Einweisung, Eignung, Kooperation

o Kontinuitat und Werthaltigkeit
Inspektions-, Service- und Wartungsregeln
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4.3. Qualifikation von Planer, Errichter und Betreiber

Die Qualitat technischer Anlagen und damit auch von Videosystemen hdngt eben-
falls von der Qualifikation der beteiligten Planer, Errichter und Instandhalter ab. Die
Investitionsentscheidung sollte deshalb nicht nur nach Kosten-, sondern auch nach
Qualitatsgesichtspunkten getroffen werden. Die Folgekosten fehlerhaft geplanter und
installierter Videoanlagen iibersteigen die Investition oft um ein Vielfaches. Daher
beraten die Mitglieder des Fachkreises Videosysteme im ZVEI Anwender und Errichter
umfassend.

Ebenso wichtig sind die sorgfaltige Einweisung und Schulung von Betreibern bzw.
Anwendern. Nur so werden optimale Losungen gesichert und Fehlinterpretationen
vermieden. Eine umfassende Dokumentation des Sicherheitskonzepts, der Videoanlage
und der organisatorischen Vorgaben — etwa fiir den Alarmfall — runden das System ab.

4.4. Kontinuitat und Werthaltigkeit

Die Qualitat eines Videosystems lasst sich durch klar definierte Wartungs- und Ser-
viceregeln langfristig sichern und an geanderte Bedingungen anpassen. Die Wartung
durch ein qualifiziertes Unternehmen erhalt die Funktionalitat der Anlage. Der Service
umfasst MaBnahmen zur Modernisierung und halt die Anlage kontinuierlich auf dem
aktuellen Stand der Technik.
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5. ALARMDEFINITION, ALARM- UND ANALYSEQUALITAT

An eine Videoanalyse wird der Anspruch gestellt, Ereignisse hundertprozentig zu er-
kennen und zu melden. Bei Abweichungen kann es sich — umgangssprachlich formu-
liert — um einen Falschalarm handeln oder eine nicht erzeugte Meldung (Fehlalarm).
Das heiBt es gibt zu viele oder zu wenige Meldungen. Letztere suggerieren nur Sicher-
heit, da keine Alarmmeldung erfolgt. Dieses Risiko kann jedoch mittels definierter
Serviceprozeduren ermittelt und minimiert werden.

Falschalarme vermindern nicht nur die Akzeptanz des Systems durch den Nutzer,
sondern auch die Aufmerksamkeit des Sicherheitspersonals. Falschalarme sind zu
klassifizieren nach:

e Mechanischer Fehlfunktion des Systems (Hardware)

e Fehlfunktion im Algorithmus (Software)

e Unzureichende Definition oder Regeln (Anforderungsprofil)
e Konfigurationsfehler

e Fehlende Anpassung an gednderte Rahmenbedingungen

Falschalarme 3

100%

Nicht detektiert 2

Nicht gelesen 3

Falsch gelesen 2 -

Anzahl Falschalarme
" Gesamtzahl Ereignisse Ereignisse

_ Anzahl detektierter Ereignisse
Gesamtzahl der Ereignisse

korrekte
Resultate
Anzahl erkannter Resultate

" Anzahl detektierter Ereignisse Ereignisse

Fehlerrate = 2% Fehlerrate I

Anzahl falsch gelesener Resultate
" Anzahlerkannter Resultate

* Ereignisse = Definition was detektiert werden soll: Bewegung, Fahrzeug, Mensch, Gesicht, Kennzeichen ...

Bild 2: Qualitdt der Videoanalyse

®
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6. FAZIT

Ausschlaggebend fiir die Ergebnisqualitat der Videoanalyse sind die Bildqualitat, die
verwendeten Algorithmen sowie die Anforderungen des Betreibers und die Rahmen-
bedingungen am jeweiligen Standort. Bei hohen Anforderungen und zunehmender
Komplexitat sind technische und physikalische Grenzen zu beachten. Das vorliegende
Merkblatt gibt Betreibern, Nutzern, Planern und Errichtern von Videoanlagen mit einer
automatischen Videobildanalyse Hinweise zu Konzeption und Planung. Es erldutert

die unterschiedlichen Einsatzzwecke der Bildanalyse sowie Anforderungsprofile und
Qualitatskriterien.
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Der Fachverband Sicherheit halt eine Auswahl von Broschiiren und Merkblattern der
Fachkreise Brandmeldesysteme, Einbruchmeldesysteme, RWA und natiirliche Liiftung,
Videosysteme, Intercomsysteme, Zutrittskontrolle/Biometrie sowie der Leistungs-
gemeinschaft Beschallungstechnik bereit.

Auf unserer Internetseite www.sicherheit.org kdnnen Sie unter Publikationen die
einzelnen Broschiiren teilweise kostenlos herunterladen oder die kostenpflichtigen
Veroffentlichungen bei uns bestellen. Die Preise finden Sie im Internet.
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