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Sicherheit

Was moderne Videosysteme im Alltag leisten

Technische Losungen fiir mehr
Sicherheit und Effizienz




~Energie- und Verkehrsnetze, Internet und Telekommunikation, Lebensmittel- und Gesundheitsversorgung sind
zentrale Lebensnerven unserer Gesellschaft. Warenstrome und Logistikketten, Versorgungsinfrastrukturen und
Verkehrsleitsysteme sind verwundbar gegen Ausfille.”

Herausforderungen gestalten

Videosysteme helfen in vielen Lebensbereichen

Immer mehr Menschen werden kiinftig in Stadten leben.
Mit ihrer Zahl steigt die Heterogenitat, weil die Bewohner
unterschiedlichen Alters sind, verschiedene Biographien
sowie politische oder religivse Uberzeugungen haben. Sie
kommen aus verschiedenen Kulturkreisen und verfiigen
tiber ungleich hohe Einkommen oder Vermdgen. Den Alltag
bestimmen unterschiedliche Formen von Mobilitat, stetige
Verdnderungen und eine wachsende Komplexitt.

Die Herausforderungen sind gewaltig, zumal die Freiheits-
rechte des Einzelnen, die Bestimmungen des Datenschutzes
und der Wunsch nach groBtmaglicher Sicherheit ebenso zu
beachten sind, wie die Effizienz und Effektivitat technischer
Losungen. Moderne Systeme konnen helfen, die Verande-
rungsprozesse zielgerichtet zu unterstiitzen. Das gilt insbe-
sondere fiir den Einsatz von Videotechnologien:

Bundesministerium fiir Bildung und Forschung

e Sie erfassen Gefahren und sichern offentliche Raume
nachhaltig.

e Sie schiitzen Menschen und unterbinden Kriminalitat.

¢ Sie steuern Verkehrsstrome effizienter und damit umwelt-
freundlicher.

* Sie verbessern Arbeitsprozesse und sichern Unternehmens-
erfolge.

« Sie vereinfachen den Warenaustausch und reduzieren
dadurch Kosten.

* Sie garantieren technische Standards und foérdern den
Datenschutz.

e Sie erhohen in der Summe die Attraktivitat des Wirtschafts-
standorts.

* Sie steigern die Lebensqualitat.




»Zentrales Ziel des Einsatzes von Sicherheitslosungen ist der Schutz von Menschen und des demokratischen

Gemeinwesens.”

Chancen erkennen und nutzen

Hohe Akzeptanz von datenschutzkonformen Losungen

Stark vernetzte Volkswirtschaften sind komplex und effizient,
aber auch angreifbar. Ihre Infrastrukturen lassen sich jedoch
gezielt steuern und schiitzen. Mit Hilfe von Videotechnolo-
gien werden Abldufe optimiert, Hemmnisse und Gefahren
erkannt, analysiert und Gegenstrategien entwickelt. Eine
zeitnahe Korrektur ist ebenso moglich wie die Simulation
kiinftiger Ereignisse.

Weder die Personlichkeitsrechte des Einzelnen noch hoheit-
liche Schutzaufgaben wie die offentliche Sicherheit werden
beschnitten oder beeintrachtigt. Weil Videotechnologien
geltende Datenschutzbestimmungen beriicksichtigen und
moderne technische Standards nutzen.

Bundesministerium fiir Wirtschaft und Technologie

Videosysteme arbeiten mittels:

 Hardware- und Softwareverschliisselung: Alle Daten sind
vor unautorisierten Zugriffen geschiitzt.

« Bildanalyse: Bildsequenzen werden mittels Software nach
bestimmten Parametern gepriift. Bei Verkehrsstromen re-
agiert das System etwa auf Bewegungsmuster, an sensib-
len Orten wie Bahnhofen oder Flughafen auf Menschenan-
sammlungen oder abgestellte Gepackstiicke.

« Pravention: Ein Eingriff erfolgt bevor es zu kritischen Situ-
ationen kommen kann.

« Reaktion: Die libermittelten Bilder erlauben prazise Ent-
scheidungen. Kritische Ereignisse werden detailliert er-
fasst, Fehlinterpretationen vermieden.

e Rekonstruktion und Simulation: Ein Ereignis wird mittels
gespeicherter Daten rekonstruiert. Prozesse kdnnen ana-
lysiert und gegebenenfalls verbessert, kiinftige Szenarien
simuliert werden.



Bessere Koordination

Verkehrsstrome sicher und zuverlassig gestalten

Wachsende Mobilitat erfordert eine Verkehrsregelung, die
verschiedene Transportmittel und -wege sowie unterschiedli-
che Auslastungen optimal aufeinander abstimmt. Ziel ist ein
maglichst reibungsloser, sicherer und umweltvertraglicher
Verkehrsfluss.

Staus und Kosten minimieren

In Bereichen, die besonderer Aufmerksamkeit bediirfen,
werden Bewegungen nach bestimmten Merkmalen erkannt.
Zum Beispiel kdnnen Gefahrguttransporte bei Einfahrt in ei-
nen Tunnel automatisch erfasst und wahrend des gesamten
Transfers tiberwacht werden. Auffilligkeiten meldet das Sys-
tem umgehend. Das gilt auch fiir Pannenfahrzeuge, verlore-
ne Ladung, eine plotzliche Rauchentwicklung oder Personen,
die ihr KFZ verlassen und sich im Tunnel bewegen.

Offentliche Riume sichern

In Einkaufszentren oder auf GroBveranstaltungen analysie-
ren Videotechnologien den Zustrom und die Verteilung von
Besuchern. Flucht- und Rettungswege konnen simuliert und
auf ihre Tauglichkeit geprift werden.

In Bussen und Ziigen, in Bahnhofen und an Haltestellen ent-
sprechen Videosysteme dem Wunsch vieler Fahrgaste nach
groBtmoglicher Sicherheit. Sie tragen dazu bei, potenziel-
le Tater abzuschrecken und Schaden durch Vandalismus zu
mindern. Mittels Software werden Auffalligkeiten erkannt
und erfasst. Bei kriminellen Handlungen konnen die Verant-
wortlichen leicht ermittelt werden.




Hohere Effizienz

Wirtschaftsprozesse vereinfachen

Moderne Videotechnologien erhohen die Effizienz wirt-
schaftlicher Ablaufe und verbessern den Schutz 6ffentlicher
und privater Raume. Sie unterstiitzen die Qualitatssiche-
rung und tragen dazu bei, Produktionsablaufe zu optimie-
ren. Unverzichtbar sind sie fiir den Schutz von Hafen und
Flughafen, weil sie verbindliche internationale Regelungen
garantieren.

Infrastrukturen besser nutzen

Bahnhofe, Flugplatze, Industrieanlagen und Héfen sind
Treffpunkte und Umschlagpldtze. Die Zahl der Besucher,
Kunden, Reisenden und Beschaftigten ist in der Regel hoch.
Die Areale sind weitlaufig. Vielfaltige Arbeitsprozesse miis-
sen koordiniert, groBe Flachen kontrolliert und sensible Be-
reiche geschiitzt werden.

Diesen Anforderungen geniigen moderne Videosysteme. Sie
erfassen etwa sich nahernde Schiffe oder LKWs mittels auto-
matischer Kennzeichenerkennung oder Gefahrgutklassifizie-
rung und lotsen sie an die vorgesehenen Kais bzw. Rampen.
Sie koordinieren den Strom von Menschen und Waren im
offentlichen Raum wie in Unternehmen. Sie regeln den Zu-
tritt Berechtigter in sensible Bereiche. Sie libermitteln unge-
wohnliche Ereignisse automatisch, ermdglichen eine umge-
hende Bewertung und denkbare Gefahrenabwehr.




»Schon in einem sehr frilhen Stadium des Systemdesigns sollten Datenschutzanforderungen beriicksichtigt
werden, inshesondere wenn schutzbediirftige personenbezogene Daten anfallen kénnen.”

Standards setzen

Komplexitat reduzieren, Innovationszyklen beschleunigen

In der Videobranche sind die Innovationszyklen kurz. Um-
fangreich sind hingegen die Aufwendungen fiir die Inte-
gration von IP-Video-Produkten unterschiedlicher Hersteller.
Das begrenzt den Einsatz wie die Vermarktung dieser Tech-
nologie. Fiir einen nachhaltigen Fortschritt ist eine ziigige
Marktfahigkeit jedoch unverzichtbar.

Der Schliissel dazu heiBt Standardisierung: Normierte Kom-
ponenten reduzieren Aufwand und Kosten, was die Marktrei-
fe neuer Produkte beschleunigt. Der Fachkreis Videosysteme
im ZVEl — Zentralverband Elektrotechnik- und Elektronik-
industrie e.V. unterstiitzt daher nachdriicklich die Standardi-
sierung wichtiger Komponenten in Videosystemen. Ein Bei-
spiel ist der offene Industriestandard ONVIF. Er beschreibt:

e Gerdatemanagement und -erkennung.
* Formatauswahl, Bildqualitat, Auflosung und Bildrate.

* Ereignisverarbeitung, Speicherung und Auswertung
digitaler Bilddaten.

Peter Schaar, Bundesbeauftragter fiir Datenschutz

Seit Juni 2011 sind mehr als 800 ONVIF-kompatible Produk-
te auf dem Markt. Sie stammen von mehr als 300 namhaften
Herstellern. ONVIF bezieht seit 2010 auch Komponenten der
Zutrittskontrolle mit ein, wodurch Video- und Zutrittsysteme
deutlich besser aufeinander abgestimmt werden konnen.

Der Standard entspricht den Vorstellungen vieler Kunden,
da er verschiedene Elemente zuverldssig miteinander ver-
bindet und Anwendungen vereinfacht.




»Denkt auch daran, dass die Techniker es sind, die erst wahre Demokratie moglich machen. Denn sie erleichtern
nicht nur des Menschen Tagewerk, sondern machen auch die Werke der feinsten Denker und Kiinstler, deren
Genuss noch vor kurzem ein Privileg bevorzugter Klassen war, jedem zugédnglich.”

Innovationen fordern

Markte entwickeln, Nachfrage starken

Der Fachkreis Videosysteme im ZVEIl — Zentralverband Elek-
trotechnik- und Elektronikindustrie e.V. fordert die Entwick-
lung technischer Standards und begleitet ihre Verbreitung. In
Medien und Offentlichkeit erldutert er die Vorteile und Funk-
tionalitat einer Technik, die den Schutz von Personlichkeits-
rechten wie den Wunsch nach groBtmaglicher Sicherheit in
Einklang zu bringen vermag. Dazu gehort auch der Dialog
mit Experten aus Politik, Verwaltung und den Sicherheitsbe-
horden.

Albert Einstein, Physiker und Nobelpreistrager

Der Fachverband Sicherheit biindelt die Kompetenzen der
gesamten Sicherheitstechnik in den Leitmarkten Safety, Se-
curity und Defence unter einem Dach.

Im Mittelpunkt stehen der Schutz von Menschen und Vermo-
genswerten, die technische Sicherheit von Anlagen, Gebau-
den und Infrastrukturen, die 6ffentliche sowie die duBere Si-
cherheit. Moderne Sicherheitstechniken, wie Videosysteme,
unterstiitzen diese Ziele nachhaltig.

www.sicherheit.org

ZVEl

Sicherheit
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